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 سندهیمقدمه نو
ا ب یتهاجم اتیعمل یاجرا و هماهنگ ،یزریبرنامه – «قرمز میت اتیعمل تیریبر مد یامقدمه» کتاببه 

 .آمدیدخوش – یواقع جیتمرکز بر نتا

ت. اس شرفتهیپ اتیعمل تیریو مد یبریسا تیامن ٔ  درزمینه یکتاب، حاصل تجربه و مطالعات عمل نیا

ا است ت تیو کارشناسان حاکم یرهبران فن ت،یمتخصصان امن یساختارمند برا یهدف آن ارائه چارچوب

 ارتقا دهند. ای جادیو تحت نظارت مقررات ا یسازمان یهاطیقرمز را در مح میت یهایتوانمند

 ،یشما در طراح یشد که توانمند دیآشنا خواه ییکتاب، شما با دانش و ابزارها نیطول پنج فصل ا در

 ادی. شما بردیم یصرف فن یبردارفراتر از بهره یبه سطحقرمز را  میت یهانیکمپ یسازنهیو نهاد یاجرا

صنعت خود  صخا داتیو تهد MITRE ATT&CKرا بر اساس چارچوب  هانیگرفت چگونه کمپ دیخواه

گزارش و  یزیررا در برنامه DORAو  TIBER-EUو تطابق با استانداردها مانند  یالزامات قانون د،یکن یطراح

چرخه  تیری( و مدRoE) یریدرگ نی(، قوانOPSEC) یاتیعمل تیرا با اصول امن اتیو عمل دیکن تیرعا دهی

 .دیهماهنگ ساز هارساختیعمر ز

به  هاهافتی عملیاتی سازی ،یبیو ترک یابر یهاطیدر مح شرفتهیپ یهایسازهیشب یاجرا ن،یبر ا علاوه

 قیقرمز از طر میبلوغ ت یابیو ارز جادیو ا یو مهندس SOC ،IR ،GRC یهامیدر ت یکاربرد یشکل بهبودها

 .شودیپرداخته م آنکتاب به  نیاست که در ا یمیمفاه گریاز د ،یتوانمند یهانقشه راه و مدل

 ،یینها یویقرمز در قالب سنار میت نیبرنامه جامع کمپ کیو دفاع از  یکتاب با طراح نیا خوانندگان

و الزامات  یعمق فن ،یتجار سکیمهاجم با ر یسازهیشب یهمسوساز یو دانش لازم برا یتجربه عمل

 را کسب خواهند کرد. یقانون

ها نآزمو ای دیکن تیآن را تقو ینقش راهبرد دیچه بخواه د،یباش دیقرمز جد میت کی یاندازدر حال راه چه

 یرالازم ب یهاکیو تاکت کردهایها، روکتاب چارچوب نیا د،یهماهنگ ساز یو انطباق یتیریرا با الزامات مد

 خواهد گذاشت. اریشما را در اخت تیموفق

مدل زبان  کیکتاب با کمک  یاز محتوا یمهم بخش است که نیکنم ا انیب تیبا شفاف لمیکه ما یانکته

 سرعت بخشیدن به یبرا یکه فرصت یشده است؛ موضوعو تکمیل ینی( آماده و سپس بازبLLMبزرگ )

بهره  یریادگیدر خدمت  نینو یهایاز فناور توانیدهد چگونه ممحتوا فراهم کرد و نشان می دیتول

 گرفت.

 ،یتهاجم تیدر حوزه امن تانیاحرفه ریبخش باشد و در مسشما الهام یکتاب برا نیمطالعه ا دوارمیام

 .اوردیبه ارمغان ب یعمل ییهاتازه و مهارت یدگاهید
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 احترام، با

 فتیم سایبر شل
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 خوانیممیدر این کتاب چه 
قصد  است که شدهطراحی تیو کارشناسان حاکم یرهبران فن ،یبریسا تیمتخصصان امن یبرا کتاب نیا

 .کنند تیریمد ای جادیتحت نظارت مقررات، ا ای یسازمان یهاطیقرمز را در مح میت یهایدارند توانمند

ارائه  دیبر تهد یجامع و مبتن یکردیعمل کرده و رو یفن یبردارقرمز فراتر از بهره میت اتیعمل تیریمد

 یسازهیبا شب هانیکمپ نیقرمز است. ا میت یهانیکمپ یسازنهیاجرا و نهاد ،یزیرکه شامل برنامه دهدیم

 .سازمان به همراه دارند یبرا یارزش قابل سنجش ،یمهاجمان واقع

را به دست  ریموارد ز یلازم برا یاتیو عمل یدانش راهبرد خوانندگانساختارمند،  فصلطول پنج  در

 :آورندیم

 قرمز منطبق با چارچوب میت یهانیکمپ یطراح MITRE ATT&CK خاص هر صنعت داتیو تهد 

 (APT29 ای FIN6 مانند)

 بر تطابق و مقررات یالزامات مبتن ادغام (رینظ TIBER-EU و DORA) گزارش و  یزیردر برنامه

 هاتیمأمور دهی

 یریدرگ نیقوان ٔ  درزمینه یهماهنگ (RoE)یتیامن اتی، رفع تداخل، عمل (OPSEC) تیریو مد 

 هارساختیچرخه عمر ز

 یتیوه یهاستمیبا تمرکز بر س یبیو ترک یابر یهاطیدر مح شرفتهیپ یهایسازهیشب یاجرا، 

 (Cloud)ابر  یبوم یو ابزارها نرهایکانت

 یهامیدر ت یکاربرد یقرمز به شکل بهبودها میت یهایخروج عملیاتی سازی SOC واکنش به ،

 یمهندس یهامیو ت (GRC) سکیو ر تی، حاکم(IR) رخداد

 تعامل با  یو راهبردها یتوانمند یهانقشه راه، مدل قیقرمز از طر میبلوغ ت یابیو ارز جادیا

 ارشد رانیمد

را  تابک ،یینها یویقرمز در قالب سنار میت نیبرنامه جامع کمپ کیو دفاع از  یبا طراح خوانندگان کتاب

 ،یجارت سکیمهاجم با ر یسازهیشب یبر همسوساز هاآندهنده تسلط پروژه نشان نی. ارسانندیم انیبه پا

 .خواهد بود یو الزامات قانون یعمق فن

 یسازهماهنگ ایآن  ینقش راهبرد تیچه به دنبال تقو د،یباش دیقرمز جد میت کی یاندازبه دنبال راه چه

 یالازم بر یکیو تاکت یروش ،یتیحاکم یهاچارچوب کتاب نیا ،یو انطباق یتیریها با الزامات مدآزمون

 .دهدیشما قرار م اریرا در اخت تیموفق
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 فصل اول 

 قرمز میت کیاستراتژ یحکمران
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 (Red Teamingقرمز ) میبر ت ایمقدمه – 1.1

 :هدف

 یسنت یهادر سازمان دارد و چگونه با آزمون یچه نقش ست،یقرمز چ میت نکهیاز ا یاهیپا یدرک جادیا

 .کندیتفاوت م یتیامن

 قرمز میو هدف ت فی. تعر1

( TTPs) یهاهیو رو هاکیتکن ها،کیو خصمانه است که تاکت افتهیساختار یسازهیشب کیقرمز  میت

 یابیمورد ارز یآورواکنش و تاب ،ییسازمان در شناسا یهاییتا توانا کندیم ینیرا بازآفر یمهاجمان واقع

 .ردیقرار گ

مز افراد، قر میتمرکز دارد، ت هایریپذبیاز آس یبردارو بهره ییبر شناسا شتریتست نفوذ که ب برخلاف

 .دهدیمورد آزمون قرار م ینفوذ واقع کی با مشابه یطیسازمان را در شرا یهایو فناور ندهایفرآ

 اند از:قرمز عبارت میت تایعمل اهداف

 شرفتهیپ داتیتهد یسازهیشب ( و ماندگارAPT) 

 یآب میبدون اطلاع ت انهیمخف یاجرا 

 تیدر کل چرخه امن یاتیبلوغ عمل سنجش 

 سازمان یدفاع تیدرباره وضع یبازخورد واقع ارائه 

 قرمز با تست نفوذ می. تفاوت ت2

 قرمز میت تست نفوذ یبنددسته

 یمهاجمان واقع یسازهیشب یفن یهایریپذبیآس ییشناسا هدف
 با محدوده باز ای تیگسترده، بدون محدود شدهنییتع شیمحدود، با اهداف از پ دامنه

 چند هفته تا چند ماه چند روز تا دو هفته زمان مدت

 هستند اطلاعیمعمولاً ب معمولاً مطلع هستند یآب میت یآگاه
مشابه  یهاکیو تاکت یسفارش یابزارها استاندارد تست نفوذ یابزارها ابزارها

APT 
 خلاصه: طوربه

 دارد. یریپذبیو متمرکز بر آس یکیتاکت یکردیتست نفوذ رو 

 و متمرکز بر رفتار مهاجمان دارد. یراهبرد یکردیقرمز رو میت 
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 (Adversary Emulationمهاجم ) یسازهیقرمز در بستر شب می. ت3
 لیتا پروفا شوندیم ی( طراحThreat Intelligence) دیاطلاعات تهد هیقرمز اغلب بر پا میت یهاتیمأمور

 است: ریشامل موارد ز نیشود. ا یسازهیمهاجمان خاص شب

 مانند  لیپروفا انتخاب( مهاجمان مشخصFIN6 ای APT29) 

 نگاشت TTP-یاطلاعات یهابر اساس گزارش ها 

 ییبه اهداف نها یابیتا دست هیاول یاز دسترس یحمله واقع یرهایمس یبازساز 

انداز ا چشمب یسازگار ازنظرباشد، بلکه  زیبرانگچالش یفن ازنظرتنها نه اتیعمل شودیباعث م کردیرو نیا

 معنا و ارزش داشته باشد. زیسازمان ن داتیتهد

 سازمان یو ارزش برا های. خروج4
 :دیآیبه دست م ریز جیانجام شود، نتا تیقرمز با موفق میت مأموریتکه  یزمان

 رهیدر طول زنج ییشناسا یهاشکاف ( کشتارKill Chain) 

 پاسخ به رخداد یهاهیدر رو هاضعف 

 یو عمل واقع هااستیس نیب عدم همسویی 

 یهاشاخص ( نفوذIOCsکه توسط دفاع موجود شناسا )اندنشده یی 

به  یواقع طیمح کیدر  تواندیمهاجم چگونه م کیاست که نشان دهد  نیقرمز در ا میت یینها ارزش

 تیخود را تقو یآورتاب شده،شیآزما یبه سازمان کمک کند تا با بهبودها درنتیجهاهداف خود برسد و 

 کند.
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 سازمان یقرمز و ارزش آن برا تیم اهداف – 1.2

 :هدف

فِ صر ییفراتر از شناسا کردیرو نیکه ا یارزش نشان دادنقرمز و  میت اتیعمل یاهداف راهبرد حیتوض

 .کندیم جادیسازمان ا یبرا هایریپذبیآس

 قرمز میت اتیعمل ی. اهداف اصل1

 یتیتا سطح بلوغ امن شودیم یطراح یو واقع دهیچیحملات پ یسازهیمنظور شبقرمز به میت اتیعمل

 اند از:اهداف عبارت نیترشود. مهم تیو تقو دهیسازمان سنج

 :ییتوان شناسا شیآزما

مشکوک را در مراحل مختلف حمله  یهاتیفعال توانندیتا چه حد م یتیامن یهامیابزارها و ت نکهیا یبررس

 دهند. صیتشخ

 به رخدادها: ییگوپاسخ سنجش

 و مقابله با آن. دیدر مهار تهد یداخل یهامیت یسرعت، دقت و هماهنگ یابیارز

 :یواقع طیدر مح یتیامن یهاکنترل ییکارا یبررس

 طیدر شرا نکهیاز ا نانیاطم یشبکه برا یبندمیو تقس روالی، فاEDRمثل  ییهاکنترل دنیچالش کش به

 .کنندیعمل م یدرستبه یحمله واقع

 وکار:کسب یواقع یهاسکیر شینما

 اختلال در ای یمال یبردارملموس مانند سرقت داده، کلاه یامدهایحمله با پ یفن یرهایمس ارتباط دادن

 سازمان. یاتیخدمات ح

 سازمان یبرا یراهبرد یای. مزا2

 :ازجملهسازمان داشته باشد،  یبرا یبلندمدت یایمزا تواندیم یاقرمز حرفه میت اتیعمل کی

 :یواقع داتیدفاع بر اساس تهد بهبود

 .MITRE ATT&CKمثل  ییهاچارچوب هیبر پا ،یو پاسخ با رفتار مهاجمان واقع ییتوان شناسا همسو کردن

 سازمان: یآورتاب سنجش

 یاقعو یایدن طی( که مشابه شرایو فن یندیفرآ ،ی)انسان هیتوان سازمان در برابر حملات چندلا یابیارز

 هستند.
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 :یتیریمد نشیب ارائه

چه  تیدر امن یگذارهیسرما نکهیا نشان دادنارشد و  رانیمد یفهم برابه زبان قابل یفن جینتا لیتبد

 به همراه دارد. یملموس جینتا

 (:Purple Teaming) هامیت یهمکار یتوانمندساز

 یمنظور ارتقا( بهی)آب ی)قرمز( و تدافع یتهاجم یهامیت نیمشترک ب یهانیتمر یبرا یانهیزم جادیا

 .هاتیقابل ترعیسر

 یابیسنجش و ارز یها. شاخص3

 :کنندیها را دنبال مشاخص نیها اقرمز، معمولاً سازمان میت اتیعمل یاثربخش یبررس یبرا

 ییزمان شناسا نیانگیم (MTTD :)مخرب کشف شود. تیتا فعال کشدیطول م چقدر 

 نیانگیم ( زمان واکنشMTTR :)کنندیاقدام م دیمهار و رفع تهد یبرا هامیت عیسر چقدر. 

 مسدود شده است. ایحمله ثبت، هشدار  ریاز مس ی: چه بخشییشناسا پوشش 

 ریخ ایاند شده یموقع دفاعو به حیهشدارها منجر به اقدامات صح ایآ: ییگوپاسخ دقت. 

 داتیدر برابر تهد یخود و عملکرد واقع تیتصور سازمان از امن نیکه فاصله ب دهندیها نشان مشاخص نیا

 چقدر است.

 و ملاحظات هاتی. محدود4

 :کندیرا دنبال نم ریو اهداف ز ستین یتیامن یسنت یهایابیارز نیگزیقرمز جا میت

 مانند تست نفوذ( هایریپذبیهمه آس فهرست کردن( 

 داتیتهد ییشناسا نیتضم ( روز صفرZero-day) 

 گرید یتیامن یهایابیکامل با ارز ینیگزیجا 

 تواندیتا چه اندازه م یواقع طیسازمان در شرا دهدیاست که نشان م نیقرمز در ا میت یواقع ارزش

 دهد. قیتطب دینشان دهد و خود را با تهدکند، واکنش  ییشناسا
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 قرمز میتعامل ت یهاو مدل یاتیعمل تحاکمی – 1.3

 :هدف

 وکار، الزاماتکه با اهداف کسب یاگونهقرمز به میت اتیعمل تیو هدا تیریمد ،ینحوه ساختارده نییتع

 همسو باشد. یاخلاق یو استانداردها یقانون

 قرمز میت تی. اصول حاکم1

اجرا، نظارت و  ،مجوز دهیقرمز  میت یهاتیکه در آن فعال کندیرا فراهم م یچارچوب یاتیعمل تیحاکم

 اند از:عبارت یدی. اصول کلشوندیم یابیارز

 (:Authorization and Oversightو نظارت ) مجوز

 نیه قوانمحدود ( و دردیسف میت قیبرسند )معمولاً از طر شدهنییتع یرهبر دییبه تأ دیبا هاتیمأمور یتمام

 ( انجام شوند.RoEشده در قواعد تعامل )مشخص

 (:Risk and Impact Management) یو اثرگذار سکیر تیریمد
 قیدق یزیرشامل برنامه نیانجام شوند. ا یقانون سکیو ر یاتیاختلال عمل زانیم نیبا کمتر دیبا هاتیفعال

 است. یرونیب یهایو وابستگ یدیتول یهاستمیحساس، س یهاکار با داده یبرا

 (:Separation of Duties) فیوظا کیتفک

(. یمنی)کنترل و ا دیسف می)دفاع( و ت یآب میقرمز )تهاجم(، ت میطور واضح جدا باشند: تبه دیبا هانقش

 است. یاتیح اتیعمل یکپارچگیحفظ  یبرا کیتفک نیا

 (Engagement Modelsتعامل ) یاصل یها. مدل2

از  یکیبر اساس  تواندیقرمز م میت اتیعمل سک،یر رشیپذ زانیسازمان و م یتیبه سطح بلوغ امن بسته

 اجرا شود: ریز یهامدل

 موارد استفاده حیتوض مدل

 اهی/ جعبه س پنهان

(Covert / Black Box) 

 خبریب مأموریتاز انجام  یآب میت

 رساختیاز ز یدانش قبل چیاست. ه
 .شودیقرمز داده نم میبه ت

سنجش  یبرا نهیگز نیبهتر

 و واکنش. ییتوان شناسا یواقع

 Gray) یخاکستر جعبه

Box) 
 قرمز میبا ت یاز اطلاعات داخل یبخش

 یآب می. تشودیبه اشتراک گذاشته م

 باشد. انیدر جر یممکن است تا حد

 یهاتست یمناسب برا
 شده با اهداف مشخص.کنترل
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 White) دیسف جعبه

Box) 
 نیب میمستق یکامل و همکار دید
برقرار است.  یآب میقرمز و ت میت

بنفش  میت یهانیمعمولاً در تمر

 .شودیاستفاده م

دقت  میتنظ یبرا ایده آل
و  ندهایبهبود فرآ ،ییشناسا
 .عیبازخورد سر افتیدر

 یسازمان یهاتیها و مسئول. نقش3

 است: یتیریو مد یاتیها در سطح عملشفاف نقش فیتعر ازمندین اتیموفق عمل یاجرا

 (:Red Team Operator – RTOقرمز ) میت اپراتور
 .یواقع یها-TTPمهاجم با استفاده از  یسازهیشب یاجرا

 قرمز: میت ریمد ای رهبر

 ها.منابع و رفع تعارض صی، تخصOPSEC ،یزیربر برنامه نظارت

 :دیسف میت

 ( را بر عهده دارد.Escalationتصاعد ) یندهایفرآ تیریو مد یمنیا نیتضم ،ینظارت کل تیمسئول

 :یآب میت

 .دینمایم یمشترک همکار یهادر تست ای کندیدفاع م یبدون اطلاع قبل یمخف یوهایسنار در

 ارشد: تیریو مد نفعانیذ

 .کنندیم افتیها را درگزارش یو خروج رندیپذیرا م ماندهیباق سکیرا صادر کرده، ر اتیعمل مجوز

 است. یضرور اتیها قبل از شروع عملنقش نیا نیشفاف ب یارتباط یهاپروتکل وجود

 یو انطباق یاخلاق ،ی. الزامات قانون4

 نیصنعت همسو باشد. ا یو استانداردها یداخل یهااستیس ،یجار نیکاملاً با قوان دیقرمز با میت اتیعمل

 است: ریشامل موارد ز

 هستند مأموریتکه خارج از محدوده  ییهاستمیبه س رمجازیغ یاز دسترس یخوددار 

 سازمان یاتیخدمات ح ای یمشتر یهابه داده بیاز عدم آس نانیاطم 

 اتیپس از عمل ینیبازب یاقدامات برا یتمام یو مستندساز ثبت 

 مانند  ییهابا چارچوب انطباقTIBER-EU ای NIST 800-53 در صورت لزوم 
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حفظ  یازمانو اعتماد س یریپذتیمسئول ت،یباشند تا شفاف یو حسابرس گیریرهقابل  دیبا هاتیفعال یتمام

 شود.
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 (Engagement Scoping) مأموریت محدوده بندی – 1.4

 :هدف

 یو الزامات قانون یمنیوکار، اارزش کسب ،ییگراکه واقع یاگونهقرمز به میت اتیمحدوده عمل نییتع

رآورده ب نفعانیکه انتظارات ذ کندیم نیتضم ق،یدق محدوده بندیبا  مأموریت کیشوند.  تیرعا زمانهم

 حفظ شود. شیآزما تیو امن یکپارچگی حالدرعینشده و 

 محدوده بندی. هدف از 1

 که: کندیم نیو تضم کندیقرمز را مشخص م میت اتیمرزها و اهداف عمل ،محدوده بندی

 وکار همسو باشد.کسب یهاتیبا اولو مأموریت 

 از محدوده خارج شوند. ایمحافظت  یاتیح یهاستمیس 

 شوند. تیو انطباق رعا یقانون الزامات 

 شود. تیریمد شیو پس از آزما نیقبل، ح یاتیعمل سکیر 

 .استمتمرکز  گیریاندازهقابلروشن و  جیمحور است و بر نتا یمؤثر، همکار محدوده بندی کی

 محدوده بندی یدی. ابعاد کل2

 است: یقرمز شامل چند حوزه اصل میت محدوده بندی

 (:Target Identificationاهداف ) ییشناسا
 خارج از محدوده هستند. ایکارکنان داخل  ایها ها، برنامهشبکه ها،ستمیکدام س نکهیا نییتع

خارج از محدوده  کنند،ی( را پردازش مPII) یحساس مشتر یهاکه داده یدیتول یهاستمیتمام س: »مثال

 «هستند.

 (:Time Constraints) یزمان یهاتیمحدود

 وکار.حساس کسب اتیعمل یبرا تیفعال تیممنوع یهاو دوره مأموریتزمان  مدت

 (:Threat Model & Emulation Profile) یسازهیشب لیو پروفا دیتهد مدل

 .یواقع دیمرتبط بر اساس اطلاعات تهد یها-TTP( و FIN6 ای APT29نوع مهاجم )مثلاً  انتخاب

 (:Success Criteria & Objectives) تیو اهداف موفق ارهایمع

 ها:. مثالشودیمحسوب م زیآمتیموفق عنوانبه یاتیچه عمل نکهیا نییتع
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 دامنه نیبه ادم یدسترس 

 حساس یمال یهابه گزارش یدسترس 

 ییبدون شناسا یانینقطه پا یهااز کنترل عبور 

 (:Rules of Engagement – RoEتعامل ) قواعد

 مانند: یشامل موارد RoEتصاعد.  یرهایمجاز، اقدامات ممنوعه، نقاط رفع تعارض و مس یهاروش فیتعر

 حملات  یاجرا عدمDoS 

 مگر با مجوز یکیزیف یدسترس عدم 

 شده یسازمنیا یلودهایاز پ یاجبار استفاده 

 یتماس در مواقع اضطرار پروتکل 

 وکاربا کسب ییو همسو سکیر یبند. دسته3

وکار همسو کسب فیبا وظا دیبا محدوده بندی. ستندین یاثرگذار ازنظر کسانیقرمز  میت یهاتیفعال تمام

 باشد:

 :یبحران تأثیربا  یهاحوزه

 یداده مشتر یهاپلتفرم 

 پردازش پرداخت رساختیز 

 یو مقررات یقانون یهارابط 

 :یاتیعمل سکیر ملاحظات

 مجاز است؟ یحرکت جانب ایآ 

 زنده استفاده کرد؟ نگیشیاز حملات ف توانیم ایآ 

 در محدوده هستند؟ یدیتول یهااطلاعات حساب ایآ 

 جایبه یسازهیممکن است لازم باشد شب رند،یبالا هدف قرار گ سکیبا ر یهاییدارا کهدرصورتی

 حفظ شود. ستمیس یکپارچگیانجام شود تا  یواقع یبرداربهره

 نفعانیذ دیی. تعامل و تأ4

 انجام شود: یدیکل نفعانیبا مشارکت ذ دیبا بندیمحدوده 

 ییاجرا انیحام (Executive Sponsorsمجوز محدوده و پذ :)کنندیرا صادر م سکیر رشی. 

 یحقوق یهامیت ( و انطباقLegal & Complianceمرزها :)کنندیم دییرا تأ تیفعال ی. 
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 یهامیت IT  وSOC ه ارائ یاضطرار یبانیپشت یهاو برنامه یفن نشی(: بدیسف میت قی)از طر

 .دهندیم

 ریکه شامل موارد ز کنند دییو تأ ی( را بررسEngagement Charter) مأموریتاسناد  دیها باطرف یتمام

 است:

 و اهداف محدوده 

 یزمان جدول 

 سکیکاهش ر اقدامات 

 گزارش دهی انتظارات 

 افراد بر اساس نقش تیمسئول( هاRACI matrix) 

 محدوده بندی. اسناد و مدارک 5

 اند از:محدوده عبارت رسمی کردن یبرا یدیکل مدارک

 هیانیب ( کارStatement of Work – SoW) 

 قواعد ( تعاملRoE) 

 دیتهد لیپروفا خلاصه (Threat Profile Summary) 

 یاتیعمل یراهنما (Operational Playbook) 

 سکیر رشیپذ فرم (Risk Acceptance Form) 

 اشند.ب پیگیریقابل راتییو تحت کنترل نسخه باشند تا تغ ینگهدار اتیدر طول عمل دیاسناد با نیا
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 فصل دوم

 یتهاجم اتیعمل یو اجرا یزیربرنامه
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 یزیربرنامه فازهای – 2.1

 :هدف

 د،یتهد یسازبر مدل دیقرمز(، با تأک می)ت Red Team اتیعمل کی یزیردر برنامه ریمراحل درگ حیتشر

 و مؤثر. منیا یاز اجرا نانیاطم یبرا یو هماهنگ یاتیعمل یسازآماده

 یعملکرد راهبرد کیعنوان به یزیر. برنامه1

 که: کندیم نیکار تضم نیقرمز است. ا میت عملیات تیموفق یهیپا یزیربرنامه

 هستند. دیبر تهد یو مبتن هدف محور هاتیفعال 

 ها،رساختیز payload-منیا صورتبه یدسترس یها( و روشییمخرب/اجرا ی)بارها ها 

 .اندشدهآماده

 همسو است. یو فن یتجار یهاتیبا واقع اتیعمل 

مراه به ه گیریاندازهقابل جیو نتا دهدیم شیرا افزا ییگراواقع دهد،یرا کاهش م سکیمؤثر ر یزیربرنامه

 دارد.

 یزیر. مراحل چرخه عمر برنامه2

 :کندیرا دنبال م ریز یقرمز معمولاً مراحل متوال میت یزیربرنامه

aاطلاعات یآورو جمع دیتهد یساز. مدل 

 است: ریبر اساس موارد ز دیعامل تهد ایمهاجم  لیپروفا کیگام انتخاب  نیاول

 مانند نگاشت دیتهد اطلاعات(یها MITRE ATT&CK) 

 خاص صنعت داتیتهد 

 یاتیح یهاییدارا ( سازمانCrown Jewels) وکارکسب یو عملکردها 

حمله قابل  یرهایو مس یدسترس ی(، بردارهاTTPsها )و روش هاکیتاکت ها،کیتکن یی: شناسایخروج

 اعمال.

bیاتیاهداف و مقاصد عمل فی. تعر 

 کند: فیرا تعر ریموارد ز دیقرمز با میت

 مثلاً: دست یفن اهداف(یبه دسترس یابی Domain Adminیها، استخراج داده )حساس 
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 مثلاً: دور زدن  یکیتاکت اهداف(EDRکیدر  یبردارپس از بهره یهاتیفعال ی، اجرا VLAN 

 خاص(

 ها(واکنش در برابر رخنه داده شی)مثلاً: آزما یبا اثر تجار یراهبرد اهداف 

 مرتبط شود. یتجار باارزشباشد و  گیریاندازهقابل دیهدف با هر

cیزیرو برنامه رساختیز ی. طراح OPSEC 

 است: ریموارد ز جادیمرحله شامل ا نیا

 یفرمانده رساختیز ( و کنترلC2 شامل )redirector-ی، سرورهاها payload  و نقاط

 نگیجیاست

 ها،دامنه VPS-مانند  ییهاامن و ناشناس )با روش یهاو دامنه هاdomain fronting استفاده  ای

 (ازیدر صورت ن CDN رساختیاز ز

 یامقابله اقدامات OPSEC مانند: ،ییاجتناب از شناسا یبرا 

o دامنه یسازیمیقد 

o یهایگواه یسازهیشب TLS 

o مشروع یشدن با الگوها بیترک یبرا کیبه تراف یدهشکل 

dابزارها و  یساز. آمادهPayload-ها 

 شده مطابقت دارند:انتخاب دیعامل تهد یها-TTPکه با  ییابزارها یسازآماده

 Payload-مثلاً: ف هیاول یدسترس یها(نگ،یشی HTML Smugglingراه دور یهاتی، اکسپلو) 

 یبرا یسفارش یلودرها ای هامپلنتیا C2 

 مثلاً: تکن مبهم سازی یراهکارها(یهاکی.NET دور زدن ،AMSI ،DLL Sideloading) 

با  اند و( تست شدهsandbox) یشگاهیآزما یهاطیدر مح ها-payloadحاصل شود که  نانیاطم

 سازگارند. یمنیا یهاتیمحدود

eیو هماهنگ کی. لجست 

 با: یهماهنگ یهازمیمکان جادیا

 نگیجیمراحل است دییاز تداخل، تأ یریجلوگ یهابرنامه ،ی: افراد تماس اضطراردیسف میت 

 تیگزارش وضع ،یجدول زمان یترازامن(: هم یهاکانال قی)از طر یداخل نفعانیذ 

 فعال یسازهیشب یهاتیفعال یرسم دیی/انطباق: تأیحقوق بخش 
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 شوند. فیتعر اتیاز شروع عمل شیپ دیبا ینیو نقاط بازب یمستندساز

 یزیربرنامه یهاوهیش نی. بهتر3

 را با  هاکیتکن شهیهمATT&CK حفظ شود. یریگیپ تیتا قابل دینگاشت کن 

 یی)مثلاً: شروع با شناسا دیمحدود کن یجیتدر شیرا با افزا یاتیعمل طیتست در مح یریقرارگ 

 (.دییسطح با تأ شیمنفعل، سپس افزا

 مانند آنچه برا یسازهیشب یهابرنامه از(ی FIN6 ای APT29 به )عنوان الگو هنگام وجود دارد

 .دیاستفاده کن دیساخت مدل تهد

 هستند: از  ریپذابزارها انعطاف دیشو مطمئنPayload-همه اهداف استفاده  یبرا کسانی یها

 .دیهدف توجه کن یها( بر اساس دفاع++PowerShell ،C# ،C) یبیترک یهابه چارچوب د؛ینکن

 یزیرفاز برنامه یهای. خروج4

 داشته باشد: اریرا در اخت ریموارد ز دیقرمز با میت ،یزیربرنامه انیپا در

 دیبر تهد یمبتن یاتیبرنامه عمل کی 

 یتجار یهاسکیشده به ر نگاشت اهداف 

 استقرار یو آماده برا شدهتیتقو رساختیز 

 سطح شیرفع تداخل و افزا ریمس 

 Payload-اتیعمل نیکه با قوان اعتبارسنجی شده یها (Rules of Engagement سازگار )

 هستند
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 رساختیز اندازیراه – 2.2

 :هدف

 یمنیو ا کنترل ،یکاریقرمز که از مخف میت رساختیز تیریاستقرار و مد ،یطراح یچگونگ حیتوض

 .کندیم یبانیپشت اتیدر طول عمل یاتیعمل

 قرمز میت رساختی. هدف از ز1

 :دیبا رساختیز نیاست. ا یتهاجم عملیاتقرمز ستون فقرات همه  میت رساختیز

 یفرمانده از ( و کنترلC2مخف )کند. یبانیپشت اعتمادقابلو  انهی 

 ریپذانعطاف یسازو آماده لیتحو امکان Payload-را فراهم کند. ها 

 دینما یریجلوگ یاختلال تصادف جادیا ایانتساب  از. 

 اصول  باOPSEC دامنه تعامل سازگار باشد. یهاتی( و محدوداتیعمل تی)امن 

 یو معمار رساختیز ی. اجزا2

 است: ریز یهاهیدارند که اغلب شامل لا هیچندلا یمعمار کیقرمز معمولاً  میت یهاطیمح

aهی. لا ( اپراتورOperator Layer) 

 کنترل مهاجم: نقطه

 شودیها استفاده منشست تیریارسال دستورات و مد یبرا. 

 مثلاً: استفاده از  تیو تقو زولهیا دیبا( شودVPN یرو Tor ،ای SSH یمخف.) 

bرکتوریدایر هی. لا (Redirector Layer) 

 که: یپروکس رساختیز

 آدرس IP سرور  یواقعC2 کندیرا پنهان م. 

 رله قیرا از طر کیتراف( هاHTTP ،HTTPS ،DNS ،TCPمنتقل م )کندی. 

 Domain Frontingرکتیدای، ر CDN کندیاعمال م کیبه تراف یدهشکل ای. 

 شامل: رکتوریدایر جیرا ماتیتنظ

 Apache mod_rewrite معکوس  یپروکس ایnginx 

 Caddy لیتحو یبرا یسفارش یبا هدرها Payload-یها HTTPS 
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cسرور  هی. لاC2 (C2 Server Layer) 

 :Payload لیو تحو هامپلنتیارتباط ا تیریمد

 هانمونه :Cobalt Strike ،Mythic ،Covenant ،Sliver ،Empire 
 ها و دور زدن نشست یجداساز ،یاز رمزگذار دیباsandbox کند. یبانیپشت 

 یهاکنترل OPSEC( خواب :sleepتصادف )ی، jitter ،ییشناسا sandbox 

d سرور .Payload / Stager 
 :Payload لیو تحو یزبانیم

 بر وب  یمبتن تواندیم(HTTPS) ،SMB باشد. لیمیا قیاز طر لیتحو ای 

 است از  بهترMIME-encoded staging ای HTML Smuggling .استفاده شود 

 دور زدن  دیباMOTW کند. یسازادهیرا پ کیتراف یالگو ییمقابله با شناسا یو راهکارها 

 رساختیدر ز OPSEC. ملاحظات 3

 شامل: یدیکل یهاکیهستند. تکن یاتیو بقا ح یکاریمخف

 اعتبار: تیریدامنه و مد یسازیمیقد

 یهایمعتبر و گواه WHOISبا اطلاعات  ییهاسی. از سرودیچند ماه قبل ثبت کن ایرا چند هفته  هادامنه

SSL دیاستفاده کن یواقع. 

 :TLS یگواه یسازهماهنگ

 یگواه یهارهیزنج ای Let’s Encrypt)مثلاً با استفاده از  دیکن یسازهیمعتبر را شب TLS یگواه یپارامترها

 (.کپی شده

 :C2 تنوع

 یهاکنی)مانند ب دیکن یسازادهیپ نیگزیجا یرهای( و مسHTTPS ،DNS ،SMB) یکانال ارتباط نیچند

 (.دهندهبیفر یهادامنه ن،یگزی، خواب جاjitter یدارا

 :Sinkhole / Failover یاستراتژ
Dead-drop resolver-کشف  ایتا در صورت مسدود شدن  دیاضافه کن بانیپشت یرکتورهایدایر ای ها

 کنترل حفظ شود. رساخت،یز

 . استقرار و تست4

 از استقرار: شیپ
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 یهاکانال تمام C2 یسازهیشب یهاطیرا در مح SOC دیتست کن. 

 یامضاها دیشو مطمئن Payload یهاستمیباعث هشدار در س EDR/AV شوندیمتداول نم. 

 یخروج یرهایمس (egress pathsرا اعتبارسنج )(.یخروج 443)مثلاً: باز بودن پورت  دیکن ی 

 نسخه بندیو  یزیمم یهاگزارش Payload-دیکن یمستقرشده را نگهدار یها. 

 :اتیطول عمل در

 کیتراف C2 دیکن شیپا ییشناسا یهانشانه ای هایناهنجار یرا برا. 

 دیشو مطمئن Payload-اتیعمل نیفقط طبق قوان ها (Rules of Engagementماندگار )ی 

 دارند.

 قرمز میت رساختیز ی. نمونه ابزارها5

Component )اجزا( Tools )ابزارها( 

Redirector Apache ،Nginx ،Caddy ،SOCat ،fwdproxy 

C2 Servers Cobalt Strike ،Mythic ،Sliver ،Covenant 

Payload Crafting MSFVenom ،Donut ،SharpLoader ،با  مبهم سازیNim ای C# 

Transport / Evasion DNSCat2 ،HTTPS C2 یرو CDNنگی، تونل ICMP ،Frida ،تصادفی سازی 
HTTP beacon 

 لیو تحو ی. مستندساز6

 شده باشد، شامل: یطور کامل مستندسازبه رساختیز دیحاصل کن نانیاطم

 و  هانامIP-ها، ثبت دامنهها 

 یهاپروتکل C2 یبندو زمان beaconing 

 رساختیز بیتخر ای یقطع اضطرار یهاهیرو 

 یاستراتژ OPSEC هر مؤلفه یبرا 

 کند. افتیرا در رساختیاز تداخل در ز یریمربوط به جلوگ اتیشده و جزئ هیتوج دیبا دیسف میت
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 اتیعمل یاجرا یکار انجری – 2.3

 :هدف

 یمنیا ریها و تدابروش ،یدیقرمز، شامل مراحل کل میت عملیات یاجرا یبرا افتهیساختار کردیرو حیتوض

 و کنترل. یدر اثرگذار ییگراواقع ،یکاریمنظور حفظ مخفبه یاتیعمل

 اتیعمل یاجرا انیاز جر یکل ی. نما1

ابل منظم و ق یکار انیجر کیاز  دیفاز با نی. اکندیم لیرا به عمل تبد یزیرقرمز، برنامه میت یاجرا فاز

 :سازدیرا فراهم م ریکند که امکان موارد ز یرویتکرار پ

 شده مهاجمکنترل یسازهیشب 

 انهیو مخف یجیتدر نفوذ 

 شدهمشخص یو انطباق در محدوده یمنیا 

 :شودیم میتقس یدیمعمولاً به پنج مرحله کل اتیعمل یاجرا

 اتیعمل ی. مراحل اجرا2

aیی. شناسا (Passive  وActive) 
 :ریموارد ز ییشناسا یبرا هیاطلاعات اول یآورجمع

 دامنه یحمله خارج سطح( ،هاIP-یهاسی، سروها )باز 

 کارکنان یو ساختار سازمان هالیمیا ها،نام 

 مثلاً:  دیدر معرض د یعموم یهاییدارا(GitHubیها، باکت S3) 

 :هاکیو تکن ابزارها

 منفعل:  ییشناساOSINT ،WHOISهایگواه تی، شفاف (Certificate Transparency ،)

 نینکدیل نگیپیاسکر

 فعال:  ییشناساNmap ،masscan ،dnsrecon ،aquatone 

bهیاول ی. دسترس (Initial Access) 

 شده مطابقت دارند.انتخاب دیکه با عامل تهد ییها-TTPنقطه نفوذ با استفاده از  جادیا

 :جیرا یهاروش
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 هدفمند  نگیشیف(با  ایPayload Dropper) 

 HTML Smuggling( اسناد مخرب ،VBAاز  یبردار، بهرهCVE-ها) 

 ایمعتبر  یهاحساب Credential Stuffing 

 مثلاً:  دیدر معرض د یعموم یهاسیاز سرو سوءاستفاده(RCE  وب، دور زدنVPN) 

Payload-دیبا ها: 

 شده باشند مبهم سازی 

 ییشناسا از MOTW  وEDR فرار کنند 

 رساختیز با C2 ارتباط برقرار کنند شدهنییتع 

cیبردار. پس از بهره (Post-Exploitation) 

 .یدسترس یو اعتبارسنج یداخل دید جادیا

 :یدیکل اقدامات

 Enumeration یافزارهاامنه، نرمد یشبکه، کاربران، اعتمادها یهایگذار)شمارش(: اشتراک 

 شدهنصب

 ها، سوءاستفاده از ها: استخراج هشبه اعتبارنامه یدسترسLSASSها، گرفتن توکن 

 دور زدن یدسترس یارتقا :UACهاسیاشتباه سرو یهایکربندی، جعل توکن، سوءاستفاده از پ 

 SharpHound ،Mimikatz ،BloodHound ،PowerView ،Seatbelt: ابزارها

 کنند: تیرا رعا OPSECملاحظات  دیاقدامات با تمام

 (یتصادف یبند)مثلاً زمان سروصدا حداقل سازی 

 یاکتشاف یسازاز فعال اجتناب EDR 

 یبازتاب ای ایدرون حافظه یاز لودرها استفاده (Reflective Loaders) 

dیو ماندگار ی. حرکت جانب (Lateral Movement & Persistence) 
 .یسطح دسترس یارتقا ای هاستمیدر س یدسترس گسترش

TTP-ها: 

 یجانب حرکت :RDP ،WMI ،SMB ،WinRM ،PsExecراه دور یهاسی، سرو 

 یستریرج یدهایکل شده،یبندزمان فی: وظایماندگار Startupهاسی، ربودن سرو (Service 

Hijacking) 
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 یادامنه حملات :DCSync ،Kerberoasting ،AS-REP Roasting 

 ی. اگر ماندگارکنندی( را نقض نمRoE) اتیعمل نیقوان یماندگار یهاکه روش دیحاصل کن نانیاطم

 .دیانداز استفاده کنراه ای یستریدر رج رییبدون تغ Beaconبر  یخارج از محدوده است، از حضور مبتن

e( اقدامات بر اهداف .Actions on Objectives )– یاثرگذار یسازهشبی 

 وکار.کسب یبرا سکیله با حداقل رحم یاثرگذار شینما

 :هانمونه

 حساس یهالیفا یگذاربه اشتراک یدسترس 

 بندهیفر ای یجعل یهاداده استخراج 

 در صورت مجاز بودن( یدیتول یاتیح یهاطیبه سمت مح حرکت( 

 (یاتیرعملیشده و غصورت کنترلاقدامات مخرب )به ایافزار استقرار باج یسازهیشب 

 یاثرگذار منیا یسازهیشب ی( براPoC artifactsاثبات مفهوم ) یهاو نمونه بندهیفر یها-Payload از

 .دیاستفاده کن

 مگر آنکه صراحتاً مجاز باشد. دیکن یخوددار یتجار یواقع یهاداده میمستق کاریدست از

 یاتیعمل یمنیا ری. تداب3

 هاهیدییسطح و تأ شیافزا ی: حفظ کانال امن و بلادرنگ برادیسف میبا ت ارتباط 

 یبررس ات؛یپس از عمل ینیبازب یبرا هاتیاز تداخل: ثبت تمام فعال یریلاگ و جلوگ ثبت 

 تداخل ای یپوشاناز هم یریجلوگ یبرا دیسف میهدف با ت یهاستمیو س رساختیز

 یهازمیمکان Fail-safeیسازادهی: پ Kill-Switchها،مپلنتیا یبرا سازیپاک یهاپتیها و اسکر 

 اتیدر صورت توقف زودهنگام عمل C2و  یماندگار یهازمیمکان

 در طول اجرا پیگیریقابل یها. شاخص4

 هیاول یبه دسترس یابیدست زمان 

 ییگوپاسخ ای ییشناسا زمان 

 نفوذ شده یهاستمیس تعداد 

 شده توسط فعال یهشدارهاEDR ای SIEM (اتیپس از عمل ی)در صورت دسترس 

 .کنندیکمک م ییگوو عملکرد پاسخ ییپوشش شناسا یابیا به ارزهشاخص نیا
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 یاتیعمل ییگرا. انضباط و واقع5

 شود: یسازهیشب یطور واقعبه دیبا دیعامل تهد رفتار

 مانند  یواقع یهاکیاز تکن استفاده(Living-off-the-Land Binaries) 

 تیرعا ( مدت حضور مورد انتظار مهاجمAdversary Dwell Time) 

 که از  ییانبرهایاز م اجتنابTTP-مگر در صورت ضرورت شوندیشده منحرف مانتخاب یها 

 .دهدیم شیرا افزا اتیپس از عمل یریادگیکرده و ارزش  نیدر تست را تضم یکار وفادار نیا
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 یاتیعمل یمنی( و اDeconfliction) تداخل رفع – 2.4

 :هدف

دن نسبت دا ایها اختلالات ناخواسته، از دست رفتن داده جادیقرمز بدون ا میت عملیات نکهیاز ا نانیاطم

رفع تداخل  یهاپروتکل سک،یکاهش ر یبخش، راهبردها نی. اشوندی( انجام مAttributionاشتباه حمله )

 .کندیم حیرا تشر یاتیعمل یمنیا یهازنده و کنترل

 دارند تیاهم یمنی. چرا رفع تداخل و ا1

 هستند. در صورت نبود رفع تداخل مؤثر: پر ریسکزنده، ذاتاً  یهاطیدر مح ژهیوقرمز، به میت اتیعمل

 رندیقرار گ تأثیرممکن است تحت  دیتول یواقع یهاستمیس. 

 یآب میت (Blue Teamممکن است فعال )ر طواشتباه گرفته و به یقرمز را با حمله واقع میت تی

 سطح واکنش را بالا ببرد. یرضروریغ

 قرمز اشتباه گرفته  میبا اقدامات ت ای شدهگرفته دهیمهاجمان ممکن است ناد یواقع تیفعال

 شود.

 مصنوعات (Artifactsت )فراتر از محدوده تعامل گسترش  ایبمانند  یقرمز ممکن است باق می

 .ابندی

 .کندیم نیرا تضم یتهاجم یهایسازهیو مسئولانه شب یانجام اخلاق ،یاتیعمل یمنیا

 رفع تداخل یهازمیمکان. 2

aدیسف میبا ت ی. هماهنگ (White Team Coordination) 

 :کندیعنوان مرجع کنترل عمل ممشخص به دیسف میت کی

 کامل دارد. یقرمز آگاه میاقدامات ت یتمام از 

 را در دست دارد. اتیعمل یتوقف اضطرار اریاخت 

 شیافزا یرهایو مس هاییفهرست دارا ( سطحEscalation Pathsرا فراهم م )کندی. 

 کندیم افتیقرمز در میرا از ت یاتیو عمل یفن یهایروزرسانمداوم به طوربه. 

 هستند. شدهنییتع یفن ندگانینما ای SOC تیریانطباق، مد سک،یر یهامعمولاً از بخش دیسف میت یاعضا

bارتباط زنده یها. کانال 

 :دیسف میبا ت میارتباط امن و مستق جادیا
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 ای چت VOIP مانند  رمزگذاری شده(Signal ،Wire ای Slack )خارج از باند 

 شدهنییتع شیسطح از پ شیافزا یهاپروتکل ای کدها 

 یهاامیپ ایمنظم  یهایبررس heartbeat 

 :کندیفراهم م ریرا در صورت بروز موارد ز یامر امکان واکنش فور نیا

 یدیتول ستمیبر س تأثیر 

 یآب میت ازحدبیش واکنش 

 از  رمنتظرهیغ رفتارPayload-رساختیز ای ها 

cی. رفع تداخل فن (Technical Deconfliction) 

 :قیشخص ثالث از طر یهاسیسرو ای دیتول یندهایناخواسته با فرآ تداخلاز  اجتناب

 یهابازه دییتأ IP هاییدارا یبا موجود هاستمیو فهرست س 

 یخروج یرهایمس آزمونشیپ (egress pathsز )رساختی C2 

 یگذاربرچسب Payload-مثلاً با هدرها  یداخل ییشناسا یبرا ها(ای mutex-ها) 

 منفعل مورد نظر است )مانند  شیکه پا یهنگام دیسف میت قیاز طر یآب میبه ت یرساناطلاع

 (SIEM میتنظ یهاتست

 یمنیا یها. کنترل3

aیمنی. ا Payload 

 ها.استخراج داده یسازهیشب یبرا بندهیفر ای یجعل یهااز داده استفاده 

 ایدستورات مخرب  یاز اجرا اجتناب Payload-آزمایش نشده یها. 

 قبل از استفاده. زولهیا یهاطیدر مح هامپلنتیتمام ا یاعتبارسنج 

 در صورت امکان. غیر ماندگار ای ایدرون حافظه یاز اجرا استفاده 

bیاتیعمل ی. مرزها 

 (:Rules of Engagementتعامل ) نیاز قوان رانهیگسخت یرویپ

 اگر خارج از محدوده باشد. یماندگار جادیا عدم 

 توافق شدهشبکه  یهافراتر از بخش یحرکت جانب عدم. 

 مگر با مجوز. یدیتول یهاداده تغییرعدم 

 شوند. یباشند مستندساز یاگر جزئ یحت دیاستثناها با تمام
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cیهاهی. رو Failsafe ( و بازگشتRollback) 

 سطح حادثه: شیافزا ایتوقف زودهنگام  یبرا یآمادگ

 یسازهادیپ Kill-Switch  در همهPayload-مثلاً بر اساس شرا ها(طی Beacon.) 

 یترسیرج راتییشده، تغانداخته یهالیفا سازیپاک یبرا ونیاتوماس ای هاپتیاسکر ینگهدار 

 .شدهیبندزمان فیوظا ای

 دیو سف یآب یهامیبا ت اتیپس از عمل یو اعتبارسنج سازیپاک یهماهنگ. 

 یدر زمان واقع سکی. واکنش به ر4

 آمد: شیپ یمشکل اگر

 دیرا متوقف کن اتیعمل بلافاصله. 

 دیمطلع کن توافق شدهسطح  شیکانال افزا قیرا از طر دیسف میت. 

 دیمورد نظر را مستند کن یو اقدام اصلاح تأثیرتحت  ستمیس داد،یرو. 

 دیریرا از سر بگ اتیعمل یرسم دییبا تأ تنها. 

 ماند.ب یو اعتماد در تعامل باق یکپارچگیبه حادثه حفظ شود تا  غیر تنبیهی یدگیرس تیذهن دیبا

 اتیپس از عمل ی. اعتبارسنج5

 اجرا: انیاز پا پس

 رفعالیغ ایحذف  رساختیو ز یماندگار یهازمیمکان ها،مپلنتیهمه ا دیحاصل کن نانیاطم 

 اند.شده

 یهالاگ DNSو  روالی، فاSIEM دیکن یبررس ماندهیباق یهاتیفعال یرا برا. 

 یاماندهیباق سکیر چیشود ه دییتا تأ دیبرگزار کن دیو سف یآب یهامیبا ت ینشست فن کی 

 وجود ندارد.

 ندهیآ یدفاع اتیاشتباه در عمل یدهنسبت ایکرده و از مثبت کاذب  نیگام، خروج مسئولانه را تضم نیا

 .کندیم یریجلوگ
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 اتیعمل یمستمر در طول اجرا شپای و هاشاخص – 2.5

 :هدف

( که Performance Metrics) یعملکرد یها( و شاخصReal-Time Monitoringبلادرنگ ) شیپا یمعرف

 .هستند یقرمز ضرور میو کنترل کامل در طول تعامل ت تیسنجش موفق ،یاتیعمل یحفظ آگاه یبرا

 بلادرنگ شیپا تی. اهم1

 :دهدیقرمز امکان م میبه ت اتیعمل یمستمر در طول اجرا شیپا

 یتیموقع یآگاه حفظ (Situational Awarenessاز دارا )اپراتورها. یهاتیمستقر و فعال یهایی 

 یآب میمداخله ت ای ییشناسا یهانشانه ییشناسا (Blue Team.) 

 یاتیعمل یهاشکست ایاختلالات  ها،یبه ناهنجار پاسخ. 

 پس از تعامل. گزارش دهیاز  یبانیپشت یبرا یاتیعمل یهاداده یآورجمع 

 .بخشدیرا بهبود م یاثرگذار لیو تحل یمنیمؤثر، دقت، ا شیپا

 یریگیپ یها براشاخص یبند. دسته2

aیکیتاکت یها. شاخص (Tactical Metrics) 

 :اتیعمل شرفتیو پ یفن تیبر موفق تمرکز

 هیاول یدسترس زمان (Initial Access Timeمدت زمان از شروع عمل :)کنیب نیتا اول اتی 

(Beacon )نفوذ موفق. ای 

 یحرکت جانب یرهایمس (Lateral Movement Pathsتعداد س :)نفوذ هاآنبه که  ییهاستمی 

 .اندافتهیارتقا  یسطوح دسترسشده و 

 یاجرا تیموفق نرخ Payload (Payload Execution Success Rate) موفق یاجرا: تعداد 

Payload .در مقابل ناموفق 

 نشست  یداریپاC2 (C2 Session Stability)رییشده، عملکرد تغقطع یها: شامل تعداد نشست 

 .است( Beacon Loss Events) کنیاز دست رفتن ب ی( و رخدادهاJitter) یبندزمان

bییشناسا یها. شاخص ( و پاسخDetection and Response Metrics) 

 :یتیامن یابزارها دید تیو قابل یآب میت یاثربخش یابیارز یبرا

 ییزمان شناسا نیانگیم (Mean Time to Detect – MTTDسرعت شناسا :)مخرب  تیفعال یی

 .یآب میتوسط ت
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 نیانگیم ( زمان پاسخMean Time to Respond – MTTRمدت زمان از شناسا :)ایتا مهار  یی 

 اصلاح.

 ی/منفمثبت ( کاذبFalse Positives / Negativesموارد :)به  ایانجام نشده  ییکه شناسا ی

 .شدهدادهاشتباه نسبت 

 ثبت تیها در مقابل فعالشده در لاگثبت تیفعال( نشدهLogged vs. Unlogged Activity :)

 .اندیکه کاملاً نامرئ ییهاها قابل مشاهده هستند در مقابل آنکه در لاگ ییهاتیفعال

 .کنندیم یبانیپشت دیبر تهد یو دفاع مبتن MITRE ATT&CKبر  یمبتن یهایابیها از ارزشاخص نیا

cیها. شاخص ( سلامت تعاملEngagement Health Metrics) 

 قرمز: میت یاستفاده داخل یبرا

 1کنیب سلامت (Beacon Healthک :)یهاچرخه گنال،یس تیفی ( خوابSleep Cycles و عملکرد )

jitter
 .یکربندیطبق پ 2

 رساختیز یکپارچگی (Infrastructure Integrity زمان فعال بودن :)C2رکتورها،یدایر تی، وضع 

 ها.در دسترس بودن دامنه

 ییکارا ( ابزارهاTool Effectivenessلاگ :)مسدود یندهایفرآ ،ییشناسا یخطا، الگوها یها 

 شده.

 زینو ( تعاملEngagement Noiseحجم لاگ :)ییمصنوعات انتها دشده،یلتو یها (Endpoint 

Artifacts )یتلومتر یناگهان شیافزا ای (Telemetry Spikes.) 

 را زودهنگام فعال کند. یدفاع یهارا کاهش داده و واکنش یکاریمخف تواندیم ادیز زینو

 شیپا یهاکی. ابزارها و تکن3

aکنیب یتلومتر ی. داشبوردها (Beacon Telemetry Dashboards) 

تا  دهندیزنده ارائه م ی( داشبوردهاCobalt Strike ،Mythic ،Sliver)مانند  C2مدرن  یهاچارچوب شتریب

 کنند. یریگیرا پ یاتیعمل یبندو زمان فیوظا یزمان فعال بودن نشست، خروج

                                                                    

1 Beacon مپلنتیا کیاست که  یادوره امیپ ای گنالیس ی( به معناکنی)ب (implant )یبدافزار به سرور فرمانده ای 

 .کندی( ارسال مC2و کنترل )
 .ییاز شناسا یریجلوگ یبرا هاکنیب ای هاگنالیارسال س یبنددر زمان یتصادف راتییتغ 2
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bلاگ .( ها و ثبت اقدامات اپراتورOperator Logs and Journaling) 

 کنند: ینگهدار افتهیساختار یهالاگ دیبا اپراتورها

 یبا مهر زمان اقدامات (Timestamped Actions) 

 نسخه هش/Payload شدهاستفاده 

 اتیعمل نهیهدف و زم ستمیس 

کمک  اتیپس از عمل لی( و تحلDeconfliction(. رفع تداخل )Attribution) یدهاطلاعات به نسبت نیا

 .کندیم

cغ زبانیشبکه و م شی. پا(میرمستقی( )Network and Host Monitoring – Indirect) 

 کند: شیرا پا ریموارد ز تواندیقرمز م میت

 یوجوهاپرس حل DNS نگیجیاست یهااز دامنه 

 رکتورهایدایر یوب رو یدسترس یهالاگ 

 کنیبازگشت ب فرکانس (Endpoint Callback) 

توسط  یخروج یرهایمسدود شدن مس ایشبکه،  ای EDRتوسط  یاحتمال ییشناسا توانندیها مشاخص نیا

 را نشان دهند. یآب میت

 (Continuous Assessment and Adaptationمستمر ) یو سازگار یابی. ارز4

 زنده اتخاذ شوند: یهابر اساس داده دیبا یاتیعمل ماتیتصم

 یهاکانال اگر C2  دیده ریمس رییتغ نیگزیجا رکتوریدایر ایمسدود شدند، به پروتکل. 

 اگر Payload  توسطAV/EDR یهاشد، نسخه ییشناسا ( مبهمObfuscated Variants استفاده )

-Living-off) ستمیموجود در س یهاینری)مثلاً استفاده از با دیده رییرفتار آن را تغ ای دیکن

the-Land Binaries).) 

 دیده ریمس رییاستخراج تغ ایمنفعل  شیشروع به شکار کرد، به پا یآب میت اگر. 

 .کندیم دیمهاجمان را تقل یواقع یهاکیسازگار است و تاکت دیتهد یسازهیشب یهاروش با مدل نیا

 گزارش دهی یکپارچگیو  ی. مستندساز5

 استفاده شوند: ریدر موارد ز ماً یمستق دیبا شدهیآورجمع یهاشاخص تمام

 تعامل یجدول زمان یبازساز 
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 یابیارز TTP-یهانسبت به نگاشت ها MITRE ATT&CK 

 ییشناسا یهاشکاف ییشناسا (Detection Gap) 

 یتیریو مد یفن یهاگزارش 

 .کنندیرا فراهم م یآگاهانه و بهبود دفاع در فاز بعد ینیامکان جلسات بازب هایخروج نیا
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 فصل سوم

 اتیعمل یپس از اجرا یهماهنگ
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 یاتیعمل گزارش دهی – 3.1

 :هدف

 یامدهایپ ،یفن یهاافتهیکه  یصورت کاربردقرمز به میت یاتیعمل یهاساخت و ارائه گزارش ندیفرآ حیتوض

 وضوح منتقل کند.به ییو اجرا یفن نفعانیرا به ذ هاهیو توص کیاستراتژ

 قرمز میت گزارش دهی. هدف از 1

 هدف دارد: نیقرمز چند میت گزارش دهی

 اندافتهیدست  هاآنحاصل شده و چگونه به  ییچه دستاوردها نکهیا انتقال. 

 یندیفرآ یهاو نقص یتیکنترل امن یهاضعف ییشناسا. 

 یآورپاسخ و تاب ،ییبهبود شناسا یبرا افتهیساختار یاهیپا ارائه. 

 به مخاطبان مختلف. یو اثرات تجار یفن یهانشیب ارائه 

 .کندیرا پر م یدفاع یو ارتقا یتهاجم جینتا نیگزارش مؤثر، شکاف ب کی

 قرمز میت یها. انواع گزارش2

 :شودیم بندیتقسیم یها معمولاً به سه بخش اصلگزارش لیتحو

aیی. خلاصه اجرا (Executive Summary) 

 /انطباق.سکیمسئولان ر ،مدیرههیئت ی: رهبران ارشد، اعضامخاطب

 :یدیکل عناصر

 و دامنه تعامل اهداف 

 در سطح کلان جیو نتا یزمان جدول 

 حساس، عبور از  یهابه داده رمجازیغ یشده )مثلاً دسترسنشان داده یتجار یهاسکیر

 ها(کنترل

 یبدون اصطلاحات فن کیاستراتژ یهاهیتوص 

 وکار.به زبان کسب سکی: انتقال ارزش و رهدف

bیجدول زمان تی/ روا ی. گزارش فن (Technical Report / Narrative Timeline) 

 .IT رانی(، مدBlue Team) یآب می، تSOC گرانلیتحل ت،یامن ان: مهندسمخاطب
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 :یدیکل عناصر

 ییتا اهداف نها هیاول یگام: از دسترسبهحمله گام رهیزنج 

 ،ابزارها Payload-و  هاTTP-مورد استفاده، با نگاشت  هاATT&CK 

 قرمز )در صورت امکان( میدر مقابل اقدامات ت ییشناسا یزمان جدول 

 کنیب یلمترت ها،شاتنیاسکر ها،لاگ (Beacon Telemetryو مصنوعات فن )ی 

 .هایتوانمند یابیو ارز یدفاع، همبستگ میتنظ یبرا اتیعمل ی: بازسازهدف

cهاهیها و توصشکاف سی. ماتر (Gap and Recommendation Matrix) 

 .کیاستراتژ یزیردفاع و برنامه یهامی: تمخاطب

 :یدیکل عناصر

 یدهپاسخ ای ییها در شناساضعف ییشناسا 

 یهاکیتکن نگاشت ATT&CK پوشش یهابا شکاف 

 مثلاً بهبود لاگ کیهر تاکت یبرا یاصلاح یهاهیتوص(میها، تنظ EDRی، آموزش آگاه) 

 بالا/متوسط/کم( سکی)ر شده یبندتیراه اولو نقشه 

 .دیبر تهد یمبتن نهیبهبود دفاع با زم یزیراز برنامه یبانی: پشتهدف

 (Supporting Artifacts) بانی. مصنوعات پشت3

 باشد: ریتکرار، شامل موارد ز تیو قابل تیاز شفاف نانیاطم یبرا

 فهرست IOC (Indicators of Compromise)ها، : دامنهIP-یها، هشها Payload 

 منبع  کدPayload (یاستفاده داخل ی)فقط برا یسفارش 

 (یحرکت جانب یرهایهدف، مس یهاشبکه )بخش ینمودارها 

 رساختیز یهالاگ C2 (Command and Control Infrastructure) 

 کنیب تیفعال یهالاگ (Beacon Activity Logsبا مهر زمان )ی(Time stamp) 

حساس(  یاطلاعات شخص ای ی)مثل اعتبارنامه واقع رمجازیغ یهااز ارائه، از داده شیپ دیمواد با تمام

 شوند. سازیپاک

 و ارائه لی. تحو4

 مناسب ارائه شوند: نفعانیبه ذ دیفقط ارسال شوند، بلکه با دیقرمز نبا میت یهاگزارش
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 با  یفن حیتوض جلساتSOCیهاحمله و شکست رهیمرور زنج یبرا یآب میو ت ی، مهندس 

 .ییشناسا

 کیژو استرات یاتیعمل یهایبا نگران هاافتهی قیتطب یبرا سکیر نیبا مالک ییاجرا جلسات. 

 یبخش نیب یرهامرو جلسات (Cross-Functional Reviewsشامل ت )انطباق  یهامی

(Complianceحقوق .)ی (Legalو عمل )اتی IT که مشمول  ییهاستمیبر س هاافتهیکه  یزمان

 .گذارندیم تأثیر وکار هستندکسب یاتیح یعملکردها ایخاص،  یاستانداردها ای نیقوان

 هستند. یاز درک مشترک ضرور نانیو اطم اتیفرض دییتأ یبرا یمرور تعامل جلسات

 پس از تعامل گزارش دهی یهاوهیش نی. بهتر5

 داریدنگه ینیبر شواهد و ع یرا مبتن هاگزارش. 

 شود. تیتقو یحفظ شود تا فرهنگ همکار غیر خصمانه لحن 

 دیکن نیکنترل مشخص تضم یهابه شکاف هاهیدادن توص وندیاقدام را با پ تیقابل. 

 مانند  ییهاچارچوب ازMITRE ATT&CK  وD3FEND دینگاشت حمله و دفاع استفاده کن یبرا. 
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 (DORAو  TIBER-EUبا مقررات ) قیبنفش و تطب میت یسازکپارچهی – 3.2

 :هدف

 یآب می( و تRed Teamقرمز ) میت نی( بPost-Engagementپس از تعامل ) یهمکار یندهایفرآ جادیا

(Blue Teamاز طر )میت قی ( بنفشPurple Teamingو تطب )مانند  یمقررات یهابا چارچوب جینتا قی

TIBER-EU  وDORA. 

 ست؟یبنفش چ می. ت1

 تا: کنندیکار م باهم یآب میقرمز و ت میاست که در آن ت یهمکار ینیمدل تمر کیبنفش  میت

 صورتبهرا  هاییشناسا ( بلادرنگReal-Timeاعتبارسنج )کنند. ی 

 پاسخ را به اشتراک بگذارند. یهاانیحمله و جر یرهایبه مس دید 

 ببرند. شیپ ترعیبهبودها را سر م،یو تنظ یبازخورد فور قیطر از 

 بنفش: میت ست،یاز آن آگاه ن یآب میقرمز که ت میپنهان ت یهاآزمون برخلاف

 کندیم لیتسه یهمکار قیرا از طر یریادگی. 

 کندیها را کوتاه مبهبود کنترل یبازخورد برا حلقه. 

 کندیم لیتبد یصرف به توسعه توانمند یابیرا از ارز هاتعامل. 

 قرمز میپس از تعامل ت یسازکپارچهی انی. جر2

 تمرکز کنند: ریبر موارد ز دیبنفش با میت یهاتیقرمز، فعال میاز تعامل ت پس

 (Replay of Key Attack Pathsحمله ) یدیکل یرهایبازپخش مس

 .کندیم میها را تنظو دفاع شیمشاهده، آزما یآب میت کهدرحالی منیا صورتبهحملات  یبازاجرا

( و اصلاح منطق Playbooksپاسخ ) یهاکتابچه ی، اعتبارسنجرفتهازدست یهاییشناسا یی: شناساهدف

SIEM. 

 (Detection Engineering Workshops) ییشناسا یمهندس یهاکارگاه

 قرمز. میت یبر اساس تلمتر یسفارش ییشناسا نیساخت قوان یبرا یهمکار جلسات

 (.Enriched Threat Intelligence) شدهیغن یدشناسیو تهد YARA ی، امضاهاSigma نی: قوانیخروج
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 (Threat Simulation Lab Environments) دیتهد یسازهیشب شگاهیآزما یهاطیمح

 Atomic Redمانند  ییبا استفاده از ابزارها شدهکی( تفکPurple Lab) بنفش شگاهیدر آزما وهایسنار یاجرا

Team ،Caldera یدست یهاپتیاسکر ای. 

 .دیتول طیمح یبدون خطر برا یو اعتبارسنج نی: تمرهدف

 TIBER-EUبا الزامات  قی. تطب3

 یبرا ییابتکار اروپا کی TIBER-EU (Threat Intelligence-Based Ethical Red Teaming) چارچوب

 نیبنفش در بهتر میقرمز است. ت میبا استفاده از ت یاتیح یمال مؤسسات یبریسا یآورتاب شیآزما

 است: ذکرشدهآن به صراحت  یهاوهیش

 تعامل: انیبنفش در جر میت

در طول  SIEM یهشدارها شی)مثلاً آزما دیتول طیاختلال در مح جادیبدون ا اتیفرض یاعتبارسنج یبرا

 تعامل(.

 بنفش پس از تعامل: یبندمیت

 :یقرمز برا میپس از آزمون ت یفاز رسم

 حمله خاص یهارهیزنج بازپخش 

 4 یریگاندازه/MTTR3MTTD 

 مشترک صورتبهو پاسخ  ییشناسا نیقوان یروزرسانبه 

TIBER-EU دیو سف یقرمز، آب یهامیت نیب یهمکار (White Teamsرا برا )دیبر تهد یدفاع مبتن هیتعب ی 

 .کندیم جیترو یاتیح یهارساختیدر آزمون ز

 DORA. نگاشت به الزامات 4

 خواهدیم یمال یاروپا است که از نهادها هیمقررات اتحاد کی( DORA) تالیجید یاتیعمل یآورتاب قانون

 است: ریخود را نشان دهند و شامل موارد ز یاتیعمل یآورتاب

                                                                    

 ( MTTD –Mean Time to Detect) ییزمان شناسا نیانگیم 3
 (. MTTR –Mean Time to Respondزمان پاسخ ) نیانگیم 4
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 (:Threat-Led Penetration Testing – TLPT) دیتوسط تهد شدهتیهدا شرفتهینفوذ پ آزمون

 شخص ثالث. ICTدهندگان و ارائه یمؤسسات مال یبرا یاما قانون TIBER-EU یمعادل روح

 و پاسخ: ییشناسا یهایتوانمند یاعتبارسنج

 .کنندیعمل م یآورتاب شیافزا یبلکه برا دهند،یتست انجام م تنهانهنشان دهند  دیها باسازمان

 DORA5تست:  جیحادثه و نتا گزارش دهی

 آزمون است. جیو نتا دیحوادث شد افتهیساختار گزارش دهیو  یمستلزم مستندساز 

 :کندیم یبانیپشت ریرا با موارد ز DORAقرمز، انطباق با  میت اتیبنفش پس از عمل میت فاز

 جیدادن بهبود از نتا نشان TLPT 

 دیتهد یسازهیدر پاسخ به شب یتوسعه توانمند یمستندساز 

 یابیمانند اهداف زمان باز یآورتاب یارهایقرمز با مع میاقدامات ت یهمسوساز (Recovery 

Time Objectivesهاکنترل یی( و کارا 

 بنفش میت یزیربرنامه یهاهی. توص5
 TIBER/DORAارتباط با  هاتیفعال فاز

 تیموفق یهاشاخص فیتعر از تعامل قبل
 ییمشترک و اهداف شناسا

 TIBERبا طرح تست  یاز همسوساز یبانیپشت

ثبت لاگ منفعل، بازپخش  طول تعامل در

 یرتهاجمیغ یسازهیشب

 (TIBERقبل از فاز بسته شدن ) شیامکان آزما

بازپخش حملات، اصلاح  از تعامل پس
 SOC یهانیتمر ن،یقوان

 DORA ازیموردن یآورنشان دادن بهبود تاب

 بنفش میت نیتمر ی. ابزارها6

 MITRE Calderaخودکار مهاجم یسازهی: شب 

 Atomic Red Teamشده  ماژولار و نگاشت یها: تستATT&CK 

 Elastic Detection Engineeringیسازهیو شب نی: توسعه قوان 

 PurpleSharp / Prelude Operatorندوزیسبک و خاص و یسازهی: ابزار شب 

                                                                    

 ( DORA –Digital Operational Resilience Act) تالیجید یاتیعمل یآورتاب قانون 5
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 یاتیو عمل یمقررات یایمزا. خلاصه 7
-TIBERمانند  نیها و قوانچارچوب تیکه سازمان با رعا ییایمزا شامل (Regulatory Benefits) یقانون دیفوا

EU  وDORA یاتیعمل دیفوای و نظارت یهاسکیو کاهش ر یالزامات قانون تیمثل رعا آورد،یبه دست م 

(Operational Benefits) یمثل بهبود توانمند شود،یم جادیسازمان ا یکه در عملکرد داخل ییایمزا شامل 

 است. یتیامن اتیعمل یاثربخش یو ارتقا داتیو پاسخ به تهد ییبهبود شناسا ،یآورتاب شیافزا ها،میت

 TIBER-EUیاعتبارسنج یبنفش برا یبندمیبا ت یقرمز اخلاق میت یبرا ی: ارائه مدل ساختار 

 .یآورتاب

 تالیجید یاتیعمل یآورتاب DORAشواهد  ازمندیو ن یبه الزام قانون یاتیآزمون عمل لی: تبد

 .یبهبود توانمند

 ات با الزام یفن یهاتیفعال یو همسوساز یقرمز و آب میت یهایتوانمند نینفش: پل بب میت

 .یانطباق و بلوغ سازمان
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 و بهبود مستمر ارهایمع – 3.3

ها بازخورد که به سازمان یهازمی( و مکانKey Performance Metricsعملکرد ) یدیکل یهاشاخص فیتعر

کرده و به بهبود  یریگ( را اندازهRed Team Engagementsقرمز ) میتعاملات ت یاثربخش دهدیامکان م

 بپردازند. یتیامن اتیمستمر عمل

 دیبر تهد یدر دفاع مبتن ارهای. نقش مع1

 :دهندیارائه م ریاز موارد ز گیریاندازهقابلو  ینیشواهد ع ارهایمع

 ییشناسا بلوغ ( و پاسخDetection and Response Maturity) 

 رهیدر زنج دید یهاشکاف ( حملهKill Chain Visibility Gaps) 

 مهاجم ) یدر برابر رفتار واقع یاتیعمل یآمادگOperational Readiness against Real 

Adversary Behavior) 

 یرراتو الزامات مق دیبر تهد یکه با اهداف مبتن افتهیساختار یابیارز یارهایپس از تعامل بدون مع لیتحل

 همسو باشند، کامل نخواهد بود. DORAو  TIBER-EUمانند 

 قرمز میت جیعملکرد را یارهای. مع2

 (Detection Metrics) ییشناسا یارهای. معالف

 (:MTTD – Mean Time to Detect) ییزمان شناسا نیانگیم

 .ییشناسا نیاقدام مهاجم و اول نیشده ب یسپر زمان

 (:Detection Coverage) ییشناسا پوشش

 کردند. دیلاگ تول ایحمله که هشدار  یهاکیتکن درصد

 (:Visibility Gap Analysis) دیشکاف د لیتحل

 (.MITRE ATT&CKاند )نگاشت به هشدار داده نشده ایکه استفاده شدند اما ثبت  ییهاکیتکن

 (Response Metricsپاسخ ) یارهای. معب

 (:MTTR – Mean Time to Respondزمان پاسخ ) نیانگیم

 اصلاح(. ای)مهار  یو واکنش دفاع ییشناسا نیب زمان

 (:Escalation Accuracy) دیتشد دقت

 کردند. یبندمخرب طبقه عنوانبه یدرسترا به دادیرو SOC/IR یهامیت ایآ نکهیا
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 :Playbook یاجرا زمان

 پاسخ. یهاهیرو یفعال کردن و اجرا یلازم برا زمان

 (Adversary Simulation Metricsمهاجم ) یسازهیشب یارهای. معج

 (:Initial Access Time) هیاول یدسترس زمان

 .زبانیم نینفوذ به اول یلازم برا زمان

 (:Privilege Escalation Time) یدسترس یارتقا زمان

 (.Domain Adminبالاتر )مثلاً  یبه سطح دسترس یابیتا دست هیاول یدسترس نیب زمان

 (:Lateral Movement Depth) یحرکت جانب عمق

 .افتهی یدسترس یها-VLAN ایعبور کرده  یهانفوذ شده، دامنه یهاستمیس تعداد

 (:Dwell Time – Simulated) شدهیسازهیحضور شب زمان

 است. ماندهیباق ییقرمز در شبکه بدون شناسا میکه ت یزمان مدت

 هابه چارچوب ارهای. نگاشت مع3
 .دیدر چارچوب مناسب استفاده کن ارهایقرار دادن مع یاستاندارد شده برا یهایبنداز طبقه

 کاربرد چارچوب

MITRE ATT&CK شدهییشناسا ایاستفاده شده  یهاکیتکن یبندو دسته یریگیپ 

D3FEND  به مراحل حمله دیو کاهش تهد ییشناسا یهاکنترلنگاشت 

TIBER-EU Purple Teaming سکیر یو اعتبارسنج یآزمون همکار یدر فازها ارهایاعمال مع 

DORA Compliance حوادث ییشناسا یو جدول زمان یارائه شواهد بهبود توانمند 

 (Continuous Improvement Loop. حلقه بهبود مستمر )4

 فراتر از آزمون: یاتیاز بلوغ عمل نانیاطم یبرا

 آموخته شده: یهادرس یآورجمع .1

 Red, Blue, White) دیو سف یقرمز، آب یهامیبازخورد با ت ای( Post-Mortemجلسات پس از مرگ ) در

Teams.) 

 :ییشناسا یمحتوا یروزرسانبه .2

 (.Sigma, YARA, EQL)مثل  دیکن لیتبد ییشناسا نیقرمز را به قوان میت تیفعال
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 :ها-Playbookو  ندهایفرآ بهبود .3

 .دیرا ارتقا ده دیتشد یهاو پروتکل یکنترل دسترس یهااستیپاسخ، س یهاانیجر

 اصلاحات: شرفتیپ یریگیپ .4

 .دیوکار اختصاص دهکسب یرا به واحدها هاتیرا ثبت کرده و مسئول هاهیتوص لیتکم

 :یاعتبارسنج ای باز آزمایی .5

 یمهاجم هدفمند، اثربخش یسازهیشب ای( Purple Team Exercisesبنفش ) میت یهانیاستفاده از تمر با

 .دیکن دییبهبودها را تأ

 ییاجرا یارهایو مع کیاستراتژ گزارش دهی. 5

 :تیحاکم یهائتیارشد و ه مدیران یبرا

 شده. برطرف یهاافتهی: بر اساس تعداد و شدت سکیکاهش ر ازیامت 

 یندهایو فرآ هاکیتاکت ها،کیدر طول تکن دید شیپوشش: افزا شیافزا ATT&CK. 

 انطباق: همسو با  یآمادگTIBER/DORA الزامات بخش خاص. ای 

 مثل سطوح  شدهفیتعر یاتیبلوغ عمل یهامدل قیاز طر شرفتیبرنامه: پ بلوغ(NIST CSF ای 

 (.MITRE Engage یهامدل

 یبریسا یآورتاب یدر استراتژ یسازکپارچهی. 6

 یارهایعملکرد تکرارشونده است. مع کیبلکه  ست،یپس از تعامل ن یامرحلهتک تیفعال کیمستمر  بهبود

 شوند: هیتغذ ریبه موارد ز دیقرمز با میت

 یبریسا سکیسالانه ر یهاگزارش 

 یعملکرد یهاو توافقنامه هاشاخص SOC (KPIs and SLAs) 

 یبریسا مهیب دیتمد یهایابیارز 

 یمقررات یهاو ارسال یحسابرس یبرا یسازآماده 

وکار کسب کیاستراتژ یهایریگمیرا به تصم هاآنبرده و  یفن یهاافتهیقرمز را فراتر از  میت جیکار نتا نیا

 .کندیمتصل م
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 قرمز میتوسعه برنامه ت – 3.4

 کهوریطبه، است قرمز میبلوغ عملکرد ت یبرا یاتیانداز بلندمدت و مدل عملچشم جادیاهدف از این بخش 

 داتیوکار، تهدکسب یهاسکی( با رOffensive Security Capabilities) یتهاجم تیامن یهایتوانمند

 همسو شود. قانونیو انتظارات  یطیمح

 . انتقال از پروژه به برنامه1

 یکه دارا ییهاسازمان شوند،یمستقل آغاز م یهانیتمر صورتبهقرمز  میاز تعاملات ت یاریاگرچه بس

. کنندیقرمز حرکت م میبرنامه مستمر ت کیفعال هستند به سمت حفظ  یبریدفاع سا یاستراتژ

 است: ریبرنامه شامل موارد ز نیا یدیکل یهایژگیو

 دیبر تهد یتکرارشونده و مبتن اتیعمل (Recurring, Threat-Informed Operations) 

 ییشناسا یبنفش و مهندس میت یکار یهاانیبا جر یکپارچگی (Detection Engineering) 

 یتیحاکم یو واحدها یرهبر یاز سو کیاستراتژ یبانیپشت (Governance) 

 هاکیو تکن هاکیتاکت توسعه ( بر اساس بازخوردFeedback-Driven Evolution) 

 قرمز میبرنامه بلوغ ت یاصل ی. اجزا2

 (Program Governanceبرنامه ) تیو هدا تیریمد. الف

 و اهداف. هاتیمنشور برنامه، محدوده فعال فیتعر 

 ارشد )مانند  رانیمد یاز سو ییاجرا تیحما نیتأمCISO
CRO ای 6

7.) 

 یحسابرس یو واحدها یانطباق قانون سک،یر تیریبا مد یسازکپارچهی. 

 مهاجم یسازهیشب یزیر. برنامهب

 کتابخانه  ینگهدارTTP-نگاشت شده به  هاMITRE ATT&CK 

 روز )مثلاً به دیمهاجم بر اساس اطلاعات تهد یهالیمنظم پروفا انتخابFIN6 ،APT29یها، گروه 

 افزار(باج

 سازمان طیمتناسب با بخش و مح یسازهیشب یهاو استفاده مجدد از برنامه توسعه 

 حوزه تمرکز رییو تغ یاتیعمل یبند. زمانج

 دو بار در سال ای یفصل صورتبهتعاملات  یزیربرنامه 

                                                                    

6 CISO (Chief Information Security Officer)اطلاعات تیارشد امن ری: مد 
7 CRO (Chief Risk Officer)سکیارشد ر ری: مد 
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 یابر ت،یهو رامونیپ ،یخارج در برابر یتمرکز: داخل یهادر حوزه تنوع، OT/ICS ،هایدسترس 

 تعامل با شخص ثالث. ای

 یپنهان و مشارکت اتیعمل بیترک (Purple Team) 

 یو توانمند رساختی. توسعه زد

 رساختیز ینگهدار C2  ماژولار و مطابقOPSEC (ازی)در صورت ن 

 در مخازن کد امن یتهاجم یو توسعه ابزارها ینگهدار 

 مثلاً ) یاحرفه یهاکیها و تکنو پلتفرم اسکریپت نویسیدر چند زبان  میاز مهارت ت نانیاطم

C# ،PowerShell ،Python،.NETمخفی سازی یهاکی، تکن Obfuscation) 

 میها و توسعه مهارت ت. نقشه

 با تخصص در: ایچند رشته یهامیت توسعه

 نگیشیف اتی/ عمل هیاول یدسترس 

 توسعه Payload  وImplant 

 یو حرکت جانب یداخل شمارش (Lateral Movement) 

 ییشناسا یبنفش و مهندس یبندمیت 

 گزارش دهیو  یاتیعمل یزیربرنامه 

)مثل  یسازهی( و مشارکت در جوامع شبCRTO ،OSCE3 ،OSEP)مثل  هانامهیگواه افتیبه در قیتشو

MITRE Engage  وCTID.) 

 قرمز می. مدل بلوغ ت3

 کرد: یابیدر چند بعد ارز توانیقرمز را م میت بلوغ

 هایژگیو بلوغ سطح

 محدود یریگیپ ای تأثیر باره؛کیتعاملات  (Ad hoc) یررسمیغ – 0 سطح

ها به بهبود گزارش افته؛یساختار یشناستعاملات طبق روش (Tactical) یکیتاکت – 1 سطح
 کنندیها کمک مدفاع

 کیاستراتژ – 2 سطح
(Strategic) 

 کپارچه،یبنفش  یبندمیهمسو، ت دیتهد یهاقرمز با مدل میت
 مستمر یارهایمع

و  هایتوسعه توانمند ؛یقیتطب یبریاز دفاع سا یقرمز بخش میت (Resilientمقاوم ) – 3 سطح
 یمعمار یریگمیتصم



 ای بر مدیریت عملیات تیم قرمزمقدمه

 

46 

 

DORAتحت  یاتیعمل یآورو اهداف تاب EU-TIBERمانند  یمقررات یهارشد برنامه را با مدل
8
 .دیهمسو کن 

 هامیواحدها و ت انیم یسازکپارچهی. 4

 :شودیهماهنگ م ریقرمز با موارد ز میبرنامه موفق ت کی

 ییشناسا میدفاع و تنظ ی: اعتبارسنجیآب میت 

 مشترک و بازخورد بلادرنگ ویسنار یبنفش: اجرا میت 

 نظارت و کنترل تعامل ،یمنی: ادیسف میت 

 یمهاجم و اعتبارسنج نشیارائه ب ی: برادیتهد اطلاعات TTP 

 واجهه م زانیسازمان و م یو مال یاتیعمل یامدهایپبه  هاافتهیو انطباق: نگاشت  سکیر تیریمد

 .یبا الزامات قانون

 داتیتهد یریگیمستمر و پ یریادگی. 5

 :قیحمله در حال تحول از طر ینسبت به روندها یو آگاه دگاهیحفظ د

 دیفعال در منابع اطلاعات تهد مشارکت (CTI Feedsو گزارش )مهاجم یها 

 یهانوظهور در بخش مربوطه )مثلاً گروه دیتهد گرانیباز یسازهیشب Ransomware-as-a-

Service) 

 یهاکیتکن یابیارز ( روز صفرZero-Dayو زنج )نیتأم رهی 

 مهاجم  یسازهیبا کتابخانه شب یسازکپارچهیMITRE Adversary Emulation Library  و

 CALDERA یهایروزرسانبه

 برنامه یاثربخش یریگ. اندازه6

 ( شامل:KPIsعملکرد ) یدیکل یهاشاخص

 شدهبرطرف یبحران ییشناسا یهاشکاف تعداد 

 ییزمان شناسا نیانگیم کاهش ( و پاسخMTTD / MTTRپس از تعامل ) 

 قرمز در  میت تیبر فعال یمبتن نیقوان قراراستSIEM/EDR 

 شدهکسب یهانامهیگواه ای میآموزش ت ساعات 

 اندهمسو شده یمقررات یهاتیو اولو دیتهد یهاکه با مدل یتعاملات 

                                                                    

8 Digital Operational Resilience Act 
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 (Scaling Red Team Effortsقرمز ) میت یها. گسترش تلاش7

 :یکارگسترش بدون اضافه یبرا

 مثل  جیرا یهایبردارو بهره ییشناسا یبرا یاز خودکارساز استفاده(Sliver ،Caldera) 

 مثلاً مح یتخصص یهایسازهیشب یسپاربرون(طی OT تکرار  ایZero-Day) 

 عیاستقرار سر یبرا دیمختص تهد یسازهیشب یهاتیک ساخت 

 رساختیز یهاآموخته شده و قالب یهاگذشته، درس یهاافتهیدانش از  گاهیپا ینگهدار 

 مجدد استفادهقابل
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 فصل چهارم

 یو استراتژ یاتیعمل یسازکپارچهی

 نگرآینده
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 یتیامن یکارکرد راهبرد کیعنوان قرمز به متی – 4.1

 :هدف

ه از ک یراهبرد ییدارا کیعنوان بلکه به ،یاتیعمل یتوانمند کیعنوان قرمز نه صرفاً به میدادن ت قرار

 یسازمان سکیر تیو وضع یمعمار ماتیتصم ،یتیامن یگذارهیبر سرما د،یبر تهد یمبتن یهانشیب قیطر

(Enterprise Risk Posture )گذاردیم تأثیر. 

 قرمز می. تکامل نقش ت1

کز است. متمر یدفاع یهاآزمودن کنترل ای یفن یهایریپذبیآس یابیقرمز اغلب بر ارز میت یسنت اتیعمل

 :دیقرمز با میت یسازمانکارکرد بالغ و درون کی

 یمبتن یهانشیمستمر از ب یمنبع ( بر رفتار مهاجمانAdversary-driven insight.باشد ) 

 سکیر تیحاکم بر (Risk Governanceمعمار ،)اثر  رهیمدئتیدر سطح ه یریگمیو تصم ی

 بگذارد.

 کند. جادیا یپل ارتباط یو راهبرد یاتیعمل ،یکیتاکت یتیامن یهاهیلا انیم 

 تیآزمون امن یبرا یاکارکرد دوره کیعمل کند، نه صرفاً  رییعامل فعال تغ عنوانبه. 

 یبریسا داتیبر هوش تهد یمبتن یریگمیتصم بانیکارکرد پشت کیقرمز را به  میت اتیعمل ر،ییتغ نیا

(Cyber Threat Intelligence-driven Decision Supportارتقاء م )دهدی. 

 یسازمان کسیبا ر یراهبرد ییراستا. هم2

 ترجمه شوند: یتجار سکیبه زبان ر دیقرمز با میت یهاافتهی

 یهارهیزنج نگاشت ( حملهAttack Chainsبه خدمات ح )نمونه:  یوکار )براکسب یاتی

 (.نیتأم رهیزنج یهاپرداخت، پلتفرم یهاسامانه

 خروج داده ،ینمونه: تقلب مال ی)برا یاتیاثرات بالقوه عمل کمی سازی( هاData Exfiltration ،)

 (.سیاختلال در سرو

 سکیحرارت ر یهابه نقشه یرساناطلاع (Risk Heatmapsداشبوردها ،)ی GRC ت،ی)حاکم 

 .رهیمدئتیدر سطح ه یبریسا یهاو انطباق( و گزارش سکیر

که نفوذ کرد، بل ستمیبه س توانیتنها مشخص شود چگونه متا نه کندیقرمز کمک م میکار، ت نیا با

 روشن شود. زین هایریپذبیدر صورت عدم رفع آس یتجار یامدهایپ
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 تیامن یو مهندس یبر معمار تأثیر. 3

 :کندیکمک م ریبه موارد ز یسازمانو درون یقرمز راهبرد میت کی

 ا.هسامانه یشنهادیپ راتییتغ ای هایدرباره طراح یتهاجم یهادگاهی: ارائه دهایمعمار ینیبازب 

 ابتکارات Zero Trustیبند: آزمودن بخش (Segmentationمرزها ،)یو اجرا یتیهو ی 

 .هااستیس

 یهابرنامه ( مهاجرت به ابرCloud Migration و )DevSecOpsدر خطوط  هاسکیر یی: شناسا

 یرساختیز یو کدها نادرست یهایکربندی(، پAutomation Pipelines) یخودکارساز

(Infrastructure-as-Code.) 

 ی(، استانداردهاReference Architectures) مرجع یهایقرمز به اصلاح و بهبود معمار میت یهاتیفعال

 Security Design) یتیامن یطراح یو الگوها (Security Control Baselines) یتیامن یهاکنترل هیپا

Patternsکندی( کمک م. 

 گزارش دهی یبرا یراهبرد یهای. خروج4

 باشند: شدهطراحی نفعانیسطوح مختلف ذ یکند که برا دیتول ییهامواد و گزارش دیقرمز با میت اتیعمل

 (Deliverable) تحویل دادنی تمرکز نفعیذ

/  رهیمدئتیه
 ارشد رانیمد

 یها(، کارتExecutive Summary) ییخلاصه اجرا وکاربر کسب تأثیر
 (Risk Scorecards) سکیر ازیامت

 ،یکنترل یهاضعف و انطباق سکیر
 گزارش دهی

 ی)برا یانطباق یساز راستا، همATT&CK یهانگاشت
 (11ماده  DORAنمونه: 

و  یمعمار

 یمهندس

 ،یدفاع یهاشکاف

 اهسامانه یریپذبیآس

(، Attack Chain Timelinesحمله ) رهیزنج یجداول زمان

 تأثیر لیتحل(، Detection Gapsکشف ) یهاشکاف
 ابزارها

کشف  یسازنهیبه تیامن اتیعمل
 داتیتهد

(، هاهیو رو هاکیتکن ها،کی)تاکت TTP یهاگزارش
اجرا قابل یوهایسازش(، سنار یها)شاخص IOCفهرست 

 (Replayable Scenariosمجدد )
قرمز به  میت یهادر سراسر سازمان حفظ شود و گزارش یکه ارتباط راهبرد دهدیم نانیاطم کردیرو نیا

 محدود نشوند. جدا افتادهو  یصرفاً فن یهایخروج

 یراهبرد یها( و شاخصKPIsعملکرد ) یدیکل یها. شاخص5

 :یراهبرد ییدارا کیعنوان قرمز به میسنجش ارزش ت یبرا
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 اندشدهادغامبلندمدت  یتیکه در ابتکارات امن هاهیاز توص یدرصد. 

 یقبل یهانیبهبود پاسخ نسبت به تمر ایزمان کشف  کاهش. 

 منتخب  یهاکیپوشش در برابر تکن بهبودATT&CK. 

 یهاکه به کنترل ییاجرا سکیر کاهش ( معتبرValidated Mitigationsنسبت داده م )شودی. 

 یانسازمو درون یتیهو ،یابر یهاهیدر لا دیتهد یسازهیتکرار شب تیقابل (On-prem.) 

 مدت.اهکوت یفن یهاتیوکار هستند، نه صرفاً موفقبلندمدت بر کسب یدهنده اثرگذارها نشانشاخص نیا

 ی. حفظ نفوذ راهبرد6

 :دیقرمز با یهامیت

 مشارکت کنند. یبریسا تیامن یراهبر یهاتهیکم در 

 تیارشد امن ریمنظم مد طوربه ( اطلاعاتCISOو ذ )کنند. هیرا توج ییاجرا نفعانی 

 کنند. استیس ینیو بازب سکیر رشیپذ یهارا وارد چرخه هاافتهی 

 یهابخش با GRCها را در چارچوب تعهدات آزمون جیکنند تا نتا یو انطباق همکار ی، حقوق

 قرار دهند. یسازمان

ازمان در سطح کلان س داریپا یآورقرمز به تاب میت یهانشیکه ب کندیم نینقش تضم نیا یسازنهینهاد

 منجر شود.
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 در سراسر سازمان هاافتهی عملیاتی سازی – 4.2

 هدف

گسترده،  یسازمان یبه بهبودها یو مقطع یصرفاً فن یهانشی( از بRed Teamقرمز ) میت یهاافتهی لیتبد

ها کنترل ی(، طراحGovernance Frameworks) یحکمران یهاچارچوب ندها،یدر فرآ هاآنادغام  قیاز طر

 .یبریسا سکیر تیریو مد

 . از گزارش تا پاسخ1

 نی، احالبااین. کندیم دیتول یو فناور ندهایدر حوزه افراد، فرآ یارزشمند یهاقرمز داده میت اتیعمل

 شوند. یاتیمؤثر هستند که در سطح کل سازمان عمل یها تنها زمانداده

 :یدیکل یهاگام

 ایمیان وظیفه یاصلاح یزیرو حرکت به سمت برنامه یفن گزارش دهیرفتن از  فراتر (Cross-

Functional Remediation Planning.) 

 سکیر یهادر ثبت هاافتهی ادغام (Risk Registersفرآ ،)رییتغ تیریمد یندهای (Change 

Managementتیامن یمعمار ی( و مرورها (Security Architecture Reviews.) 

 حمله  یرهایمس لیتبد(Attack Pathsبه بهبود در س )یفن یهاو کنترل هاهیرو ها،استی. 

 .ینه مشاهدات مقطع شود،یم لیماندگار تبد یقرمز به دانش سازمان میت یهای: خروججهینت

 یکنترل یها. ادغام در چارچوب2

شوند تا امکان ( Mappingنگاشت ) یجهان شدهرفتهیپذ یتیامن یهابه چارچوب دیقرمز با میت یهاافتهی

 فراهم شود. یاصلاح ساختار

 یاتینگاشت عمل چارچوب

NIST 800-53 / CSF ها )مانند با خانواده کنترل هاافتهی یساز راستاهمACی: کنترل دسترس، 
AUییو پاسخگو ی: حسابرس، IR.)پاسخ به رخداد : 

ISO 27001 سکیدرمان ر یهادر چرخه بهبود مستمر و برنامه هیتغذ. 

CIS Controls v8 یهالاگ تیری: مد8)مانند کنترل  رفتهازدست یهاکنترل ییشناسا 

 شبکه(. شی: پا13کنترل  ،یحسابرس

MITRE D3FEND مله ح یهاکیاز تکن یریشگیکشف و پ یبرا یفن یسازوکارها شنهادیپ
 خاص.
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 ن،یوانسازمان به ق یبندیپا یمستندساز یو هم برا کنندیکمک م سکیر یها هم به کاهش فننگاشت نیا

 ( سودمند هستند.Compliance) یتیامن یمقررات و استانداردها

 یاصلاح یزیرو برنامه هامیت انیم ی. هماهنگ3

 شوند: یاتی( عملDebrief Sessions) افتهیجلسات بازخورد ساختار قیاز طر دیبا هایخروج

 یآب میت (Blue Teamبهبود تنظ :)دارهاهش یبندتیاولو یسازنهیبه د،یتهد صیتشخ نیقوان می 

( ها-Endpoint) یانینقاط پا یتیامن تیو وضع هاتیفعال یریگیمشاهده و پ ییتوانا یو ارتقا

 شفاف و جامع. صورتبه

 تیریمد SOCیمحتوا یروزرسان: به SIEMاقدام و  یچگونگ نییو تع آستانه هشدارها می، تنظ

 یمیت ایچه فرد  نکهیشامل ا ها،بوکیدر پل یتیامن یبه هشدارها و رخدادها یدگیرس ریمس

 انجام دهد. یوارد عمل شود و چه اقدامات یدر چه زمان دیبا

 یمیقد یهانقاط ضعف سامانه یشبکه، بررس یبندبخش ی: اجرارساختیاطلاعات / ز یفناور، 

 اشتباه. یهایکربندیاصلاح پ

 سکیر  /GRC :یدبنزمان یسازمان و مستندساز سکیر رشیبا سطح پذ هاافتهی راستا سازیهم 

 .سکیکاهش ر

 ای یجاعتبارسن یبرا یبندمسئول مشخص کند و زمان ،یریگیرا پ یاقدامات اصلاح دیقرمز با میت یرهبر

 .دینما نییآزمون مجدد تع

 شدهآموخته یهادرس یسازنهی. نهاد4

 شوند: جادیا ریتکرارپذ یندهایفرآ دیقرمز با میارزش ت تیتثب یبرا

 ع،یالزامات ثبت وقا ،یدسترس تیریمد یهااستی)مانند س یتیامن یهااستیس یروزرسانبه 

 (.نگیشیپاسخ به ف

 یابیوکار و بازتداوم کسب یزیردر برنامه هاافتهیاز  استفاده ( پس از بحرانBC/DRتمر ،)یهانی 

 طرف سوم. سکیر یابی( و ارزTabletop Exercises) یسازهیشب

 یرفتار یهاو شکاف دیتهد یواقع یوهایکاربران با سنار یبخشیش آگاهآموز یسازیغن. 

 .دهدیمختلف سازمان خوراک م یهابر شواهد که به بخش یچرخه بهبود مبتن کی جادی: اجهینت

 و ادغام با ابزارها ی. خودکارساز5

 شوند: یاتیابزارها عمل قیاز طر توانندیقرمز م میت یهاافتهی تر،شرفتهیپ یهابرنامه در
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 یسکوها SOARهاهیو رو هاکیتکن ها،کیکشف و پاسخ به تاکت ی: خودکارساز (TTPsکه ت )می 

 کرده است. دییقرمز تأ

 یکربندیپ تیریمد یابزارها( اعمال خطوط مبنا :Baselinesبا تنظ )و  نهیبه یتیامن ماتی

، بر اساس Chef ای Ansibleمانند  ییبا استفاده از ابزارها هایریپذبیکاهش آس یشده برااصلاح

 قرمز. میشده توسط تکشف یهاضعف

 دیاطلاعات تهد یسکوها (TIPsافزودن جزئ :)نفوذ  یهابه شاخص شتریب یهانهیو زم اتی

(IOCsو الگوها )تواند ب یتیامن میکه ت یاگونهقرمز، به میت یهاافتهیبا استفاده از  یرفتار ی

 کند. لیو تحل ییشناسا هاآن یواقع نهیو با توجه به زم ترقیرا دق دهایتهد

 .شودیتر و کارآمدتر مفشرده اتیحمله، دفاع و عمل نی: حلقه بازخورد بجهینت

 «یسازمان یحافظه عضلان». ساخت 6

 شوند: لیتبد یسازمان یریادگیها، به ابزار فراتر از بستن شکاف دیقرمز با میت یهاافتهی

 و  یسازهیپاسخ با استفاده از شب یهابرنامه آزمودنPurple Teaming قرمز و  میت ی)همکار

 (.یآب

 یاتیعمل یتوسعه راهنماها SOC یبه هشدارها و رخدادها یاپاسخ مرحله یبرا ییهابوکیو پل 

پاسخ و  تیمسئول هر اقدام، اولو نییحمله، شامل تع یواقع یهارهیبر اساس زنج ،یتیامن

 مراحل انجام کار.

 مستمر. یهاوارد و آموزشتازه یروهاین یبرا ریتکرارپذ یوهایسنار جادیا 

 یحملات و اعتبارسنج یبازاجرا قیاز طر شرفتیپ یریگاندازه. 

 تیو شفاف یی. نظارت اجرا7

 گسترده اقدامات: دیده شدنو  رشیاز پذ نانیاطم یبرا

 یبریسا تیبرنامه امن یدر داشبوردها عملیاتی شدهاقدامات  یسازخلاصه. 

 یراهبر یهاتهیکم ای سکیر ینیماهه بازبدر جلسات سه شرفتیپ گزارش. 

 الزامات و  تیرعا یسازمان برا یاز آمادگ یعنوان بخششده بهانجام یبهبودها یسازبرجسته

 .TIBER-EU یهاو اعمال اصلاحات لازم پس از تست DORA یاستانداردها

 بالغ و مقاوم. یتیامن تیوضع کی شیقرمز و نما میدر ت یگذارهیارزش سرما تی: تقوجهینت
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 مقررات تیرعا یمداوم برا یآمادگ – 4.3

 :هدف

طور هسازمان ب نکهیاز ا نانیمستمر و اطم یبرآورده کردن الزامات نظارت یقرمز برا میت اتیاز عمل استفاده

همسو  ت،یخاص حوزه فعال یهادستورالعمل ریو سا TIBER-EU ،DORAمانند  ییبا استانداردها وستهیپ

 .ماندیم یباق

 مداوم مقررات تیجهت به سمت رعا ریی. تغ1

 یکاف ایپو دیتهد یهاطیدر مح گرید شوند،یانجام م ینقطه زمان کیکه تنها در  یسنت یهایزیمم

 ها نشان دهند که:مدرن انتظار دارند سازمان ینظارت یها. چارچوبستندین

 دهندیمستمر انجام م یتیامن آزمون

 دیبر تهد یمبتن یریگمیتصم (Threat-informed decision-makingدارند ) 

 یآوربهبود تاب شواهد (Resilienceرا ارائه م )کنندی 

 یاز اثربخش یاطور منظم و مستند انجام شود، شواهد زندهبه کهدرصورتیقرمز،  میت اتیعمل 

 .کندیائه ممقررات ار تیو رعا یتیامن یهاکنترل

 قرمز هستند میت بانیپشت ای ازمندیکه ن ینظارت یها. چارچوب2
 و کاربرد تیاهم / چارچوب مقررات

TIBER-EU یقرمز مبتن میت یهااروپا ملزم به انجام تست هیدر اتحاد یمؤسسات مال 
بنفش  می( هستند، شامل مراحل تIntelligence-ledبر اطلاعات )
(Purple Team و ) افتهیساختار دهیگزارش. 

DORA (EU) و  اطلاعات یفناور سکیر تیریمد یبرا دیبر تهد ینفوذ مبتن یهاآزمون
ارائه شواهد کاهش  ازمندین کند؛یم ی( را الزامICT Riskارتباطات )

 ها است.تست یاپاسخ به حادثه و تکرار دوره تیقابل سک،یر

FFIEC CAT (US) شودیم هیتوص یبریسا تیبلوغ امن یابیارز یقرمز برا میاستفاده از ت. 

NIS2 Directive اروپا را  هیو مهم در اتحاد یاتیح ینهادها یبرا دیبر تهد یدفاع مبتن
 .کندیم قیتشو

ISO/IEC 27001 تیریها در چارچوب مدکنترل یاعتبارسنج یبرا یتهاجم یهاتست 

 .شودیم یبانی( پشتISMSاطلاعات ) تیامن
 مقررات باشند. تیمستند، قابل تکرار و همسو با الزامات رعا دیقرمز با میت جینتا
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 کنندیم لیمقررات را تسه تیقرمز که رعا میت یهای. خروج3
 باشند: ریشامل موارد ز دیقرمز با میت یهامداوم مقررات، برنامه تیاز رعا یبانیپشت یبرا

 (Engagement Charters and RoEs) اتیو محدوده عمل مأموریت اسناد

 .مأموریتهر  یبرا سکیر رشیو پذ اراتیواضح محدوده، اخت فیتعر

 ATT&CK یهاکیتکن یهاگزارش

 اند.رفتهازدست ای ییشناسا ،یسازهیاز طرف مهاجم شب ییچه رفتارها دهدیم نشان

(ATT&CKیبریسا تینفوذ در امن یهاکیمهاجم و تکن یرفتارها یبندطبقه یبرا ی: چارچوب) 

 

 (Detection and Response Metricsو پاسخ ) صیتشخ یهاشاخص

 Blue) یآب میپاسخ ت لی( و تحلDwell Time) دی(، مدت حضور تهدTime-to-detect) ییزمان شناسا شامل

Team Escalation Analysis) 

 (Remediation Tracking Logs) هایریپذبیروند اصلاح آس ثبت

 اند.برطرف شده یچگونه و چه زمان موریتمأها پس از ضعف دهدیم نشان

 (Purple Team Replay Artifactsبنفش ) میت باز آزمایی یهانمونه

 است. هاصیتشخ میتست مجدد و تنظ قیبهبود از طر دهندهنشان

 DORAقانون  12و  11و مفاد ماده  TIBER-EUمراحل آزمون  یبا انتظارات مستندساز هایخروج نیا

 همسو هستند.

 یتیریو مد یبا الزامات قانون یسازکپارچهیقرمز و  میت یکار تمیر. 4
 :یحفظ آمادگ یبرا

 مثلاً تست  ینظارت یهاقرمز مطابق چرخه میتست ت یهادوره میتنظ(TLPT )سالانه 

 ییپوشش نقاط انتها: هاتیمحدوده مامور چرخش (endpointمد ،)تیهو تیری (identity ،)

 طرف ثالث. یها( و سامانهcloud) یابر طیشبکه، مح

 سازمان: مانند  یمرتبط با حوزه کار دیتهد گرانیشامل کردن بازFIN6 و  یبخش مال یبرا

APT29 یبخش دولت یبرا. 
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 یتیمنو ا یقانون یهاتیاولوبر اساس  یداخل دیافزار و تهدباج ن،یتأم رهیزنج دیتهد یسازهیشب 

 سازمان.

مقررات  تیرعا ،یحسابرس یهادر گزارش ماً یقرمز مستق میت تیتا فعال دیکن جادیا یداخل میتقو کی

 منعکس شود. رهیمدئتیو جلسات ه

 یاز حسابرس یبانیو پشت یابی. رد5
 :کندیرا فراهم م یکه امکان حسابرس یشواهد حفظ

 مأموریت مستندات ( با کنترل نسخهVersion-controlled) 

 یهاو هش هالاگ payloadشدهاستفاده یها 

 (تایدستورات )با متاد خچهیو تار هاشاتنیاسکر 

 تیریمد یبا امضا یداخل سکیر رشیپذ اسناد 

 ها( با پوشش کنترلTTPsها )و روش هاکیتاکت ها،کیتکن قیتطب

 (ATT&CK ← D3FEND ← NIST 800-53)مثلاً 

شد با ازیمعتبر و مطابق مقررات را هر زمان که ن یتست تهاجم ندیکه فرآ دهدیامکان را به سازمان م نیا

 ارائه کند.

 مقررات تیرعا کنندهلیتسه عنوانبهقرمز  می. ت6
 اند:شده کپارچهی یخوبقرمز که به میت یهابرنامه

 کنندیم ییرا قبل از ناظران شناسا یاتیرعملیغ اینشده تست یهاکنترل 

 نیگزیجا یهاکنترل (Compensating Controlsدر حوزه )کنندیم یپرخطر را اعتبارسنج یها 

 کنندیم هیحمله توج یواقع یهارا با داده سکیر تیریمد یهاطرح 

 دهندیرا نشان داده و نظارت ناظران را کاهش م رانهیشگیپ نگرش 

 عیرمقررات و تس تیرعا یهاکنترل یباشد، به اعتبارسنج نهیمرکز هز کیقرمز صرفاً  میت نکهیا جایبه

 .شودیم لیتبد یسازمان یآورتاب
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 یبیو ترک یابر یهاطیقرمز در مح میت – 4.4

 :هدف

 :قیاز طر یبیو ترک یمدرن ابر یهارساختیقرمز با ز میت اتیعمل قیتطب

 یابر یحمله بوم یهاکیاز تکن استفاده (Cloud-native Attack Techniques) 

 تیمسئول یهامدل درک ( مشترکShared Responsibility Models) 

 نوظهور یابر یهاسیسرو آزمون 

 مانند  ییهابا چارچوب ییهمسوMITRE ATT&CK for Cloud  وDORA 

 . سطح حمله مدرن1

(، AWS ،Azure ،GCP)مثلاً  یبیو ترک یخصوص ،یعموم یابر یهاها به پلتفرمسازمان یانتقال بار کار با

 ازمندیکه ن ندکنیرا اضافه م ییهایژگیو یابر یهاطی. محستندین یکاف گریقرمز د میت یسنت یهاکیتاکت

 خاص هستند: کردیرو

 بر  یحمله مبتن سطوحAPI 

 تیبر هو یمبتن یدسترس یهامدل (IAM ،OAuth ،SAML) 

 بدون سرور یکار بار (Serverlessو کانت )ینری 

 مثلاً  دادمحوریرو یهایمعمار(AWS Lambda ،GCP Cloud Functions) 

 Cloud-specific) یخاص ابر یهاهیو رو هاکیتکن ها،کیقرمز از تاکت میت کندیم جابیا راتییتغ نیا

TTPsمناسب استفاده کند. ی( و ابزارها 

 یابر دیانداز تهد. درک چشم2

 :ردیشکل گ ریبر اساس موارد ز دیبا یابر طیقرمز در مح میت اتیعمل

 یخدمات ابر یهامدل (Cloud Service Modelsز :)رساختی (IaaS( پلتفرم ،)PaaSنرم ،) افزار

متفاوت هستند )مثلاً  تیحمله بسته به محل مسئول یرهای(؛ مسSaaS) سیعنوان سروبه

 (.یکربندیدر مقابل پ رساختیز

 یدهندگان ابرارائه یتیامن یهامدل :AWS ،Azure  وGCP ثبت لاگ  ،یهرکدام کنترل دسترس

 .کنندیرا متفاوت اجرا م یاتمنابع محاسب یو جداساز

 سیماتر Cloud ATT&CKمانند: ییهاکی: تکن 

o دیکل ایمعتبر با استفاده از توکن  یهااز اعتبارنامه سوءاستفاده API شدهسرقت 
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o یسازرهیذخ یهانادرست سطل یکربندیپ (Storage Buckets) 

o یهانقش قیاز طر یسطح دسترس شیافزا IAM  ازحدبیشبا مجوز 

o منبع:  سیسرو یهاتوکن ای یابر یتیهو ونیفدراس قیاز طر یجانب حرکت(MITRE 

ATT&CK for Cloud) 

 یقرمز در ابر میتمرکز ت یها. حوزه3

 (هاهیو رو هاکیتکن ها،کیها )تاکتTTPنمونه  حوزه

 Initial) هیاول یدسترس

Access) 
رفته، استفاده  به سرقت API یدهایدر معرض عموم، کل یهابرنامه

 OAuth قیها از طرمجدد از اعتبارنامه

ها به اعتبارنامه یدسترس

(Credential Access) 

 نرهایاز کانت یدسترس یهاتوکن تا،یمتاد یهاسیاز سرو دیاستخراج کل

و سوءاستفاده از  Lambda( در توابع Backdoor) یپشتب در جادیا (Persistence) یماندگار
 (Service Principal) سیسرو یهاحساب یمجوزها

 یسطح دسترس شیافزا
(Privilege Escalation) 

به  نری، فرار از کانتازحدبیشبا مجوز  IAM یهاسوءاستفاده از نقش
 هاست

 Defenseاز دفاع ) فرار

Evasion) 
 یهاعامل ای یریگکردن لاگ رفعالی، غCloudTrail ماتیتنظ رییتغ

 نگیتوریمان

 ، استخراج منابعCI/CD، اختلال در S3 یمحتوا رییتغ (Impact) اثرات

 MITRE Cloud Matrixو  Stratus Red Teamدهندگان مختلف از رفتارها در ارائه نیا یسازهیشب یبرا

 .دیاستفاده کن

 یابر یسازهیشب یها. ابزارها و چارچوب4

 شامل: یقرمز ابر میت یبرا شدهیطراح یابزارها

 Stratus Red Team – حمله در  یهاکیتکن خودکارسازیAWS ،Azure ،GCP 

 Pacu (AWS) – یهاطیمح یبرا برداریبهره از پس چارچوب AWS 

 SkyArk / ScoutSuite / PMapper – یهانقش شناسایی IAM حمله ریمس لیو تحل 

 CloudGoat / Flaws.cloud – شدهیطراح یریپذبیآس یآموزش یوهاسناری 

 GCP Hacking Techniques – از ارجاع Cloud HackTricks گریو منابع منتخب د 

 ی( براPurple Team Replayبنفش ) میت یوهایو سنار MITRE یبردارابزارها از نقشه نیاز ا یاریبس

 .کنندیم یبانیپشت صیتشخ یاعتبارسنج
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 (OPSEC) یابر یتیامن یاتی. ملاحظات عمل5

 است: شتریب اطیاحت ازمندین یابر اتیعمل

 مثلاً  دشونیثبت م یاصورت لحظهبه هاتیاز فعال یاری: بسیحسابرس ریمشاهده بودن مس قابل(

CloudTrail ،Azure Monitor) 

 ییشناسا سکیر :IP کند ییشناسا عیقرمز را سر میت تواندیمنبع، زمان و شناسه حساب م 

 تیممکن است فعال سیودهندگان سرارائه ایمشترک  یهاطیبا اشخاص ثالث: مح یهمپوشان 

 کنند ییشناسا یرعمدیصورت غرا به

 ها:روش نیبهتر

 یشیآزما یابر یهاطیاستفاده از مح ( مجزاIsolated Test Tenantsبرا )یهاکیتکن یاجرا ی 

 بالا سکیحمله با ر

 دیسف میبا ت یقبل یهماهنگ (White Teamبرا )از تداخل یریو جلوگ یریگلاگ ی 

 سیدهنده سرواستفاده مجاز ارائه استیتمام اقدامات با س یبررس 

 سکیر تیریمقررات و مد تیبا رعا یی. همسو6

 :کندیم یبانیپشت ریاز موارد ز میمستق طوربه یابر طیقرمز در مح میت یهاتیفعال

 12ماده  یهاتست DORA
 و شخص ثالث یخارج ICT یهاطیدر مح 9

 یهاآزمون یزیربرنامه TIBER-EU یابر یاتیح یهاییدارا یبرا 

 یسازادهینقاط ضعف در پ ییشناسا Zero Trust یابر تیحاکم یهاو مدل 

 :رندیمورد استفاده قرار گ ریدر موارد ز توانندیم هایخروج

 یابر یتیامن تیوضع ینیبازب (Cloud Security Posture Management – CSPM) 

 یتیهو یدسترس تیریمد یهااستیس یحسابرس (IAM) 

 در  صیتشخ یمهندسSOC یابر یبوم 

                                                                    

دهندگان اطلاعات و ارتباطات( ارائه ی)فناور ICT یهاطیبر مح تالیجید یاتیعمل یآورتاب یهاانجام تست یبرا یقانون، الزام نیا 12ماده  9

و اختلالات  یبریسازمان در برابر حملات سا یآمادگ یابیارز آن هدف .کندی( وضع مThird-party ICT providersو شخص ثالث ) یخارج

 ها وابسته است.که سازمان به آن یابر یهاطیمح ای یدهندگان خارجارائه یهاسیدر سرو یاتیعمل
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 قرمز میت یهادر برنامه یابر یها-TTP. ادغام 7

 مؤثر: مقیاس دهی یبرا

 بر اساس  یابر دیکتابخانه تهد ینگهدارMITRE ATT&CK دهندهخاص ارائه یهاسکیو ر 

 یبیو ترک یابر چند یهاطیدر مح اتیعمل چرخش 

 هاکنترل یاعتبارسنج یپلتفرم برا یهامیو ت یابر تیبا مهندسان امن یهماهنگ 

 یقرمز برا میت یهاافتهیاز  استفاده: 

o و  هارساختیز تیامن شیافزا یبرا یاهیپا یهایمشاستانداردها و خط نییتع

 (Cloud Hardening Baselines) یابر یهاسیسرو

o قالب یاعتبارسنج( هاTemplate Validations) 

o با  یکپارچگیDevSecOps 
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قرمز  میت اتیعمل یو اجرا ندهیآ دیتهد یو دنبال کردن روندها ییشناسا – 4.5

 ایو پو یقیصورت تطببه

 :هدف

مهاجمان در  یهاتیو قابل دیانداز تهدچشم ها،یبا فناور یهمراه یقرمز برا میت یهابرنامه یسازآماده

 :قیحال ظهور از طر

 یقیتطب یهاروش اتخاذ (Adaptive Methods) 

 دیتهد رانهیشگیپ یسازمدل (Proactive Threat Modeling) 

 یو هوش مصنوع یخودکارساز ادغام 

 قرمز میدر ت یریپذقیبه تطب ازی. ن1

 گریت دثاب ستیلبر چک یقرمز مبتن میت یسنت یهااست. روش رییدر حال تغ سرعتبه دیتهد اندازچشم

 در برابر: ویژهبه ستند،ین یکاف

 یمجهز به هوش مصنوع مهاجمان (AI-assisted adversaries) 

 نیتأم رهیزنج حملات (Supply Chain Attacks) 

 یابر یبوم داتیتهد (Cloud-native threats) 

 تیو تمرکز بر هو یداخل سوءاستفاده (Insider and identity-focused abuse) 

و به  رندیفاصله بگ شوند،یاجرا م دیتهدکه تنها پس از وقوع  یواکنش یکردهایاز رو دیقرمز با یهامیت

روز، به دیبا استفاده از اطلاعات تهد دیبا یسازهیشب نیحملات حرکت کنند. ا رانهیشگیپ یسازهیسمت شب

 ،یاز وقوع حملات واقع شیشود تا سازمان بتواند پ تیهدا میمستمر ت یریادگیو  اتیعمل یخودکارساز

 کند.و اصلاح  یینقاط ضعف خود را شناسا

 نوظهور یو روندها دیتهد ی. وکتورها2

 :دهندیرا شکل م ندهیآ یتهاجم اتیکه عمل یدیکل یروندها

 (AI-Augmented Threat Actors) یمجهز به هوش مصنوع مهاجمان

 یهااز مدل استفاده ( زبان بزرگLLMبرا )دیتول ،یاجتماع یمهندس ی payload-نگیشیف یها 

 دفاع دور زدن یهاپتیو اسکر

 خودکار  قیو تطب ییشناساpayload 

 بر  یمبتن حملاتImpersonation  وDeepfake یتیهو یهاستمیس هیعل 
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 افزارنرم نیتأم رهیزنج بیتخر

 سوءاستفاده از  ها،یوابستگ یآلودگCI/CDمخرب  یها، بستهNPM/PyPI 

 ساخت، سوءاستفاده از اعتماد به  نیح قیقرمز: تزر میت تمرکزArtifact-ها 

 (Zero-Day Exploitsمدرن ) یهاروز صفر در پلتفرم یهایریپذبیآس

 کرنل، فرار از  یهایریپذبیآسHypervisor نریکانت یجداساز دور زدن ،یابر 

 از  یو آگاه یریپذبیآس رانهیشگیپ شیپا ازمندینFuzzing 

 (Ransomware as a Service – RaaS) سیعنوان سروبه افزارباج

 بار اپراتورهای ← یدسترس یها: واسطهیاچندمرحله یریگباج یهامدل یسازهیشب ← 

 پرداخت کنندگانمذاکره

 مانند  ییهابا گروه ییهمسوConti ،Black Basta ،LockBit 

 (Living-Off-Identity – LOIموجود ) تیاز هو استفاده

 یهااز توکن سوءاستفاده OAuth ،SAML یهایدر معمار یتیهو ونیو روابط اعتماد فدراس 

 یبیو ترک یابر

 دهایو پاسخگو به تهد ایقرمز پو میت یشناسروش. 3

 کنند: تیفعال ریز یهایژگیبا و دیبا نگرندهیقرمز آ یهامیت

 (Continuous Threat Intelligence Integration) دیمستمر اطلاعات تهد ادغام

 یبریسا دیاطلاعات تهد یاو لحظه میادغام مستق (CTIو ) چارچوب  یهایروزرسانبهMITRE 

 قرمز میحمله ت یسازهیشب یهادر برنامه

 (Scenario-Based Planning) ویبر سنار یمبتن یزیربرنامه

 ندهست میو تنظ تغییرقابلمدافعان  یهاکه بر اساس پاسخ ریپذانعطاف دیتهد یوهایسنار 

 (Machine-Assisted Decision Support) نیبا کمک ماش یریگمیتصم یبانیپشت

 نیماش یریادگیاز  استفاده (MLبرا )ی: 

o هارساختیز تیریمد 

o حمله یرهایمس یبندتیاولو 

o میدستورات و تنظ یتوال OPSEC 
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 (Dynamic TTP Libraries) ایپو TTP یهاکتابخانه

 شده از ماژولار و کنترل یهاکتابخانه ینگهدارTTP-زمان اجرا )مثلاً  یسازیبا امکان شخص ها

 زننده( دور یها-C2 ،payload یهاکانال

 قرمز میت اتیدر عمل یو هوش مصنوع ی. خودکارساز4

 :یریپذاسیو مق یاثربخش شیافزا یبرا

 مثلاً  یخودکارساز یهااز چارچوب استفاده(Caldera ،Stratus Red Team ،Prelude 

Operatorهاآنو بازپخش  هاکیتکن یاجرا ی( برا 

 یمولد برا یهوش مصنوع یریکارگبه: 

o نگیشیف یوهایسنار دیتول ( هدفمندSpear Phishing) 

o یامضاها دور زدن EDR 

o پوشاندن حمله یبرا یسفارش یهاکیتکن جادیا 

 یژهوبهشوند،  تیشدت رعابه دیبا یاز هوش مصنوع منیاستفاده ا یهااستیو س یاخلاق ی: مرزهااطیاحت

 تحت نظارت. یهادر بخش

 یو رمزنگار یپساکوانتوم یآورآزمون تاب یبرا یساز. آماده5

 ،یتیهو یهاستمیبر س توجهیقابل تأثیر( Post-Quantum Cryptography – PQC) یپساکوانتوم یرمزنگار

 بلندمدت خواهد داشت. یارتباطات امن و محرمانگ

 :ندهیقرمز ممکن است آ میت

 کند شیرا آزما نشدهوصله  ای فیضع یرمزنگار یهاتمیالگور 

 یهازمیمکان TLS  کند یرا بررس تیکاهش امن ایبا بازگشت 

 که با مهاجرت به  یمیقد یهاستمیسPQC کند یابیرا ارز ستندیسازگار ن 

 است. یبر مفروضات رمزنگار یمبتن دیتهد یسازمدل یبرا یمناسب زمان

 ندهیقرمز آ میها و ساختار ت. مهارت6

 نسل بعد: یاپراتورها یبرا یدیکل یهاییتوانا

 نرهایو کانت یابر یبوم یبرداربهره 

 و  تیاز هو سوءاستفادهSSO  شامل(Azure AD  وOkta) 
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 هاو سوءاستفاده از مدل یدستورات هوش مصنوع یمهندس 

 (یتهاجم قیتحق یهانقش ی)برا یبردارو توسعه بهره ینریبا لیتحل 

 صیتشخ میبنفش و تنظ میت یهمکار SOC 

و  CTI ،OPSEC ،یسینوشوند که برنامه لیتبد یارشتهنیب یتهاجم تیامن یهابه گروه دیقرمز با یهامیت

 .کنندیم بیرا ترک یستمیس یهامهارت

 یآورتاب یزیربا برنامه کیاستراتژ یکپارچگی. 7

 :ینیآفرو ارزش تیحفظ اهم یبرا

 یاصلاحات فن فقطنهکنند،  تیرا هدا یبریسا یآورتاب یاستراتژ دیقرمز با میت یهاافتهی 

 کند، مانند: یسازهیبحران را شب یوهایسنار دیبا ندهیقرمز آ میت 

o نیتأم رهیزنج بیبه تخر پاسخ 

o یبا مهاجمان خارج یداخل یهمدست 

o استقرار نرم ندیفرآ انهیمهاجم در م حضور( افزارAdversary-in-the-Middle) 
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 روزمره سازمان اتیقرمز در عمل میت یآورتاب هتعبی – 4.6

 هدف

سازمان،  یجار یتیامن اتی( در عملRed Teamقرمز ) میت یهاتیفعال یسازکپارچهیبخش،  نیا هدف

 adversary) یواقع داتیتهد یسازهیتا از شب است سکیر تیاطلاعات و حاکم یفناور راتییتغ تیریمد

emulationشود. جادی( ارزش مداوم و قابل تکرار ا 

 داتیآماده باشد، بلکه در برابر تهد یادوره یهاسنجش یبرا تنهانهکه سازمان  کندیم نیتضم کردیرو نیا

 باشد. ریپذپاسخگو و انعطاف ،یواقع

 یدرون یهاتیجداگانه به قابل یها. از پروژه1

قرمز را به  میت اتیبالغ، عمل یهامدت و موقت باشد. سازمانکوتاه یهامحدود به پروژه دیقرمز نبا میت

 :کنندیم فیتعر ریشکل ز

 شدهیبندزمان دادیرو کینه  ،یدائم تیقابل کی 

 شیمرحله آزما نیآخر تنهانه رانه،یشگیکنترل پ کی 

 الزامات انطباق تیرعا یبرا تمیآ کینه صرفاً  ،یسازمان یریادگیمحرک  کی 

 صورتبه دیسالانه فعال شود، با یهاتست ای یزیقرمز فقط در زمان مم میت نکهیا جایبه: یکاربرد حیتوض

فاق و بهبود مستمر ات یریادگیسازمان نقش داشته باشد تا  یریگمیو تصم یتیامن یندهایمداوم در فرا

 .فتدیب

 در سراسر سازمان یسازکپارچهی. نقاط 2

در جدول  یی برای آنها. مثالرندیبگ یموجود سازمان جا یدر گردش کارها دیقرمز با میت یندهایفرا

 آورده شده است: ریز

 یسازکپارچهینحوه  حوزه

 Change) راتییتغ تیریمد

Management) 
 یریپذبینقاط آس ییشناسا یبرا ITبا اثر بالا در  راتییتغ یبررس

شخص  یاز راه دور، ابزارها یدسترس د،یجد یها)مانند دامنه
 ثالث(.

 Secretsاسرار ) تیری، مدCI/CDقرمز در خطوط  میت ینیبازب DevSecOps خطوط

Managementعنوان کدبه رساختیز یهایکربندی( و پ (IaC قبل )
 .دیاز عرضه به تول
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وزن  باز یبرا یبرداربهره یرهایحمله و مس یهارهیاستفاده از زنج یریپذبیآس تیریمد
 ها.رفع نقص یبندتیو اولو CVSS دهی

ار ارجاع و مه ،ییبهبود شناسا یقرمز برا میت یوهایاستفاده از سنار به حادثه پاسخ

 حوادث.

اهش ک یهابرنامه ،یسازمان سکیقرمز با ثبت ر میت جینتا قیتطب سکیو ر تیحاکم
 .یحسابرس یهاافتهیو  سکیر

روزمره سازمان  یهاتیدر تمام فعال یبریسا تیامن شودیباعث م یسازکپارچهی نی: ایکاربرد حیتوض

 جداگانه نباشد. یهاشیآزما ای تیامن میحضور داشته باشد و فقط محدود به ت

 (Continuous Purple Teaming) وستهیپ یبندمیت جادی. ا3

است.  صیتشخ یو مهندس داتیتهد یسازهیشب نیب یاتی( پل عملPurple Teamingبنفش ) یبندمیت

 استمرار آن: یبرا

 یزیربرنامه Sprintریاخ یهاهیو رو هاکیتکن ها،کیبازپخش تاکت یماهانه برا ای یهفتگ یها 

(TTPs) 

 پوشش  یهااز فاصله استفادهMITRE ATT&CK افتادهعقب فیوظا جادیا یبرا 

 مهندسان  نیب یچرخه بازخورد زمان واقع جادیاSOC قرمز میت یو اپراتورها 

 صیتشخ یسازنهیدر به تیبر ابر و هو یحمله مبتن یرهایمس بیترک 

را  صیتشخ یهاکنند و مدل یینقاط ضعف را شناسا رند،یبگ ادی سرعتبه هامیت شودیکار باعث م نیا

 بهبود دهند. وستهیطور پبه

 دانش یو نگهدار یاتیعمل یها. استفاده مجدد از کتابچه4

 شود: ینگهدار یسازمان یاتیدر قالب دانش عمل دیقرمز با میت تجربه

 یداخل یهاکتابخانه TTP که با مراحل حمله هماهنگ هستند 

 صیتشخ یو آزمون بازگشت هانیآموزش، تمر یبرا ویسنار یهاقالب 

 یهامیت یبرا یآموزش یهابا پلتفرم یسازکپارچهی SOC  وIR 

 مثل  یدانش داخل یهاگاهیدر پا هاتیفعال تیو روا یتلومتر رهیذخ(Wiki دیپلتفرم تهد ای) 

سازمان را  ییو پاسخگو کندیم جادیا یسازمان (muscle memoryی)کار حافظه عضلان نی: ایعمل تیمز

 .سازدیم داریفشار و بحران پا طیدر شرا
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 یداخل یآورتاب یریگاندازه یها. شاخص5

 :هامیت یبریسنجش بلوغ سا یقرمز برا میشده از تاستخراج یهاشاخص

 راتییتغ MTTD ( و دیتهدزمان کشف  نیانگی)مMTTR زمان پاسخ( نیانگی)م 

 یهاکیتاکت ای هاکیبر اساس تکن صیپوشش تشخ بهبود ATT&CK 

 یاتیعمل یهاکتابچه یاجرا تیموفق نرخ 

 یسازنهیبه یاثربخش SOC بازپخش شده یهاکیبر اساس تکن 

 دیتول طیقرمز تا اعمال اصلاحات در مح میت نیب یبندزمان 

و روند  یتیامن یهایگذارهیسرما ROIتا  کنندیها به رهبران سازمان کمک مشاخص نی: ایتیریمد کاربرد

 کنند. یابیرا ارز یاتیعمل یآورتاب

 ریپذاسیقرمز قابل تکرار و مق میت اتیعمل جادی. ا6

 :یدیکل یهایاستراتژ

 رساختیاز ز استفاده C2 مدولار با نصب و حذف خودکار 

 صنعت یدیکل گرانیباز یبرا دیتهد یسازهیشب یهاتیک ینگهدار 

 مانند  ییبا ابزارها کم ریسک یهایسازهیشب یخودکارسازCaldera ،Stratus Red Team ای 
Sliver 

 جادیا SLA وهایسنار یریگیو پ صیتشخ یاعتبارسنج یبرا یداخل 

 بنفشیآب یهامیبا ت هاتیمشترک فعال یاجرا قیاز طر یداخل یهامیت آموزش/ 

 .شودیم لیروزمره سازمان تبد یتیامن اتیاز عمل یبه بخش داتیتهد یسازهیشب :یعمل تیمز

 یراهبرد ی. دستاوردها7

 :شودیقرمز باعث بهبود م میت اتیعمل هیتعب

 یواقع داتیدر مواجهه با تهد یبریسا یآورتاب موضع 

 مانند  یو مقررات یقانون یهاتست یبرا یسازمان یآمادگ(TIBER-EU ،DORA ،NIS2) 

 وکارکسب یدر واحدها سکیر تیحمله و مالک یرهایدر مورد مس یفرهنگ یآگاه شیافزا 

 نوظهور داتیدر برابر تهد عیواکنش سر ییتوانا 

 .شودیم لیتبد یسازمان رییتغ زوریبلکه به کاتال ست،یآزمون ن کیصرفاً  گریقرمز د می: تیبندجمع
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 فصل پنجم

به  لیو تبد یابیارز ،یینها یبندجمع

 اتیعمل
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 قرمز میکامل ت یزیر: برنامهیانیپا یویسنار – 5.1

 هدف

 میکامل ت اتیعمل کی یو مستندساز یطراح یدوره برا یهاکاربرد جامع تمام دانش ن،یتمر نیا هدف

و انطباق با مقررات انجام شود تا ارزش  سازمانیزمینه ،یواقع دیبر اساس مدل تهد دیبا یقرمز است. طراح

 سازمان مشخص شود. یآن برا کیو استراتژ یعمل

 یانیپا یویبر سنار یمرور. 1

تا  دیتهد یسازاز مدل کند؛یم یسازهیقرمز را شب میتعامل کامل ت کی یزیربرنامه ندیفرا ن،یتمر نیا

 .اتیعمل یپس از اجرا یهماهنگ

 دهنده:کنند که نشان دیتول یرسم نیطرح کمپ کی دیبا کنندگانشرکت

 کیاستراتژ تفکر 

 یاتیعمل انضباط 

 یو مقررات یاز الزامات قانون یآگاه 

 .باشد

 ویسنار یپارامترها. 2

 به آن اختصاص داده شوند: ایرا انتخاب  هانهیاز گز یکی توانندیم کنندگانشرکت

 یصنعت بخش (Sectorمانند مال :)دولت ،یانرژ ،ی 

 طیمح ( هدفTarget Environmentمانند ز :)با  یبیترک رساختیAzure AD یو دامنه داخل 

 یمقررات نهیزم (Regulatory Contextمثلاً تمر :)یالزام نی TIBER-EU  با الزامات انطباقDORA 

 لیپروفا ( مهاجمAdversary Profile مانند :)FIN6 ای محوریحملات مال یبرا APT29 یبرا 

 یجاسوس اتیعمل

ر شده را دانتخاب طیمربوط به مح یو سازمان یاهیرو ،یفن یهاتیواقع دی: هر برنامه بایکاربرد حیتوض

 .ردینظر بگ

 برنامه یضرور یاجزا. 3

 باشد: ریز یهاشامل بخش دیقرمز با میت نیطرح کامل کمپ کی
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 مهاجم یسازهیو برنامه شب دی. مدل تهدالف

 آن هیو توج دیعامل تهد انتخاب 

 مرور TTP-یبرداربا نقشه یخیتار یها MITRE ATT&CK 

 یسازهیشب یبرا یانتخاب یهاکیو تکن رهایمس 

 مثلاً دسترس اهداف( حفظ حضور در  ای یمال یهابه داده یمورد انتظارAzure) 

 یاتیعمل یزیر. برنامهب

 مستثناتعامل و موارد  دامنه 

 طراح رساختیز برنامه(ی C2ونیزولاسیا رکتورها،یدای، ر) 

 یهایاستراتژ Payload آماده( ای یسفارش یو ابزارها )ابزارها 

 اقدامات OPSEC (Operational Security) یاتیبهداشت عمل تیمانند ثبت دامنه و رعا 

 در معرض دسترس( یهابرنامه ای نگیشی)مثلاً ف هیاول یدسترس یهاروش 

 یمنیا یهاتعامل و کنترل نی. قوانج

 از تداخل یریجلوگ ندیو فرا تأییدشده شیاز پ یهاتیفعال 

 یقطع اضطرار دیکل یطراح (Emergency Kill Switch) 

 در دامنه مجاز یو سطوح دسترس هاشبکه 

 دیسف میبا ت یهمکار (White Teamو ت )یآب می (Blue Team) 

 تیموفق یارهایها و مع. شاخصد

 یسطوح دسترس ،دسترسی یافته یهاستمی: تعداد سیکیتاکت 

 زمان پاسخ ،یی: نرخ شناساکیاستراتژ 

 تیفعال: زمان یاتیعمل beaconرساختیز یداری، پا 

 12–11: تطابق با مواد یانطباق DORA مراحل تست  ایTIBER-EU 

 اتیعمل یپس از اجرا ی. هماهنگه

 شکاف کنترل سیماتر ،یفن یجدول زمان ،یی: خلاصه اجراگزارش دهی ساختار 

 بازپخش  یاستراتژPurple Team 

 شدهآموخته یهادرس یاصلاحات و مستندساز یریگیپ 

 یهامیدانش به ت انتقال SOC یدفاع یو مهندس 
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 یابیارز یراهنما. 4

 خواهد شد: یابیارز ریطرح بر اساس موارد ز هر

 دیتهد یسازهیشب ییگراواقع 

 یاتیعمل اتیبودن جزئ کامل 

 (رساختیز یطراح سک،یتحمل ر زانی)مثلاً م یسازمان یهاتیاز محدود یآگاه 

 مرتبط یمقررات یهابا چارچوب قیتطب 

 یزیردر برنامه یریگسخت OPSEC یمنیو ا 

 وکار و ارزش بلندمدتکسب تأثیرنسبت به  کیاستراتژ نشیب 

 یمیت ی: اجرایاریاخت. 5

 کنند: یسازهیرا شب یواقع یاتیعمل یهماهنگ توانندیم هامیصورت امکان، ت در

 میت رهبر ( قرمزRed Team Lead) 

 اپراتورها (Operators) 

 یاتیعمل تیامن افسر (OPSEC Officer) 

 دیسف میت رابط (White Team Liaison) 
 مشاور ( انطباقCompliance Advisor) 

 اتیعمل را مطابق هامیو عملکرد ت کندیم یسازهیرا شب یارشتهنیب یهمکار ن،یتمر نی: ایکاربرد حیتوض

 .کندیم تیها تقوسازمان یواقع
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 دیبر تهد یبلوغ مبتن نقشه راه – 5.2

 هدف

 یهااز سطح تست میت نیکه ا یاگونهقرمز، به میتوسعه عملکرد ت یچندساله برا نقشه راه کی نیتدو

 .ابدیدر سازمان ارتقا  شدههیو تعب کیاستراتژ تیقابل کیبه  یو مقطع یاپروژه

همسو  وکارکسب سکیر تیری( و مدThreat-Informed Defense) دیبر تهد یبا دفاع مبتن دیبا تیقابل نیا

 باشد.

 است؟ یبلوغ ضرور نقشه راه. چرا 1

 ماند:ب ستایا کند،یم رییدائماً تغ ریعوامل ز تأثیرکه تحت  یطیدر مح تواندیقرمز نم میت تیقابل

 مهاجمان یهاکیتاکت تکامل 

 مانند  یالزامات انطباق و نظارت(DORA ،NIS2 ،PCI DSS) 

 مانند  یفناور تحولات(Cloud-Native  وZero Trust) 

 یدر سطح کلان سازمان تالیجید تحول 

(، Intentionalقرمز هدفمند ) میمربوط به ت یهایگذارهیکه سرما کندیم نیبلوغ تضم نقشه راه کی

سازمان ارزش  یسال برابه( باشند و بتوانند سالSustainable) داری( و پاMeasurable) گیریاندازهقابل

 کنند. جادیا کیو استراتژ یاتیعمل

 قرمز میت یاهی. مدل بلوغ پا2

 قرمز: میتکامل ت ریمس ینیبشیو پ یگذارهیپا یبرا یاهیمدل لا کی

 هایژگیو بلوغ سطح

 Ad) یمورد – 0 سطح

Hoc) 
ا ب ییبدون همسو شده، یسپاربرون ای غیر ساختاریافته یهاتست

 دیتهد یهامدل

 یکیتاکت – 1 سطح

(Tactical) 

و  MITRE ATT&CKبر  یمبتن یزیرتعاملات مشخص با برنامه یاجرا

 یفن گزارش دهی

 کپارچهی – 2 سطح
(Integrated) 

( یبریسا داتی)اطلاعات تهد Purple Team ،CTIقرمز با  میت ییهمسو
 بهبودها پس از تعامل یریگیپ ؛یمهندس یهامیو ت

 کیاستراتژ – 3 سطح

(Strategic) 

 ه،ریمدئتیسطح ه ماتیتصم هیتغذ سک،یبر موضع ر تأثیرگذاری

 انطباق یهایاز حسابرس یبانیپشت
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 تاب آور – 4 سطح
(Resilient) 

و  یمعمار ینی، بازبCI/CDقرمز در خطوط  میت یهایتوانمند هیتعب
 مستمر دفاع یاعتبارسنج

 .کندیو ابزارها کمک م ندهایها در حوزه افراد، فراشکاف ییمدل به شناسا نیا

 نقشه راه یزیربرنامه یلازم برا یهایورود. 3

 عوامل نیکنند. ا یابیرا ارز یدیاز عوامل کل یامجموعه دیبا نقشه راه یاز طراح شیقرمز پ میرهبران ت

 همسو باشد: یسازمان و الزامات قانون یازهاین ،یواقع داتیبا تهد یزیرکه برنامه کنندیم نیتضم

 دیپوشش تهد یهاشکاف

 یهاهیو رو هاکیتکن ها،کیکدام تاکت دیکن یبررس ( مهاجمانTTPs بر اساس چارچوب )MITRE 

ATT&CK اند.سازمان پوشش داده نشده یهاتست ای هایسازهیهنوز در شب 

 م شکاف مه کی نیاند، اتاکنون تست نشده یابر رساختیحمله به ز یهاکی: اگر تاکتمثال

 است.

 هارساختیابزارها و ز تیقابل

 دیقرمز با میت اتیعمل یو اجرا دیتهد یسازهیشب یموجود برا یو توان ابزارها ییکارا زانیم 

 مشخص شود.

 رساختیز ای: آمثال Command & Control یکامل به ابزارها یوابستگ ایوجود دارد  یداخل 

 باز است؟متن

 میمهارت ت سطح

 یآفند یمثل توسعه ابزارها ییهااعضا در حوزه یهایتوانمند یابیارز (Offensive 

Developmentیابر اتی(، عمل (Cloud Operationsو بهره )تیاز هو یبردار (Identity 

Exploitation.) 

 یروین ایبه چه آموزش  دهیچیپ یوهایسنار یاجرا یبرا میکه ت کندیبخش مشخص م نیا 

 دارد. ازین یدیجد

 یاتیعمل یکپارچگی

 گرید یهامیقرمز با ت میت یارتباط و هماهنگ یبررس: 

o Purple Team حمله(،-دفاع یبازخورد و هماهنگ ی)برا 

o SOC (،تیامن اتی)مرکز عمل 

o IR به رخدادها(، ییگو)پاسخ 



 ای بر مدیریت عملیات تیم قرمزمقدمه

 

75 

 

o GRC و انطباق(. سکیر ت،ی)حاکم 

 تیامن یقرمز تا چه حد به بهبود واقع میت یخروج کندیم نییتع هایهمکار نیبلوغ ا زانیم 

 .شودیسازمان منجر م

 یو مقررات یقانون الزامات

 گذارندیقرمز اثر م میت یهاتیکه بر فعال یالزامات رسم ییشناسا. 

 بر اساس  یاجبار یها: تناوب تستهامثالTIBER-EUبا  قی، الزامات تطبDORA الزامات  ایNIS2 

 .عیصنا یدر برخ

 وکارکسب یهاسکیبا ر ییهمسو

 یهاییدارا نیترقرمز با مهم میت یوهایسنار نکهیاز ا نانیاطم ( سازمانCrown Jewels و )

 دارند. یصنعت همخوان یواقع داتیتهد

 تمرکز بر حملات  یدر انرژ ایپرداخت،  یهاتمرکز بر حملات به سامانه ی: در بانکدارمثال

ICS/SCADA. 

 نقشه راه ی. ساختارده4

 شود: یطراح تیقابل یبر اساس فازها ایسالانه  صورتبه دیبا نقشه راه

 هیپا جادیا – 1 سال

 یریدرگ نیچارچوب تعامل و قوان یسازیرسم (ROEs) 

 مانند  یسازهیشب هیاول یهاطرح جادیا( مهاجمAPT29 ،FIN6) 

 قرمز میت اتیعمل یداخل رساختیز نیاول توسعه 

 تعاملات گزارش دهی یاستاندارد برا یالگوها یطراح 

 یاتیبلوغ عمل – 2 سال

 و بنفش یآب یهامیبا ت یسازکپارچهی 

 یو اجرا رساختیاز ز ییهابخش یخودکارساز TTP-ها 

 قابل بازپخش یوهایدانش از سنار گاهیپا جادیا 

 مثلاً ماده  یبا الزامات انطباق هاافتهی ییهمسو(12 DORA) 

 کیگسترش استراتژ – 3 سال

 خاص صنعت دیتهد یهانیکمپ یطراح 
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 رهیمدئتیبه ه گزارش دهیو  یمعمار یهاینیبر بازب تأثیرگذاری 

 قرمز میت یهانقش تیترب یبرا یداخل یآموزش ریمس جادیا 

 سازمان یتیامن نقشه راهقرمز در  میت یهاافتهی عملیاتی سازی 

 بلوغ یابیرد ی. ابزارها5

 MITRE Engageسازمان یتیامن جینگاشت اهداف تعامل به نتا ی: برا 

 ATT&CK Navigatorهاتست خچهیو تار صیپوشش تشخ شینما ی: برا 

 در طول زمان شرفتیپ کمی سازی ی: برایتی/ داشبورد امن ازیامت کارت 

 Threat-Informed Defense Maturity Matrixبلوغ یو فن کیاستراتژ یابیارز بیترک ی: برا 

 با بودجه ییو همسو تی. حاکم6

 :دیبا نقشه راه

 با  هرسالCISO واحد ،GRC شود ینیبازب سکیو رهبران ر 

 کند هیتوج نقشه راه یرا بر اساس فازها یانسان یرویبودجه و ن شیافزا 

 مثل کاهش  میت یهاشاخص از( قرمزMTTDبهصیپوشش تشخ شی، افزا ) عنوان مدرکROI 

 استفاده کند یتیامن

 تحت  رییالزامات در حال تغ دهندهبازتابTIBER-EU ،DORA ای NIS2 باشد 

 یبند. جمع7

 :دیبر تهد یبلوغ مبتن نقشه راه کی

 کندیم لیتبد کیرا به تحول استراتژ یکیتاکت تعاملات 

 کندیم هیوکار توجروشن با کسب با همسوییرا  هایگذارهیسرما 

 وکار در حال تحول کسب یازهایو ن داتیکه خود را با تهد سازدیم داریپا یآفند تیقابل کی

 دهدیوفق م
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 شدهآموخته یهابازخورد و درس یسازنهینهاد – 5.3

 هدف

شده از آموخته یهابازخورد و درس یریکارگو به یمستندساز ،یآورجمع یبرا یرسم یندهایفرآ جادیا

ح کل در سط یتیکه سازمان بتواند بهبود مستمر داشته باشد و دانش امن یاگونهقرمز، به میت اتیعمل

 سازمان حفظ شود.

 شود؟ نهینهاد دی. چرا بازخورد با1

صورت ها بهدرس نیاما اگر ا؛ دیآیبه دست م یارزشمند یهانشیقرمز، معمولاً ب میت تایعمل در

 نشوند: یریگیثبت و پ اتیعمل انیساختارمند و پس از پا

 شوندیفراموش م مرورزمانبه. 

 گذارندیسازمان نم یراهبرد یهایزیربر برنامه یریتأث. 

 شوندیتکرار م ایدوباره کشف  یآب میت ایقرمز  میت ندهیآ یتکرارها در. 

از حافظه  یخارج شوند و به بخش یبازخوردها از حالت واکنش نیا دیسازمان، با یآورتاب تیتقو یبرا

 شوند. لیسازمان تبد ینهاد

 شدهآموخته یهاچارچوب درس جادی. ا2

 استفاده شود: افتهیو ساختار ریچارچوب تکرارپذ کیقرمز،  میت اتیهر عمل یبرا

 هاتیفعال فاز

 Engagement) اتیعمل انیپا

Closeout) 
 میقرمز، ت میبا ت یاتیو عمل یجلسات مرور فن یبرگزار

 دیسف میو ت یآب

 زانیبازخورد درباره عملکرد ابزارها، م یفور افتیدر (Hotwash Reviews) عیسر ینیبازب

 یداخل یندهایو فرآ صیتشخ تیقابل

 Root Cause) یاشهیر لیتحل

Analysis) 
ها: مربوط به افراد، ضعف یاصل یهاعلت ییشناسا

 هایفناور ای ندهایفرآ

 TTP-Level) کیدر سطح تکن نگاشت

Mapping) 
و  هاکیها به تکنشکست ای هاتیدادن موفق وندیپ

 ATT&CKمشخص در  یهاروش

 هاهیتوص فهرست
(Recommendation Backlog) 

 ای تیامن یمهندس مینشده به تانتقال مشکلات حل
 سکیر تیریمد یهایریگیپ
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 نیا یگذارثبت و اشتراک یبرا یداخل یهاپورتال ای Confluence ،Jira ،GitLabمانند  یمشارکت یابزارها

 .شوندیم هیتوص جینتا

 بازخوردها یبند. دسته3

 ثبت شوند: یدر سه بعُد اصل دیشده باآموخته یهاو درس بازخورد

 یکی/تاکتیفن: 

o ابزارها تیمحدود 

o یبارها یناکام ای تیموفق زانیم ( مخربPayloads) 

o ییفرار از شناسا یهاکیو تکن یانینقاط پا رفتار 

 یندی/فرآیاتیعمل: 

o یفرمانده رساختیز یداریپا ( و کنترلC2) 

o اتیعمل تیریو مد یبندزمان 

o ریدرگ نیقوان تیشفاف ( شدنROEو پروتکل )دیتشد یها 

 ی/سازمانیراهبرد: 

o یهادر کتابچه ضعف ( واکنشResponse Playbooks) 

o وکارکسب رانیو مد یفن یهامیت نیب سکیدرک ر اختلاف 

o دیسف میو ت یآب میقرمز، ت میت نیب یارتباط مشکلات 

 یسازمان یهاستمی. انتقال بازخورد به س4

 سازمان منتقل شود: یهابخش ریبه سا دیقرمز با میت یهانشیب

 SOC ییشناسا یو بهبود محتوا لگرانیآموزش تحل یاستفاده از نقاط ضعف برا: یآب میو ت. 

 GRCسکیر تیریمد یهاو طرح هاسکیر ستری: ثبت در رجسکی/ر. 

 ها.کنترل تیتقو ای هایریپذبیرفع آس یبرا یلاگ فن: انتقال به بکتیامن یمهندس 

 رهیمدئتیو ه یتیریمد یهادر گزارش یدیارشد: ارائه نکات کل تیریمد. 

 یدبنزمان سک،یقرمز به مالک ر میت یهاافتهی یعنی( وجود داشته باشد؛ Traceability) یابیرد تیقابل دیبا

 متصل شوند. یزیمم یرهایرفع و مس

 بازخورد ینگهدار یندهای. ابزارها و فرآ5

 ثبت: یبرا افتهیپلتفرم ساختار ای یداخل یکیو جادیقرمز: ا میدانش ت گاهیپا 

o گذشته عملیات 
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o TTP-مؤثر یها 

o شدهییشناسا یدفاع یهاضعف 

o مقابله یو راهکارها ییدور زدن شناسا یهاروش 

 عنوان موارد به کشف نشده ایحمله موفق  یهارهیزنج یبندقابل بازاجرا: بسته یوهایسنار

 آموزش. ایبنفش  میت یبرا یشیآزما

 نیدر قالب قوان ییشناسا یبهبودها یسازکپارچهیبا کنترل نسخه:  ییشناسا یمهندس SIEM 

 .Gitبا استفاده از  YARA/Sigmaمخازن  ای

 ینهاد یریادگیسنجش  یها برا. شاخص6

 تیامن یقرمز درس گرفته و آن را به بهبود واقع میت اتیسازمان تا چه حد از عمل نکهیا یابیارز یبرا

 استفاده کرد: ریز یهااز شاخص توانیکرده، م لیتبد

 SLAقرمز در بازه  میت یهاهیتوص یاجرا درصد

 توافق شدهقرمز در زمان  میت یاصلاح یشنهادهایچه تعداد از پ کندیم یریگاندازه (Service 

Level Agreementاند.( اجرا شده 

 سازمان است. ییگوو پاسخ یریگیدهنده ضعف در پباشد، نشان نییعدد پا نیا اگر 

 برداری شدهبهرهنفوذ قبلاً  یرهایتکرار مس کاهش

 یهااستفاده کرده، دوباره در تست هاآنقرمز از  میکه قبلاً ت ینقاط ضعف ایآ کندیم یبررس 

 .ریخ ای شوندیتکرار م یبعد

 گرفته است. ادیسازمان از اشتباهات گذشته  یعنیعدد  نیا کاهش 

 افتهیبهبود ای دیجد یهاصیتشخ تعداد

 ای جادیقرمز ا میت یوهایسنار درنتیجهکه  ییابزارها ای ییشناسا نیهشدارها، قوان شمارش 

 .اندبهبودیافته

 که  دهدیشاخص نشان م نیاSOC یحملات برا یسازهیتا چه حد از شب یدفاع یهامیو ت 

 اند.استفاده کرده یتیامن شیبهبود پا

 پس از هر تعامل Playbookچرخه  یروزرسانبه زمانمدت

 یاتیعمل یهاهیرو ایکه راهکارها  یقرمز تا زمان میت اتیعمل کی انیپا نیب یفاصله زمان یعنی 

(Playbook-در سازمان اصلاح و بهها )شوندیروز م. 

 است ترعیسر راتییو اعمال تغ یریادگیسازمان در  ییتر باشد، توانازمان کوتاه نیچه ا هر. 
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 وهایپاسخ به سنار ازیامت بهبود

 یسازهیشب یهانیعملکرد سازمان در تمر یابیارز (Tabletop Exercises )وهایبازپخش سنار ای 

(Replay.) 

 اند.کسب کرده یشتریرخدادها تجربه ب تیریدر مد هامیکه ت دهدینشان م ازهایامت بهبود 

 سازمانیفرهنگها در درس ی. جاساز7

 یفصل صورتبه یقرمز/آب میمشترک ت یجلسات بازنگر یبرگزار. 

 قرمز در جلسات مرور پس از حادثه. میت یبندجمع گنجاندن 

 یکارکنان داخل یبرا« حمله ماه»صورت به شده یسازساده یمطالعات مورد انتشار. 

 یتیریمد یسازهیشب یهانیو تمر یتیامن یبخشیقرمز در آموزش آگاه میت جیاز نتا استفاده. 

( به دفاع Offensive Insights) یتهاجم یهاافتهیبرسد که  یسازمان به فرهنگ شودیکار باعث م نیا

 شوند. لیتبد رانهیشگیپ
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 یزیمم یبرا یبرنامه و آمادگ یاعتبارسنج – 5.4

 هدف

 کامل دارند و با الزامات یآماده هستند، مستندساز یزیمم یقرمز همواره برا میت اتیعمل نکهیاز ا نانیاطم

مقررات مرتبط  ریو سا TIBER-EU ،DORA ،ISO 27001مانند  ییها( در چارچوبCompliance) یانطباق

و  ابیردیقابل افته،یتارصورت ساخمهاجم به یسازهینشان دهد که شب دیبا یمستندساز نیاند. اهماهنگ

 است. شدهانجامقابل دفاع 

 شود؟ یو مستندساز یاعتبارسنج دیقرمز با می. چرا ت1

 ها انتظار دارند که:از سازمان ،یزیو مم یمدرن نظارت یهاچارچوب

 باشند. ردیابیقابل یتیآزمون امن یهاروش 

 ارائه شود. یتیامن یهامستمر کنترل یاز اعتبارسنج یشواهد 

 باشد. هاسکیها بر اساس رآزمون جینتا 

 یراهبر گزارش دهیوجود داشته باشد که  یمستندات (Governance( و انطباق )Compliance )

 کند. یبانیرا پشت

ابزار  کیعنوان و هم به یتیعملکرد امن کیعنوان هم به دیاداره شود با یخوبقرمز که به میبرنامه ت کی

 باشد. یزیقابل مم سک،یر یهاکنترل یاعتبارسنج

 ازیموردن یدی. اسناد کل2

کند.  نیو انطباق را تضم یاتیعمل تیکند که شفاف دیاز اسناد تول یامجموعه دیقرمز با میت اتیعمل هر

 :هاآن نیترمهم

 هدف سند

 اتیو دامنه عمل منشور

(Engagement Charter & Scope) 

 نفعانیاهداف، محدوده و ذ ارات،یاخت فیتعر

 یاهیو رو یحقوق ،یفن یهاتیمحدود نییتع (ROEشدن ) ریدرگ نیقوان

 Adversaryمهاجم ) یسازهیشب طرح

Emulation Plan) 

 و اهداف رساختی، زها-TTPشده، مهاجم انتخاب حیتوض

 یاحتمال راتیو تأث هاسکیر یرسم رشیپذ مجوزشیپ ای سکیر یابیارز

توقف  یهاو پروتکل یمنیاقدامات ا رساخت،یحفاظت از ز (OPSEC Plan) یاتیعمل تیامن طرح
 (Kill-Switch) یفور
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به چارچوب  هاآنو نگاشت  هاتیگام فعالبهشرح گام اتی/گزارش عملیفن یزمان جدول
ATT&CK 

 هاهیهمراه با توص یو راهبرد یفن یهاافتهی یبندتیاولو (Findings Report) هاافتهی گزارش

 جیو نتا ییشناسا یهاشده، شاخصآموخته یهادرس اتیپس از عمل یبندجمع
 هابهبود کنترل

( متصل یمسئول فن ای Risk Ownerشوند و به مالک مناسب ) تیریبا کنترل نسخه مد دیاسناد با نیا

 باشند.

 پوشش دهد تواندیقرمز م میکه ت ی. الزامات نظارت3

 قرمز میارتباط با ت چارچوب

TIBER-EU زارش و گ یواقع دیبر تهد یمبتن افتهیتست ساختار ازمندین
 بنفش میت یریگیهمراه با پ ،یرسم

DORA یجو اعتبارسن دیبر تهد یمبتن شرفتهیپ یهاالزام به آزمون (12و  11 یها)ماده 
 شخص ثالث یهاسیو سرو یاتیح یهادر سامانه هاتیقابل

ISO/IEC 27001:2022 میبه ضما تواندیقرمز م میت جینتا A.5 یها)کنترل 
وکار( )تداوم کسب A.17( و یفن یها)کنترل A.8(، یسازمان

 کمک کند

SOC 2 و  تیامن یارهای)مع
 (یریپذدسترس

ها، آزمون واکنش به حادثه کنترل یاز اعتبارسنج یبانیپشت
 یآورو شواهد تاب

PCI DSS v4،0 یهاکنترل یبا الزامات تست نفوذ و اعتبارسنج یترازهم 
 یجبران

 یو خارج یداخل یهایزیمم یبرا یساز. آماده4

 باشد: یزیقرمز آماده مم میت اتیعمل نکهیا یبرا

 مانند  یزیمخزن قابل مم کیقرمز در  میمستندات ت تمام(SharePoint ،Confluence ای 

 ( متمرکز شود.GRC یهاپلتفرم

 هاکیتکن نیشفاف ب ارتباط (TTPsو س )برقرار شود. تأثیرتحت  یها/کنترلهاستمی 

 از ATT&CK  وD3FEND استفاده شود. ییشناسا یها و راهبردهاپوشش کنترل حیتوض یبرا 

 شود. یریگیتا زمان رفع پ تیو وضع نییتع سکیمالک ر کی افته،یهر  یبرا 

 دهد حی( را هم توضیوکار و راهبرد)کسب یفن ریشود که اثرات غ هیته یتیریمد یهاگزارش. 

 یهاتیدر رفع اشکالات هستند، نه صرفاً فعال ییگوتکرار، نظارت و پاسخ تیمعمولاً به دنبال قابل زانیمم

 .یفن
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 قرمز میت یراهبر ینی. بازب5

( Governance Checkpoints) ینقاط کنترل راهبر دیقرمز، با میاز سلامت و اعتبار برنامه ت نانیاطم یبرا

 صورت منظم اجرا شوند:به

 تیارشد امن ریقرمز با حضور مد میسالانه برنامه ت مرور ( اطلاعاتCISOمد ،)میو ت سکیر ری 

 انطباق؛

 ؛ییگوو پاسخ تیشفاف یبرا یزیمم تهیکم ای رهیمدئتیبه ه اتیگزارش پس از هر عمل ارائه 

 دامنه هر تست؛ یروشن برا هیو ارائه توج سکیبر اساس ر عملیات انتخاب 

 یو قانون یملاحظات اخلاق تیاز رعا نانیاطم یبرا هاکیابزارها و تکن ینیبازب. 

 تیابلق کیفراتر رفته و به  یصرفاً فن تیفعال کیقرمز از  میکه عملکرد ت شودیباعث م کردیرو نای

 شود. لیوکار تبدو همسو با اهداف کسب اعتمادقابل یسازمان

 . شواهد بهبود مستمر6

 اند:شده یعمل جیقرمز منجر به نتا میت یهاافتهینشان داده شود که  دیبا

 یو پوشش دفاع ییشناسا یمحتوا بهبود. 

 یفن یو استانداردها یتیامن یهااستیس یروزرسانبه. 

 اجرا. خیبا تار یاقدامات اصلاح یمستندساز 

 ییزمان شناسا نیانگیم کاهش (MTTD )ای ( پاسخMTTR.) 

 بنفش. میت یهانیدر قالب تمر یقبل یهامجدد ضعف آزمون 

 ها.گزارش فقطنهقابل اقدام،  یهایبه دنبال آن هستند: خروج زانیاست که مم یزیهمان چ نیا

 یزیپاسخ به مم یبرا یابزار آمادگجعبه. 7

از مستندات و  یامجموعه دیآماده باشد، با یخارج ای یداخل یهایزیآنکه سازمان در مواجهه با مم یبرا

 شود: ینگهدار ارائهقابلصورت منظم و قرمز به میت یهاتیاز فعال یدیشواهد کل

 قرمز میدو گزارش ت نیآخر 

 ( تا اطلاعات حساس سازمان افشا نشود.Sanitized) شدهشیپالا یهابا داده همراه

 یریدرگ نیقوان (ROEو فرم )هیدییتأ یها 

 از اجرا. شیپ یرسم یها و مجوزهاتست یو فن یچارچوب قانون دهندهنشان

 هاسکیروز ربه ثبت (Risk Register) 
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 در سازمان. سکیبا مالکان ر هاآنقرمز و ارتباط  میت یهاافتهی شامل

 هابوکیپل (Playbooks )واکنش یوهایسنار ای 

 اند.شده یروزرسانقرمز به میت جیبر اساس نتا که

 سالبهسال شرفتیپ یارهایو مع هاشاخص 

 شیافزا ای نیشیپ یها(، کاهش تکرار ضعفMTTD/MTTRبهبود در زمان کشف و پاسخ ) مثل

 .صیسطح پوشش تشخ

 یهاتست ندینشان دهد که فرآ زهایتا در برابر مم کندیاقلام به سازمان کمک م نیا یو آمادگ نگهداری

 و همراه با بهبود مستمر است. افتهیساختار ،ردیابیقابلقرمز  میت
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 قرمز در بلندمدت میت ی( براOpSec) یاتیعمل تیامن – 5.5

 :هدف

 ها،نیحفاظت از کمپ ی( براOperational Security — OpSec) یاتیعمل تیامن یقو یهاهیرو یسازادهیپ

و  یکاریدوام، مخف کهطوریبهقرمز در برابر افشا،  میت ی( و ابزارهاidentitiesها )شناسه رساخت،یز

 حفظ شود. اتیعمل نیدر طول چند یاحرفه یکپارچگی

 قرمز میدر ت OpSec. نقش 1

را  ریموارد ز دیبا ،یمهاجمان واقع برخلافهستند، اما  یمهاجمان واقع کننده یسازهیقرمز شب یهامیت

 کنند: نیتضم

 اختلال  ایحساس  یهانفوذ به داده مثالعنوانبهکنند ) یریجلوگ یرعمدیخسارت غ جادیا از

 در خدمات(.

 مانند  ییوهایرا از مدافعان حفظ کنند )مگر در سنار هانیکمپ یمحرمانگPurple Team  که

 لازم است(. یهماهنگ

 وشر رساخت،یز( هاTTPsو ابزارها را از شناسا )یی، ( انتسابattribution )استفاده مجدد  ای

 محافظت کنند. رمجازیغ

OpSec یاستراتژ یو از افشا کندیم نیها را تضمتست بودن یقیحق کند،یقرمز را حفظ م میمؤثر اعتبار ت 

 .کندیم یریابزارها جلوگ ای

 :یدیاصطلاحات کل حیتوض

OpSec (Operational Security)ابزار و اطلاعات  ات،یمحافظت از عمل یکه برا ییهاهیو رو ری: مجموعه تداب

 .رودیم به کارحساس 

TTPsهاهیو رو هاکیتکن ها،کی: تاکت (Tactics, Techniques, and Procedures )— یرفتار الگوهای 

 .شودیاستفاده م هایسازهیمهاجمان که در شب

Attribution را انجام داده است. تیفعال کی رساختیکدام حساب/ز ای یچه کس کهنیا نیی)انتساب(: تع 
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 قرمز میدر ت OpSec یاصل یها. ستون2

 ییشرح و نکات اجرا (Pillar) ستون

 رساختیز تیامن
(Infrastructure Security) 

شبکه و منابع، استفاده از منابع قابل دور انداختن  یجداساز
(disposable assetsرمزنگار ،)یهابا روش یسازها و فراهمداده ی 

 .ناشناس ساز

و انتساب  تیهو کنترل
(Identity & Attribution 

Control) 

غیر  یهاتیبا هو لیمیا یها( و آدرسVPSها، سرورها )ثبت دامنه
 سخت شود. یواقع تیبه هو یریردگ( تا persona) مرتبط

 و پیلودهاابزار  بهداشت

(Tool & Payload 
Hygiene) 

 یسازپنهان ،یاز استفاده مجدد بدون بازساز یخوددار تا،یحذف متاد
 قبل از اجرا. EDR دور زدن یتوانمند شیو آزما (IOCها )شاخص

و رفتار  کیتراف کنترل
beaconing (Traffic and 
Beaconing Discipline) 

 مشروع یهاپروتکل دی(، تقلcallbackفواصل بازگشت ) تصادفی سازی
 ای domain frontingمانند  ییهازمیاستفاده از مکان ازیو در صورت ن

Cloud redirectors. 

 اتیشواهد عمل کنترل
(Engagement Artifact 

Control) 

و  شواهد یتصادف یاز افشا یریامن از اقدامات، جلوگ یریگلاگ
 .اتی( اقلام پس از اتمام عملsanitize) شیپالا ای سازیپاک

کنار گذاشتن هستند تا  ای یکه پس از استفاده قابل نابود یمنابع یعنی« Disposable assets: »حیتوض

 نشود. جادیا مدتیطولان یابیرد

 ونیزولاسیو ا رساختیز ی. طراح3

 شوند: یطراح ونیزولاسیبا اصول ا دیقرمز با میت یهاطیمح ،یمنیا یبرا

 یفرمانده رساختیاز ز استفاده ( و کنترلC2 — Command and Controlبا طبقه )مثلاً  یبند(

redirectorsی، سرورها staging ،listeners  مانندCobalt Strike ای Sliver.) 

 اجتناب از  دهندیانتساب را کاهش م سکیکه ر یدهندگاندر ارائه رساختیز استقرار(IP-ای ها 

 اطلاعات صورتحساب متصل به سازمان هدف(.

 رهیزنج قیاز طر کیتراف یردهیمس VPN یابر یهاواسط ای (cloud relaysبرا )پنهان کردن  ی

 .یمنبع واقع

 هانامهیها و گواهدادن دامنه رییتغ یاو دوره تناوب (certificates.) 

 ی( و در برابر افشاencrypted at restدر حالت سکون ) ری شدهرمزگذا ز،یقابل دورر دیبا هارساختیز

 مقاوم باشند. یتصادف
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 (Implants) هامپلنتیو ا ها-payload. حفاظت از 4

 :ها-payload تیریمد یبرا OpSec یهادستورالعمل

 یرمزگذار payload-مثلاً با  ها(AES یهاروش ای XORو خوددار )یهااز قرار دادن شاخص ی 

 .هاآنواضح در  یمتن

 فیمانند تحر ییهاکیاز تکن استفاده ( در زمان اجراruntime obfuscationاجرا ،)در حافظه  ی

(in-memory executionو مکان )اجتناب از  یهازمیsandbox. 

 یهابا مجموعه یشیآزما یهاطیدر مح هاینریهمه با شیآزما EDR/XDR قبل از استفاده  یجار

 .یدر عرصه واقع

 رشته حذف( ها و نمادهاstrip strings/symbolsو کامپا )مثالعنوانبهشده )پاک یتایبا متاد لی 

 مشابه(. یهاکیتکن ای strip رینظ ییهاروش

مجدد دوباره استفاده شود تا از  یو امضا رییبدون تغ دینبا هانیکمپ ای انیمشتر نیب payload: هر توجه

 شود. یریجلوگ صیتشخ ایانتساب 

 :یاصطلاحات فن یبرخ حیتوض

EDR/XDRیانینقاط پا داتیبه تهد یدهکشف و پاسخ یکه برا ی: محصولات (Endpoint Detection and 

Response )گسترده ای( ترExtended Detection and Response )روندیم به کار. 

IOC (Indicator of Compromise)رخداد مخرب رخ داده است )مثلاً  کی دهدیکه نشان م ی: شواهد

 (.هالیهش فا شده،عیتوز یهادامنه

 (Persona) یپوشش تیهوو ساختن  تیهو تیری. مد5

 :یتیهو یهاییراهنما

 بارمصرفکی یهاتیهو جادیا (throwaway personasبرا )یآورجمع نگ،یشیف یهانیکمپ ی 

 .یاجتماع یمهندس ای یاطلاعات اعتبار

 با استفاده از  ،یخصوص میحفظ حر تیقابل یدارا یهاکنندهثبت قیاز طرها ثبت دامنه

 (.کیلجست ای یامور مال ،یمثال: منابع انسان ی)برا غیر مشکوکو  طرفیموضوعات ب

 یهااز حساب استفاده ( موقتburner accountsو مح )زولهیا یهاطی (containersبرا )همه  ی

 وب. یهاتیو فعال هایدسترس

 آشکار شدن توسط فروشندگان  ییشناسا یمداوم برا شیپاCTI باز.متن یاسکنرها ای 
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ا از شود ت تیریساخته و مد اتیصورت کاملاً جداگانه و مختص به هر عملبه دیبا تی: هر هویدینکته کل

 گردد. یری( جلوگCross-Engagement Attribution) گریکدیمختلف به  اتیارتباط دادن چند عمل

 :یاصطلاحات فن یبرخ حیتوض

Persona :شودیاستفاده م یمجاز یتعامل در فضا یکه برا یپوشش ای یساختگ تیهو کی. 

CTI (Cyber Threat Intelligence)قرمز را کشف کند. میت اتیکه ممکن است عمل دی: اطلاعات تهد 

6 .OpSec زودهنگام ییاز شناسا یری: جلوگیتدافع 

 :هیاول ییکاهش احتمال شناسا یبرا

 یجداگانه برا یاز نوُدها د؛یکن یقرمز خوددار میت رساختیبا ز میاسکن کردن مستق از 

 .دیشخص ثالث استفاده کن یهاداده ای( recon nodes) ییشناسا

 یرعادیغ یها، هشدارها و رفتارهاتا تعداد لاگ دیکن یبندرا با دقت مرحله هیاول یدسترس 

(behavioral anomalies به حداقل برسد؛ )نجام ا یاگونهبه دیورود با یسازهیشب ،دیگرعبارتبه

 سازمان متفاوت باشد. یعیشود که کمتر از رفتار طب

 یتلِمتر (telemetryغ )که  ی، از ارسال اطلاعاتمثالعنوانبه. دیکن رفعالیابزارها را غ یرضروری

 یخوددار دهد،ینشان م memory dumpsرا در  C2 (Command-and-Control) یکربندیپ

 شود. یریجلوگ یاطلاعات ساختار ارتباط یتا از نشت تصادف دیکن

 یفرض یسازهیشب در ( نفوذassumed breachواکنش )تا  دیکن شیپا صدایرا ب یآب میت یها

 حفظ شود. یسازهیشب یاثرگذار

 دیاقرمز ب میمعناست که ت نیبلکه به ا ست؛ین یرونی( فقط مربوط به عوامل بOpSec) یاتیعمل تیامن

ها و به نظر برسد و نشانه یکیسازمان  یعاد یهاتیرفتار کند که با فعال یهدف طور طیدرون مح

 ( را به حداقل برساندیرفتار زی)نو رمعمولیغ یرفتارها

 (Post-Engagement Sanitization) اتیعمل انیپس از پا سازیپاک. 7

 باشد: ریشامل موارد ز دیبا تایپس از عمل اقدامات

 یبازساز ای ینابود (reimageز )یهارساختی C2. 

 و از بین بردن حذف (shred )تایها و متاد، لاگپیلودها. 

 یبا کنترل دسترس یدر مخزن داخل هاشاتنیها و اسکرامن گزارش آرشیو سازی. 
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 ات،یپس از عمل ینیبازب یداخل ستیلچک کیبا استفاده از  دیبا ات،یهر عمل انیپس از پا 

حذف شواهد  رساخت،یز سازیپاک( مانند OpSec) یاتیعمل تیشود که همه اصول امن یبررس

 اند.شده تیرعا یدرستو محافظت از ابزارها به

عنوان اطلاعات حساس در نظر گرفته پس از اتمام تست به یحت دیقرمز با میت اتیآثار مربوط به عمل همه

 شوند.

 کنندیم یبانیپشت OpSecکه از  ییهاکیو تکن. ابزارها 8

 منظور مرجع است(:)ذکر نام ابزار صرفاً به هاآن یابزارها و کاربردها نمونه

 مثلاً  مخفی سازیو  لودیحفاظت از پ یابزارها(Invoke-PSObfuscation ،ConfuserEx ،

ScareCrow.) 

 یابزارها IAC (Infrastructure as Code)  مانندTerraform ای Ansible منابع قابل  جادیا یبرا

 .رساختیز دیقابل بازتول تیریو مد زیدورر

 یهاپلتفرم C2 مانند  ریپذانعطافSliver ای Mythic و  رمزگذاری شده یارتباط یهاتیکه قابل

 دارند. میقابل تنظ یهالیپروفا

 Burp Collaborator ای CanaryTokens یمرزها شیآزما یبرا OpSec لو رفتن  صیو تشخ

 ها.نشانه

 مانند  ییهاچارچوبAtomic Red Team ای Caldera سکیر لیتحل یبرا زولهیا یهاطیدر مح 

 اصلاحات. تأثیرو تست  ییشناسا

 تیعابا ر دیهر ابزار با یریکارگ؛ انتخاب و بهاندشدهارائهنمونه  عنوانبهصرفاً  ذکرشده ی: ابزارهاحیتوض

 باشد. یسازمان یهاو چارچوب هااستیو س یجار نیقوان ،یملاحظات اخلاق

 یریگجهیو نت خلاصه

( وابسته است. OpSec) یاتیعمل تیآن به اصول امن یبندیپا زانیقرمز کاملاً به م میت کی تیو امن تیموفق

شده رلماندن، کنت یمخف یبرا میت ییتوانا رند،یقرار گ یشتریو تحت مقررات ب تردهیچیپ عملیاتهرچه 

خوب  OpSecخواهد بود. ییربنایو ز یضرورت اساس کیانتخاب، بلکه  کیبودن نه  یاعمل کردن و حرفه

 بیاز آس حالدرعینانجام دهد، ابزارها را محافظت کند و  انهیگراواقع یهاتست دهدیبه سازمان اجازه م

 .دینما یریجلوگ یتصادف یافشا ایرساندن 
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 ویدفاع از سنار ای ی: ارائه استراتژیینها یابیارز – 5.6

 :هدف

قرمز  میت نیبرنامه کامل کمپ کیدفاع از  ایارائه ساختارمند  قیکنندگان از طرشرکت یستگیمهارت و شا

 یونالزامات قان تیرعا یبرا یو آمادگ یاتیعمق عمل ک،یاستراتژ ییکه همسو یاگونهبه شود،یم دهیسنج

 گذاشته شود. شیبه نما نفعانیذ شدهیسازهیشب ینیتحت بازب یو مقررات

 یینها یابی. هدف از ارز1

 :دیقرمز با میکه ت ییجا کند،یم یسازهیرا شب نفعانیبا ذ یتعاملات واقع یینها یابیارز

 کند هیخود را توج تیو محدوده فعال کردیرو 

 همسو کند یوکار و الزامات قانونکسب یازهایرا با ن برنامه 

  دفاع کند. یاتیعمل یهامقررات و جنبه تیرعا سک،یخود را از منظر ر یشناسروشاز 

 .است کیو تفکر استراتژ تیبلوغ، شفاف شیبلکه نما ست؛ین یآزمون فن کیتنها  یابیارز نیا

 یابیارز یها. قالب2
 حیتوض قالب

 قرمز خود به میت نیجلسه ساختارمند از برنامه کمپ کیکنندگان شرکت (Presentation) ارائه
 کند،یم یسازهیرا شب یفن یو رهبر GRC ،ییاجرا رانیکه نقش مد یپنل

 .دهندیارائه م

 ویاز سنار دفاع
(Scenario Defense) 

بر  نفعانیذ شدهیسازهیشب یهاها و چالشکنندگان به پرسششرکت
 یکتب ایصورت زنده به تواندیم بخش نی. ادهندیاساس برنامه خود پاسخ م

 انجام شود.

 قرمز. میت یریپذتیمنطق و مسئول ،یآمادگ یهدف: اعتبارسنج

 یابیارز یارهای. مع3

 را پوشش دهد: ریموارد ز دیارائه با ای نیکمپ برنامه

 و انتخاب  دیتهد مدلTTP 

o مثلاً  استفاده( از مهاجم مرتبطFIN6 ،APT29) 

o یهاکیبا تکن تطابق ATT&CK یاتیح یهاییو دارا ( سازمانCrown Jewels) 

 و  یاتیعمل یزیربرنامهOpSec 
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o یمنیابزارها و اقدامات ا رساخت،یز یطراح 

o یهاکنترل OpSecخطر یو محدودساز ی، هماهنگ 

 سکیوکار و ربا کسب یهماهنگ 

o تیمحدوده فعال هیتوج 

o مثلاً ماده  یو مقررات یوکار و الزامات قانونارتباط با اثرات کسب(12 DORA) 

 تیو حاکم ییاجرا نیقوان 

o یو فن یاخلاق ،یقانون یهاتیمحدود 

o و نظارت دییتأ یهازمیمکان 

 برنامه ( پس از اجراPost-Engagement) 

o گزارش دهی ساختار، Purple Teaming مستمر یریادگی، اصلاحات و 

 و ارزش مستمر هاشاخص 

o  دیزمان حضور تهد ص،یتشخ یبراکلیدهای شاخص عملکرد (Dwell Time ،) زمان

 اصلاح و بلوغ برنامه

 ارائه زنده( یبرا یاری)اخت نفعانیذ شدهیسازهیشب یها. نقش4
 حوزه تمرکز نقش

 وکاراثر بر برند، ارزش کسب ک،یاستراتژ سکیر (CISO, COO) ییاجرا ریمد

 با مقررات هماهنگی ،یزیمم یبرا یآمادگ هماهنگی مسئول

 مناسب بودن ابزارها ،یفن ییگراواقع تیامن معمار

 بازخورد و بهبود پوشش ص،یبر تشخ یاثرگذار یآب می/ ت SOC ریمد
امه برگزار به اصلاح برن قیو تشو اتیفرض دنیبه چالش کش یبرا توانندیم شدهیسازهیجلسات بازخورد شب

 شوند.

 هایخروج لیارائه و تحو یهاروش. 5

 ارسال کنند: ایرا ارائه  ریاز موارد ز یکی توانندیکنندگان مشرکت

 ساختارمند( یدهایاسلا ایصفحه  15–10)قرمز  میت اتیمستند عمل 

 (قهیدق 15–10) قرمز میت یاتیشده برنامه عملضبط ای یارائه شفاه 

 انیهمتا ایبا مدرس  ویپرسش و پاسخ دفاع از سنار جلسه 

 و وضوح ارتباطات. ییگراواقع سک،یاز ر یمحتوا، آگاه تیفی: کیابیارز اریمع
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 یازدهی. بازخورد و امت6

 شامل: دیبا یابیارز کردیرو

 برنامه تیجامع 

 یسازهیو صحت شب دیتهد ییگراواقع 

 جیاهداف، محدوده و نتا تیشفاف 

 یسازادهیپ عمق OpSec تیو حاکم 

 دوره یمحتوا یعمل کاربرد 

 سازمان سکیبا ر کیاستراتژ تطابق 

 ارائه دهند. ییتوسعه نها یبرا یشفاه ای یبازخورد کتب توانندیم نیمدرس

 جهی. نت7

 نشان دهند: دیکنندگان باشرکت ز،یآمتیموفق لیاز تکم پس

 قرمز میکامل ت اتیعمل هیو توج یطراح ییتوانا 

 و تحت مقررات دهیچیپ یهاطیدر مح اتیاز عمل یبانیپشت ای تیهدا یبرا یآمادگ 

 وکارمرتبط با کسب یتیامن جیبه نتا یفن یهایدر ترجمه توانمند بلوغ 

است و نقطه اوج دوره  یاحرفه یاتیدوره به نقش عمل یورود از دانشجو لیدهنده اوامرحله نشان نیا

 .شودیمحسوب م
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 یریگجهینت

 یواقع جیبا تمرکز بر نتا یتهاجم اتیعمل یاجرا و هماهنگ ،یزیربرنامه

 یزیرقرمز آشنا کرده است، از برنامه میت شرفتهیپ اتیرا با تمام مراحل عمل خوانندگان کتاب نیا

 اتیملپس از ع جینتا لیو تبد یالزامات قانون تیرعا ،یفن یگرفته تا اجرا رساختیز یو طراح کیاستراتژ

 .یبه اقدامات عمل

 را توسعه دهند: ریز یهااند مهارتتوانسته رندگانیادگی شرفته،یگذر از شش ماژول پ با

 را با استفاده از  یکه مهاجمان واقع دیبر تهد یقرمز مبتن میت یهانیکمپ تیریو مد یطراح

 .کنندیم یسازهیمرتبط با بخش سازمان شب دیتهد یهالیو پروفا MITRE ATT&CKچارچوب 

 یدسمهن سک،یر تیکه بر وضع یاگونهسازمان، به یتیامن یهاقرمز در برنامه میت جینتا ادغام 

 باشد. رگذاریتأث یآورتاب یزیرو برنامه صیتشخ

 یبوم یسازهیشب یهاکیاز تکن یریگبا بهره یدیبریه یهاطیو مؤثر در مح منیا عملکرد 

 .OpSecو اصول منظم  یابر

 ازجمله ،یو مقررات یقرمز با الزامات قانون میت یهاتیفعال یهماهنگ DORA ،TIBER-EU  و

 .یزیقابل دفاع و مم یندیبه فرا یفن یهاشیآزما لیو تبد ISO یهاچارچوب

 و  اتیعمل یزیربرنامه سک،یقرمز که بلوغ در انتقال ر میجامع ت یهایو ارائه استراتژ ساخت

 را نشان دهد. یابیو ارز یبررس طیدر شرا یشناسدفاع از روش

 رانه،یشگیاست که از دفاع پ کیانضباط استراتژ کیبلکه  ست؛ین یفن نیتمر کیصرفاً  گریقرمز د میت

 کتاب نیخود، ا یسازمان یها. با بازگشت به نقشکندیم یبانیپشت یقانون نانیوکار و اطمتداوم کسب

 کیعنوان به یجمتها تیگسترش و حفظ امن یلازم برا کیاستراتژ تیبلکه ذهن ،یکیدانش تاکت تنهانه

 .دهدیشما قرار م اریرا در اخت یبریسا تیمدرن امن یهااز برنامه یبخش اصل

—است یآورتاب کنندهلیعنوان تسهبلکه آغاز نقش شما به ست،ین ریمس انیدهنده پانشان یینها یابیارز

 .و توسعه دهد تأثیرگذاری ،یسازهیرا شب یتیامن تیبا دقت و هدفمند، وضع تواندیکه م یاحرفه کی


